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W odpowiedzi na  wiadomos$é przestang  droga elektroniczng
w dniu 23 kwietnia 2020 r. dotyczaca aplikacji ProteGO Safe uprzejmie informuje,
ze problematyka wykorzystywania aplikacji w walce z pandemiag wywotang zarazeniami
wirusem SARS-CoV-2 (choroba COVID-19) jest przedmiotem szczegdlnego zainteresowania
zarbwno poszczegélnych krajowych organow do spraw ochrony danych osobowych,
jak i Europejskiej Rady Ochrony Danych oraz Komisji Europejskiej. Swiadczy o tym zaréwno

ozywiona dyskusja, ktora toczy sie¢ w tej sprawie miedzy krajowymi organami
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do spraw ochrony danych osobowych, jak i dokumenty, ktére — w ostatnim czasie —
zostaty ~ wypracowane  przez ~ Komisje = Europejska  [Komunikat  Komisji  —
Wytyczne  dotyczqce  aplikacji  pomocnych ~w  walce z  pandemig  COVID-19
w odniesieniu do ochrony danych (Dz. Urz. UE C 1241 z 17.04.2020, str. 1)]
oraz Europejska Rad¢ Ochrony Danych (Wytyczne 04/2020 o wykorzystaniu geolokalizacji
i innych narzedzi ustalania kontaktow w kontekscie wybuchu epidemii COVID-19,
wydane przez Europejska Rade Ochrony Danych dnia 21 kwietnia 2020 r.,

dostepne na stronie internetowe] https://edpb.europa.eu/our-work-tools/our-

documents/guidelines/guidelines-042020-use-location-data-and-contact-tracing_en

Opierajac  si¢ na — powotanych wyzej — wustaleniach 1 dokumentach
Prezes Urzedu Ochrony Danych Osobowych wskazuje na najistotniejsze kwestie,
ktére musza by¢ uwzglednione w trakcie prac dotyczacych aplikacji ProteGO Safe,
dalej tez ,Aplikacji’, 1 znalez¢ jednoznaczne odzwierciedlenie w dokumentach

opisujacych te Aplikacje.

W pierwszej kolejnosci doprecyzowania wymaga status prawny podmiotow
wspotpracujacych czy tez wspotdziatajacych w ramach aplikacji ProteGO Safe, gdyz nie jest on,
niestety, okreslony w sposoéb konsekwentny ani wyczerpujacy. O ile bowiem
Gtowny Inspektor Sanitarny jest w calej dokumentacji wskazywany jako administrator
w  rozumieniu art. 4  pkt 7  rozporzqdzenia  Parlamentu  Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych
w zwiqgzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzqdzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm."), dalej ,,RODO”, to juz pozycja prawna
Ministra  Cyfryzacji nie jest jasna. W dokumencie Regulamin ProteGO Safe
(§ 2 pkt 1) jest on nazywany ,Administratorem Systemu” (a podnies¢ wypada,
iz od rozpoczecia bezposredniego stosowania w polskim porzadku prawnym RODO
pojecie ,,administratora systemu” nie jest juz stosowane 1 nie ma przypisanego
znaczenia prawnego), a w wielu dalszych przepisach Regulaminu ProteGO Safe mowa jest
0 ,,Administratorach” (patrz § 2 pkt 3 i n.), ktére to pojgcie ma zbiorczo obejmowac
Gtownego Inspektora Sanitarnego 1 Ministra Cyfryzacji, cho¢ istniejacy miedzy nimi

stosunek prawny nie zostal wyjasniony. W dokumencie POLITYKA PRYWATNOSCI

D Zmiany wymienionego rozporzadzenia zostaly ogloszone w Dz. Urz. UE L 127 z 23.05.2018, str. 2.
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ProteGO Safe Minister Cyfryzacji zostal za§ pominigty w ,.Definicjach” (§ 2) i pojawia si¢
dopiero w § 3 ust. 8 pkt 1 lit. a jako odbiorca zanonimizowanych danych i informacji
z ProteGO Safe wspolpracujacy z Administratorem Danych w celu rozwoju 1 utrzymania
ProteGO Safe.

Jesli doda¢ do tego, iz w calej dokumentacji Aplikacji wymieniana jest
Infermedica Sp. z 0.0. z siedzibg we Wroctawiu, a w dokumencie POLITYKA PRYWATNOSCI
ProteGO Safe takze: TYTANI24 Sp. z o0.0. z siedzibg we Wroctawiu, Google Ireland Limited,
Centrum Systemow Informacyjnych Ochrony Zdrowia i Minister Zdrowia, ktorych usytuowanie
w ramach procesu przetwarzania danych osobowych 2z wykorzystaniem Aplikacji
jest nieznane, to konieczno$§¢ poprawienia dokumentacji aplikacji ProteGO Safe
w zakresie statusu prawnego podmiotow wspdlpracujacych czy tez wspotdziatajacych
jawi si¢ jako bezsporna — zgodnie z zasada rzetelnosci 1 przejrzystosci (art. 5 ust. 1 lit. a RODO)
oraz celem =zapewnienia integralno$ci i1 poufnosci (art. 5 wust. 1 lit. f RODO)

przetwarzanych danych osobowych.

Drugim zagadnieniem, co do ktérego zachodzi potrzeba jego dookreslenia
1 ostatecznego rozstrzygniecia w dokumentacji Aplikacji, jest przestanka dopuszczalnosci
przetwarzania danych osobowych (art. 6 ust. 1 i art. 9 ust. 2 RODO). Zauwazy¢ nalezy,
ze Komisja Europejska w czgsci 3.3 ,,Podstawa prawna przetwarzania” ,Instalacja aplikacji
1 przechowywanie informacji na urzadzeniu uzytkownika” akapit drugi Komunikatu Komisji —
Wytyczne  dotyczqce  aplikacji  pomocnych ~w  walce z  pandemig  COVID-19
w  odniesieniu do ochrony danych, dalej ,Wytyczne”, wyraznie opowiedziala si¢
za przestanka zgody — art. 6 ust. 1 lit. a RODO i art. 9 ust. 2 lit. a RODO. Nadto
w Wytycznych 04/2020 o wykorzystaniu geolokalizacji i innych narzedzi ustalania kontaktow
w kontekscie wybuchu epidemii COVID-19, wydanych przez Europejska Rade Ochrony Danych
dnia 21 kwietnia 2020 r., wyrazono poglad, ze stosowanie aplikacji umozliwiajacych $ledzenie
kontaktéw zakaznych powinno by¢ dobrowolne i nie powinno opiera¢ si¢ na S$ledzeniu
przemieszczania si¢ poszczegolnych osob, lecz na informacjach o bliskosci uzytkownikow.

Za — wyze] zaprezentowanymi — stanowiskami Komisji Europejskiej
1 Europejskiej Rady Ochrony Danych zdaja si¢ réwniez optowac autorzy dokumentacji
aplikacji ProteGO Safe (§ 3 ust. 5 i 6 dokumentu POLITYKA PRYWATNOSCI ProteGO Safe;
§ 2 pkt 7, § 3 ust. 41§ 7 ust. 1 dokumentu Regulamin ProteGO Safe), a co za tym idzie
niezrozumiate jest, dlaczego w § 3 ust. 2 i 3 dokumentu POLITYKA PRYWATNOSCI

ProteGO  Safe  wuznali, 1z  przetwarzanie danych  osobowych  Uzytkownikow



przez  Administratora Danych  (Glownego Inspektora  Sanitarnego) odbywa  si¢
dla wypetienia obowiazku prawnego (art. 6 ust. 1 lit. ¢ RODO) albo ze wzgledéw zwigzanych
z interesem publicznym w dziedzinie zdrowia publicznego (art. 9 ust. 2 lit. i RODO).

Z problematyka zgody jako przestanki legalizujacej przetwarzanie wigzg si¢ jeszcze
dwie sprawy wymagajace uregulowania — prawidlowe wykonywanie przez administratora
obowigzku informacyjnego z art. 13 RODO wobec 0sob, ktore sg uzytkownikami Aplikacji
(zwlaszcza w zwigzku w wprowadzaniem kolejnych funkcjonalnosci aplikacji ProteGO Safe,
ktore moga znaczaco wplyng¢ na odbywajacy si¢ za jej posrednictwem proces
przetwarzania danych osobowych, uzytkownicy powinni by¢é w sposdb przejrzysty
informowani o przystugujacych im prawach wynikajacych z RODO, tak aby ich zgoda
na przetwarzanie danych osobowych byla $wiadoma i dobrowolna — art. 4 pkt 11 RODO)
1 rzetelne unormowanie zakresu danych osobowych, ktore beda przetwarzane
z wykorzystaniem Aplikacji (§ 3 ust. 5 dokumentu POLITYKA PRYWATNOSCI ProteGO Safe
nie spelnia tego wymogu), by operacje przetwarzania realizowane za posrednictwem
aplikacji ProteGO Safe spehlialy kryterium przejrzystosci (art. 5 ust. 1 lit. a RODO)
1 byly zgodne z zasadg minimalizacji danych (art. 5 ust. 1 lit. ¢ RODO).

Wreszcie — niebagatelne znaczenie ma, by w dokumentacji Aplikacji
kategorycznie przesadzono, czy dane osobowe zbierane z pomocg aplikacji ProteGO Safe
beda poddawane, silnie ingerujagcym w prywatno$s¢ osob, ktorych dane dotycza,
dzialaniom administratora, jakim jest profilowanie (art. 4 pkt 4 RODQO). Nalezy zauwazy¢,
iz w dokumencie POLITYKA PRYWATNOSCI ProteGO Safe raz wskazuje sic
(§ 3 wust. 12), ze dane osobowe Uzytkownika nie begda poddawane profilowaniu,
a raz dopuszcza si¢ taka mozliwos¢ (§ 3 wust. 1 pkt 2). Niezbednym jest,
by dokumentacja aplikacji ProteGO Safe zostata ujednolicona w tym zakresie,
przy czym organ wilasciwy w sprawie ochrony danych osobowych opowiada si¢ przeciwko
dopuszczalno$ci  profilowania, w  przypadku gdy zasady tego  profilowania,

nawet w oparciu o zgode, s3 w sposob nieprzejrzysty okreslone w dokumentacji Aplikacji.

Prezes Urzgdu Ochrony Danych Osobowych zacheca takze do przeprowadzenia
oceny skutkow dla ochrony danych, o ktorej mowa w art. 35 RODO,
w  odniesieniu  do  aplikacji = ProteGO Safe, co  pozwolitoby  rozwiaé
wiele  watpliwosci  administratora.  Nadmieni¢ wypada, ze Komisja FEuropejska

w czesci 3.10 ,,Zaangazowanie organdw ochrony danych” Wytycznych zaakcentowala potrzebe



przeprowadzenia oceny skutkow dla ochrony danych w przypadku aplikacji tego rodzaju
»Ze wzgledu na to, ze przetwarzanie danych w kontekscie aplikacji bedzie si¢ kwalifikowac
jako  przetwarzanie na duzg skale szczegOlnych kategorii  danych osobowych
(). danych dotyczacych zdrowia)...”.

Z wyrazami szacunku,

z up. Prezesa Urzedu Ochrony Danych Osobowych
Dyrektor Departamentu Orzecznictwa i Legislacji
Monika Krasinska

/ - podpisano elektronicznie/
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