Warszawa, dnia 12 pazdziernika 2018 r.
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RZECZPOSPOLITA POLSKA
MINISTER FINANSOW

BMI1.0124.891.2018

Pani

Malgorzata Szumanska
Wiceprezes Fundacji Panoptykon
fundacja@panoptykon.org

W odpowiedzi na wniosek z 28 wrzesnia 2018 r. o udostepnienie informacji w trybie ustawy
z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z2018 r. poz. 1330)
uprzejmie informuje, co nastepuje:

Ad 1. Narzedziem obecnie wykorzystywanym w Ministerstwie Finansow do analizy ruchu
sieciowego jest oprogramowanie, wykorzystujace tzw. kategorie, czyli nazwane grupy stron,
opisane i skategoryzowane przez dostawce przedmiotowego rozwiazania informatycznego.
Ministerstwo Finansow, ani inny odbiorca systemow analizujacych ruch, nie ma wplywu na
bazowa kategoryzacje poszczegdlnych stron - pracownicy (w tym shuzby IT) Ministerstwa nie
moga samodzielnie dokona¢ zmiany przyporzadkowania strony do kategorii, do ktorej zostata
zakwalifikowana przez producenta oprogramowania. Takie rozwigzanie gwarantuje obiektywng
analiz¢ ruchu.

Strona www.skarbowcy.pl zostala skategoryzowana jako Newsgroups/Forum, czyli Forum
dyskusyjne.

Zgodnie z tre$cig pisma, o ktorym mowa w pytaniu nr 1, monitorowany jest m.in. dostep do
strony blogow lub fora na roine tematy lub tematy nieobjete innymi kategoriami; strony
oferujgce rozne rodzaje komunikacji internetowej, takie jak poczta e-mail lub wiadomosci
blyskawiczne.

Przyjmuje si¢ i jest to dobrg praktyka w cyberbezpieczenstwie, ze fora dyskusyjne moga
stanowi¢ potencjalne ryzyko zwigzane np. zwyciekiem danych, badZz publikowaniem
niepozadanych informacji.

W zwigzku z powyzszym zwigkszonej uwadze podlega ww. kategoria, do ktorej strona
www.skarbowcy.pl si¢ zalicza. Kazda aktywno$¢ pracownikow, systemow informatycznych
i aktywnych urzadzen sieci w Internecie podlega monitorowaniu, bez wzgledu na to, czy
komunikat zawierajacy informacj¢ o monitorowaniu danej strony zostanie wyswietlony przed jej
otworzeniem. Komunikaty te wys$wietlaja si¢ migdzy innymi w przypadku stron
umozliwiajagcych pobranie oprogramowania, foréw internetowych, stron zawierajacych
komunikatory. Wys$wietlenie informacji o monitorowaniu dostepu do danej strony ma charakter
informacyjno — edukacyjny dla pracownikow i ma na celu zachowanie podstawowych zasad
bezpiecznego korzystania z zasobow informacyjnych w Internecie.

Czynnikiem wystgpienia komunikatu jest zatem jedynie skategoryzowanie przez producenta
oprogramowania strony www.skarbowcy.pl jako Newsgroups/Forum, czyli Forum dyskusyjne.
Niezaleznie od wyzej opisanego rozwigzania, w celu zapewnienia bezpieczenstwa informacji
zgodnie z obowigzujacymi przepisami, monitorowaniem objety jest caly ruch internetowy
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resortu (w tym wszystkie strony www) oraz kazde urzadzenie podpiete do sieci resortu
finansow.

Ad 2. Monitoringiem ruchu sieciowego objeci sg wszyscy pracownicy i1 funkcjonariusze podlegli
Ministrowi Finanséw, w tym cztonkowie kierownictwa resortu, dyrektorzy departamentow oraz
podlegtych Ministrowi Finanséw jednostek organizacyjnych.

Ad 3. Nie sg prowadzone analizy przypadkow uzycia poszczegoélnych stron, natomiast dane
(logi) moga zosta¢ wykorzystane jedynie w przypadku wykrycia zagrozenia bezpieczenstwa
teleinformatycznego - stuzag wowczas jako dane analityczne w celu obstuzenia incydentu
bezpieczenstwa.

Odpowiedz na pytania dodatkowe wniosku:

Ad 11 2. Nie jest mozliwe przedstawienie wykazu stron wchodzacych w sktad poszczegdlnych
kategorii, poniewaz taki wykaz nie jest publikowany przez producenta aktualnie
wykorzystywanego systemu bezpieczenstwa. Istnieje mozliwos¢ weryfikacji przynaleznosci
strony do danej kategorii na stronie producenta: https://global.sitesafety.trendmicro.com/.

Ad 3. Zadane pismo dotyczace wewnetrznych zasad funkcjonowania resortu finansow
w obszarze bezpieczenstwa informacji. nie stanowi informacji publicznej zgodnie
zugruntowanym orzecznictwem. Pismo zawieralo w istocie informacje, skierowana do
pracownikow Ministerstwa 1 resortu finansow o wprowadzeniu (w Ministerstwie Finanséw oraz
we wszystkich jednostkach organizacyjnych resortu finanséw) zmodyfikowanych zasad dostepu
do stron internetowych.

Osoba, ktora jest odpowiedzialna za tre$¢ informacji: Dariusz Binkowski, Zastgpca Dyrektora Departamentu
Bezpieczefistwa i Ochrony Informacji; Wojciech Sawicki, Dyrektor Departamentu Bezpieczenstwa i Ochrony
Informacji; Piotr Patronski, Dyrektor Departamentu Informatyzacji.

Informacj¢ udostgpnita nizej podpisana w dniu 12 pazdziernika 2018 r.

Z upowaznienia Ministra Finanséw
Agnieszka Niektan-Wudarska
Zastepca Dyrektora Biura Ministra
/podpisano kwalifikowanym
podpisem elektronicznym/
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