Warszawa, 21 listopada 2018 r.

INSTRUKCJA DLA PRZEDSTAWICIELA POLSKI
na spotkanie Radcow JHA w dniu 22 listopada 2018 r. w Brukseli dotyczacego projektu

rozporzadzenia w sprawie zapobiegania rozpowszechnianiu w internecie tresci o charakterze

terrorystycznym

Uzgodniona z: MSWiA, MS, MON, MPiT, MF, MSZ, ABW, UKE, NASK, MC - DT, MC - DC

Jak wskazuje sie w dokumencie 14519/18 gtéwnym tematem spotkania ma by¢ art. 15 i motyw 34

rozporzadzenia. W miare potrzeby dyskusji ma by¢ poddany takze art. 13 i motywy od 27 do 31,

podobnie jak art. 18 i odpowiedni motyw 38.

Stanowisko Rzgdu RP do projektu rozporzadzenia w sprawie zapobiegania rozpowszechnianiu w

internecie tresci o charakterze terrorystycznym nie zostato jeszcze skierowane do rozpatrzenia przez

Komitet do Spraw Europejskich — zostanie przekazane wkrotce.

W trakcie dyskusji nad rozporzadzeniem proponujemy wykorzystanie nastepujgcego stanowiska.

Artykut 15 i motyw 34 - jurysdykcja

Nalezy zapewni¢ ochrone wolnosci wypowiedzi tj. zadba¢ by tworzone mechanizmy nie
doprowadzity do zjawiska nadmiarowego usuwania tresci, ktdre nie majg charakteru
propagandy terrorystycznej. Dlatego potrzebny jest mechanizm efektywnego nadzoru nad
wydawaniem decyzji zobowigzujgcych dostawcow ustug hostingowych do usuniecia danej
tresci, tak by wykluczy¢ przypadki bezzasadnej cenzury.

Prawo do srodka odwotawczego moze pozostaé¢ martwe, w przypadkach, w ktérych strona
zostanie zablokowana lub jej tres¢ usunieta przez organ innego panstwa niz to, w ktérym
ustugodawca prowadzi dziatalnos¢. Dochodzenie swoich praw przed sadem innego panstwa
moze bowiem wigzaé sie z poniesieniem nieproporcjonalnie wysokich kosztow.

W zwigzku z powyzszym Holandia zaproponowata rozwigzanie, zgodnie z ktérym dostawcy
beda mogli odwotad sie od decyzji organu innego panstwa przed sgdem krajowym, w ktérym
znajduje sie gtdwne miejsce prowadzenia przez niego dziatalnosci. Takie rozwigzanie jest
jednak problematyczne w kontekscie zakresu jurysdykcji sgdéw krajowych, ograniczonej
zasadniczo do decyzji wydanych przez organy wtasnego panstwa.

W tym kontekscie sugeruje sie wprowadzenie w rozporzgdzeniu zmian zmierzajgcych do
zapewnienia, aby co do zasady wtasciwe organy danego panstwa podejmowaty decyzje
0 usunieciu tresci lub zablokowaniu strony w odniesieniu do dostawcéw operujgcych na
terytorium tego samego panstwa. W zwigzku z powyziszym zasadne wydaje sie
doprecyzowanie okreslonych w art. 13 mechanizméw wspdtpracy miedzy organami
wiasciwymi wyznaczonymi w poszczegdlnych panstwach, tak aby mozliwe byto skuteczne



przekazywanie informacji o stronach, w odniesieniu do ktérych konieczne jest podjecie decyzji
o ich zablokowaniu lub usunieciu tresci.

Dodatkowe uzasadnienie do stanowiska dotyczgcego artykutu 15 i motywu 34

Rozpatrujac przepisy rozporzadzenia nalezy zwrdcié uwage na koszty funkcjonowania projektowanego
przez Komisje Europejskg systemu usuwania i blokowania tresci terrorystycznych w internecie. Koszty
te mogga okazac sie niebagatelne i tworzg ryzyko obnizenia konkurencyjnosci w szczegdlnosci matych
dostawcow. Whniosek bedzie powodowat konieczno$¢ poniesienia dodatkowych wydatkéw przez
dostawcdw ustug hostingowych, tak aby mogli oni spetni¢ wymogi stawiane im w rozporzadzeniu. Dla
dziatania systemu ustugodawcy bedg w praktyce musieli stworzy¢ punkt kontaktowy, dostepny w
trybie 24/7, ktory zapewni ciggtg mozliwosé sprawnego kontaktu z wiasciwym organem panstwowym.
Dodatkowo pojawiajg sie takze obowigzki sprawozdawcze, czy tez koniecznos$¢ przechowywania
zablokowanych tresci w celach dowodowych. Dodatkowe koszty bedzie takze generowato ewentualne
zastosowanie mechanizmow filtrowania tresci terrorystycznych. Rozporzadzenie zaktada szacowanie
ryzyka i pod tym katem uwzglednianie sytuacji ekonomicznej poszczegélnych hostingodawcow.
Doktadne koszty beda zalezne od skali prowadzonej przez danego hostingodawce dziatalnosci. Nalezy
sie jednak spodziewaé wzrostu kosztow prowadzenia dziatalnosci przez tych ustugodawcéw. Moze to
by¢ stosunkowo wiekszym obcigzeniem dla mniejszych dostawcow skutkujgc obnizeniem
konkurencyjnosci cenowej $wiadczonych przez nich ustug. Warto zwréci¢ uwage, ze z oceny skutkow
regulacji, ktérg przedstawita Komisja Europejska do rozpatrywanego rozporzadzenia wynika, ze gros
podmiotéw, do ktdrych beda miaty zastosowanie przepisy rozporzadzenia to mali przedsiebiorcy. Z
uwagi na szerokos¢ przyjetej definicji, szacuje sie, ze obowigzkami wynikajagcymi z projektowanego
aktu prawnego bedzie objetych 10,5 tys. dostawcow ustug hostingowych majgcych siedzibe w Europie
i prawie 20 000 majacych siedzibe zaréwno w Europie, jak i w USA i Kanadzie. Dlatego oceniajac
proponowang legislacje nie mozna ignorowac skutkéw, jakie moze wywotaé to rozporzadzenie na
gospodarke — w postaci obnizenia konkurencyjnosci matych dostawcéw. Duzi gracze poradzg sobie
bowiem z dodatkowymi obcigzeniami — dla matych rozporzadzenie moze sie natomiast okazaé
dodatkowg barierg w prowadzeniu dziatalnosci blokujacg innowacyjnosé i doptyw nowych firm na
rynek.

W rozporzadzeniu — motyw 8 — wskazuje sie, ze: ,Kazda osoba fizyczna lub prawna ma prawo do
skutecznego srodka ochrony prawnej przed wtasciwym sgdem krajowym przeciwko wszelkim srodkom
wprowadzonym na podstawie niniejszego rozporzadzenia, ktére mogg negatywnie wptynac na prawa
tej osoby. Prawo to obejmuje w szczegdlnosci mozliwos¢ skutecznego zaskarzenia nakazéw usuniecia
przez dostawcéw ustug hostingowych i dostawcdw tresci przed sgdem panistwa cztonkowskiego,
ktorego organy wydaty nakaz usuniecia”. Prawo do srodka odwotawczego — jezeli bedzie sie wigzato z
poniesieniem nieproporcjonalnie wysokich kosztéw pozostanie martwe.

Artykut 13 i motywy 27 do 31 - wspoétpraca miedzy dostawcami ustug hostingowych, wiasciwymi

organami oraz, w stosownych przypadkach, odpowiednimi organami Unii

e Pozytywnie oceniamy rozwigzanie zaproponowane w art. 13 ust. 3, ktére zaktada, ze panstwa
cztonkowskie i dostawcy ustug hostingowych mogg zdecydowaé sie na wykorzystanie
specjalnych narzedzi, w tym, w stosownych przypadkach, narzedzi ustanowionych przez
odpowiednie organy Unii, takie jak Europol, w celu m.in. przetwarzania i informacji zwrotnych



dotyczacych nakazéw usuniecia na podstawie art. 4. W tym kontekscie istotne jest
zapewnienie, aby zakres wspotpracy byt w petni zgodny z mandatem Agencji Unii
Europejskiej ds. Wspétpracy Organéw Scigania (Europol).

W odniesieniu do art. 13 i zaktadanej w motywach 27 — 30 wspdtpracy pomiedzy wtasciwymi
organami panstw cztonkowskich rodza sie watpliwosci. Co w przypadku gdy pojawiqg sie
problemy we wspétpracy? Jak dziata¢c w przypadku, gdy organ jednego panstwa
cztonkowskiego ma odmienne stanowisko w danej sprawie niz jego odpowiednik w drugim
panstwie cztonkowskim — np. jeden domaga sie usuniecia danych tresci, a drugi uwaza, ze nie
sg to tresci terrorystyczne i nie trzeba ich usuwac.

Artykut 18 i motyw 38 — Sankcje

Dalszych wyjasnien wymaga kwestia wyznaczenia wtasciwych organéw odpowiedzialnych
za egzekwowanie przepiséw rozporzadzenia, o ktdrych moéwi sie art. 17 rozporzadzenia —
m.in. organu odpowiedzialnego za naktadanie sankcji przewidzianych w artykule 18.

Majac na uwadze, ze to do panstw cztonkowskich bedzie nalezato wyznaczenie organéw
odpowiedzialnych za egzekwowanie rozporzgdzenia powstaje pytanie czy powinny to by¢
organy $ledcze, kontrwywiadowcze, czy tez centralne organy administracji rzadowe;.
Odpowiednie organy powinny zosta¢ zidentyfikowane odpowiednio wczesniej, chociazby z
uwagi na konieczno$¢ zapewnienia gotowosci organizacyjnej na realizacje okreslonych w
projekcie zadan.

Rozwazenia wymaga, czy w ramach proponowanego wniosku nie nalezy zapewni¢ definicji
organow wiasciwych pozostawiajac paristwom swobode w zakresie ich wyznaczenia.

Odnoszg sie do sankcji nalezy mie¢ na wzgledzie jednolitos¢ przyjmowanych rozwigzan. W
motywie 38 wskazuje sie, ze to panstwa cztonkowskie powinny przyja¢ przepisy dotyczace
sankcji, w tym, w stosownych przypadkach, wytyczne w sprawie naktadania kar pienieznych.
To bedzie powodowato fragmentacje rynku cyfrowego — poprzez przyjmowanie rdéznych
wytycznych w poszczegdlnych panstwach cztonkowskich.

Informacje dodatkowe

Stanowisko rzadu do projektu rozporzadzenia w sprawie zapobiegania rozpowszechnianiu

w internecie tresci o charakterze terrorystycznym nie zostato jeszcze przyjete. W Ministerstwie

Cyfryzacji trwaja prace nad jego przygotowaniem. W tej sprawie wspotpracujemy z innymi resortami.

Prowadziliémy takze konsultacje publiczne. Stanowisko zostanie wkrétce przestane do Komitetu

Spraw Europejskich obstugiwanego przez Ministerstwo Spraw Zagranicznych.

Gtownym celem rozporzadzenia jest stworzenie mechanizmu zapobiegania rozpowszechnianiu

tresci terrorystycznych w internecie poprzez ich jak najszybsze usuwanie i zapobieganie ponownemu

umieszczeniu w sieci.



Rozporzadzenie tworzy model wspodtpracy pomiedzy wiasciwymi organami panstwowymi
zgtaszajgcymi tresci terrorystyczne do usuniecia, a podmiotami swiadczgcymi ustugi hostingu. Zakres
podmiotéw objetych rozporzadzeniem jest szeroki i obejmuje platformy spotecznosciowe, platformy
umozliwiajgce umieszczanie tresci wideo, audio i obrazéw, wymiane plikéw, strony internetowe, na
ktérych uzytkownicy mogg zamieszcza¢ komentarze lub recenzje.

W projekcie - art. 4., przewiduje sie, ze ustugodawcy beda mieli obowigzek usuwania lub blokowania
dostepu do tresci terrorystycznych w ciggu 1 godziny od momentu otrzymania stosownego nakazu
od uprawnionego organu panstwa. Ustawiczne niestosowanie sie do nakazu usuniecia tresci moze
wigzac sie z sankcjg finansowga w wysokosci nawet do 4 proc. rocznego obrotu dostawcy ustug
hostingowych.

Innym rozwigzaniem jest mozliwos¢ natozenia na ustugodawcéw obowigzku filtrowania
i automatycznego blokowania tresci terrorystycznych — art. 6. W art. 5 przewidziano natomiast
mozliwosc¢ skierowania, przez wtasciwy organ panstwa lub Unii Europejskiej, zgtoszenia do dostawcy
ustug hostingowych. W oparciu o otrzymane zgtoszenie, to dostawca ustugi bedzie mégt podjac
decyzje, czy dany komunikat stanowi tre$¢ terrorystyczng i w zawigzku z tym powinien zostac usuniety.

Po stronie panstw cztonkowskich bedzie lezato wyznaczenie organu odpowiedzialnego za
wydawanie nakazéw usuniecia tresci terrorystycznych oraz nadzér nad realizacjg przestrzegania
rozporzadzenia przez ustugodawcéw.

Whiosek legislacyjny bedzie powodowat koniecznos¢ poniesienia dodatkowych wydatkow przez
dostawcéw ustug hostingowych, tak aby mogli oni spetni¢ wymogi stawiane im w rozporzadzeniu.
Dla dziatania systemu ustugodawcy beda w praktyce musieli stworzy¢ punkt kontaktowy, dostepny w
trybie 24/7, ktory zapewni ciggtg mozliwosc sprawnego kontaktu z wtasciwym organem panstwowym.
Dodatkowo pojawiajg sie takze obowigzki sprawozdawcze, czy tez koniecznos$é przechowywania
zablokowanych tresci w celach dowodowych. Dodatkowe koszty bedzie takze generowato ewentualne
zastosowanie mechanizmdw filtrowania tresci terrorystycznych. Moze to by¢ stosunkowo wiekszym
obcigzeniem dla mniejszych dostawcéw skutkujgc obnizeniem konkurencyjnosci cenowej
swiadczonych przez nich ustug.

Warto zwréci¢ uwage, ze z oceny skutkéw regulacji, ktorg przedstawita Komisja Europejska do
rozpatrywanego rozporzadzenia wynika, ze gros podmiotow, do ktérych beda miaty zastosowanie
przepisy rozporzadzenia to mali przedsiebiorcy. Z uwagi na szerokos¢ przyjetej definicji, szacuje sie,
ze obowigzkami wynikajacymi z projektowanego aktu prawnego bedzie objetych 10,5 tys.
dostawcéw ustug hostingowych majacych siedzibe w Europie i prawie 20 000 majacych siedzibe
zarowno w Europie, jak i w USA i Kanadzie. Dlatego oceniajgc proponowang legislacje nie mozna
ignorowac skutkéw, jakie moze mieé¢ to rozporzadzenie na gospodarke — w postaci obnizenia
konkurencyjnosci matych dostawcédw. Duzi gracze poradzg sobie bowiem z dodatkowymi obcigzeniami
— dla matych rozporzadzenie moze sie natomiast okaza¢ dodatkowg barierg w prowadzeniu
dziatalnosci blokujgcg innowacyjnos$¢ i doptyw nowych firm na rynek.

Problematycznym moze byc¢ takze konflikt projektowanego rozporzadzenia z przepisami Dyrektywy
o handlu elektronicznym - w Polsce implementowanej w ramach ustawy o swiadczeniu ustug drogg
elektroniczng. W szczegdlnosci istotne sg dwa artykuty projektowanego aktu prawnego:



e Art. 6 projektowanego rozporzadzenia zaktada mozliwos¢ natozenia na dostawcéw ustug
hostingu ogélnego obowigzku monitorowania informacji pod katem tresci terrorystycznych.
Oznacza to stosowanie mechanizméw filtrowania tresci i de facto odstepstwo od art. 15 ust. 1
dyrektywy 2000/31/WEL. Artykut 15 zakazuje paistwom cztonkowskim nakfadania na
ustugodawcéw ogdlnego obowigzku monitorowania informacji.

e Art.4rozporzadzenia zaktada usuniecie lub zablokowanie tresci o charakterze terrorystycznym
lub uniemozliwiajg dostepu do nich w ciggu jednej godziny od momentu otrzymania nakazu
usuniecia. Z kolei art. 14 dyrektywy o handlu elektronicznym wskazuje, ze hostingodawca nie
jest odpowiedzialny za informacje przechowywane na zgdanie ustugobiorcy, pod warunkiem
ze podejmuje niezwtocznie odpowiednie dziatania w celu usuniecia lub uniemozliwienia
dostepu do informacji, gdy uzyska takie wiadomosci lub zostanie o nich powiadomiony.

! Artykut 15 Brak ogdlnego obowigzku w zakresie nadzoru

1. Panstwa Cztonkowskie nie naktadajg na ustugodawcow swiadczqcych ustugi okreslone w art. 12, 13 i 14
ogdlnego obowiqzku nadzorowania informacji, ktore przekazujg lub przechowujq ani ogdlnego obowiqzku
aktywnego poszukiwania faktéw i okolicznosci wskazujgcych na bezprawng dziatalnosé.

2. Panstwa Cztonkowskie mogq ustanowi¢ w stosunku do ustugodawcow swiadczqcych ustugi spofeczeristwa
informacyjnego obowiqgzek niezwfocznego powiadamiania wifasciwych wtadz publicznych o rzekomych
bezprawnych dziataniach podjetych przez ich ustugobiorcow lub przez nich przekazanych informacjach lub
obowigzek przekazywania wtasciwym wtadzom, na ich Zzqgdanie, informacji pozwalajgcych na ustalenie
tozsamosci ich ustugobiorcéw, z ktérymi majg umowy o przechowywanie.



