Rozporzadzenie w sprawie zapobiegania rozpowszechnianiu w internecie tresci

o charakterze terrorystycznym

Tezy:

1.

Popieramy dziatania stuzgce ograniczaniu zasiegu propagandy terrorystycznej. Z tego wzgledu
pozadane jest zajecie sie tym zagadnieniem w sposdb kompleksowy, majgc przy tym na
wzgledzie zapewnienie odpowiedniej rdwnowagi pomiedzy potrzebami zwigzanymi z
zapewnieniem bezpieczenistwa, a prawami podstawowymi.

We support actions aimed at limiting influence of terrorist propaganda. It is therefore desirable
to address this issue in a comprehensive manner, while striving to ensure that appropriate
balance between the needs related to security and fundamental rights will be preserved.

Nowa regulacja obejmuje swym zakresem platformy technologiczne niezaleznie od skali ich
dziatalnosci, czy poziomu rozwoju technologicznego. Dlatego uwazamy, ze nalezy wzig¢ pod
uwage, czy rzeczywiscie powinno sie stosowac takie samo podejscie do globalnych
koncernéw, jak i matych firm dziatajacych lokalnie.

The draft regulation covers technological platforms regardless of the scale of their operations
or the level of technological development. Therefore we think that it should be taken into
consideration whether the same approach should be applied to global corporations as well
as to small companies operating locally.

Artykut 4 rozporzadzenia przewiduje, ze hostingodawca bedzie miat obowigzek usuniecia lub
zablokowania tresci w ciggu 1 godziny od otrzymania zgtoszenia. Oznacza to, ze ustugodawca
bedzie musial zapewni¢ punkt kontaktowy gotowy na reakcje i dostepny
w trybie 24 godziny na dobe 7 dni w tygodniu. Wigzaé sie to bedzie z koniecznoscia
wyznaczenia przez przedsiebiorce oséb pracujgcych w systemie pracy zmianowej i
poniesienie wydatkdw na ten cel. To sg istotne koszty, ktére wptyng na obnizenie
konkurencyjnosci matych dostawcéw europejskich.

Article 4 provides for removal or blocking of content by hosting service provider within 1 hour
from receipt of the removal order. It implicates that the service provider will need to ensure a
contact point ready for reaction and available in 24/7 mode. It will entail necessity of
appointing people working in the shift work system by the entrepreneur - and incurring
expenses for this purpose. These are significant costs that will reduce the competitiveness of
small European providers.

Rozporzadzenie przewiduje wysokie kary i tworzy rozbudowany system nadzoru nad
internetem, jednoczesnie jednak jest otwarte na interpretacje i wiele kwestii pozostawia
niedoprecyzowanych i niejasnych. Przyktadem jest definicja dostawcy ustug hostingowych



w ktérej miesci sie potencjalnie wiele podmiotdw. Brakuje takze precyzyjnej definicji tresci
terrorystycznych.

The regulation provides for sever financial penalties and creates a complex system of Internet
surveillance, but at the same time it is open to interpretation and leaves many issues
unspecified and unclear. For example there are a lot of services that potentially fall into the
scope of the definition of a hosting service provider. There is also a lack of precise definition of
terrorist content.

5. Inng kwestiag jest sprzeczno$é¢ proponowanych w rozporzadzeniu rozwigzan z przepisami

Dyrektywy o handlu elektronicznym (2000/31/WE). Artykut 15 dyrektywy o handlu
elektronicznym zakazuje panstwom cztonkowskim nakfadania na ustugodawcéw ogolnego
obowigzku monitorowania informacji. Taki wymodg pojawia sie natomiast w art. 6
projektowanego rozporzadzenia. Czy w tym zakresie nie dochodzi do kolizji dwdch norm
prawnych?
Another issue is contradiction of the solutions proposed in the Regulation with the provisions
of the Directive on electronic commerce (2000/31/EC). Article 15 of the Directive prohibits EU
Member States to impose a general obligation to monitor information on service providers.
However, such an obligation is proposed in art. 6 of the proposed regulation. Does this mean
possible collision between two legal rules in this respect?

Informacje dodatkowe:

Stanowisko rzadu do projektu rozporzadzenia w sprawie zapobiegania rozpowszechnianiu
w internecie tresci o charakterze terrorystycznym nie zostato jeszcze przyjete. Dlatego na razie
moéwimy o giéownych zatozeniach stanowiska. W Ministerstwie Cyfryzacji — Departament Polityki
Miedzynarodowej, trwajg prace nad jego przygotowaniem. W tej sprawie wspodtpracujemy z innymi
resortami. Prowadzilismy takze konsultacje publiczne. Stanowisko zostanie wkrotce przestane do
Komitetu Spraw Europejskich obstugiwanego przez Ministerstwo Spraw Zagranicznych.

Giownym celem rozporzadzenia jest stworzenie mechanizmu zapobiegania rozpowszechnianiu
tresci terrorystycznych w internecie poprzez ich jak najszybsze usuwanie i zapobieganie ponownemu
umieszczeniu w sieci.

Rozporzadzenie tworzy model wspodtpracy pomiedzy wiasciwymi organami panstwowymi
zgtaszajgcymi tresci terrorystyczne do usuniecia, a podmiotami Swiadczgcymi ustugi hostingu. Zakres
podmiotéw objetych rozporzadzeniem jest szeroki i obejmuje platformy spotecznosciowe, platformy
umozliwiajgce umieszczanie tresci wideo, audio i obrazéw, wymiane plikéw, strony internetowe, na
ktorych uzytkownicy mogg zamieszcza¢ komentarze lub recenzje.

W projekcie - art. 4., przewiduje sie, ze ustugodawcy beda mieli obowigzek usuwania lub blokowania
dostepu do tresci terrorystycznych w ciggu 1 godziny od momentu otrzymania stosownego nakazu
od uprawnionego organu panstwa. Ustawiczne niestosowanie sie do nakazu usuniecia tresci moze
wigzac sie z sankcjg finansowg w wysokosci nawet do 4 proc. rocznego obrotu dostawcy ustug
hostingowych.



Innym rozwigzaniem jest moiliwos¢ natoienia na ustugodawcéw obowigzku filtrowania
i automatycznego blokowania tresci terrorystycznych — art. 6. W art. 5 przewidziano natomiast
mozliwos¢ skierowania, przez wiasciwy organ panstwa lub Unii Europejskiej, zgtoszenia do dostawcy
ustug hostingowych. W oparciu o otrzymane zgtoszenie, to dostawca ustugi bedzie mégt podjacé
decyzje, czy dany komunikat stanowi tre$¢ terrorystyczng i w zawigzku z tym powinien zostac usuniety.

Po stronie panstw cztonkowskich bedzie lezalo wyznaczenie organu odpowiedzialnego za
wydawanie nakazoéw usuniecia tresci terrorystycznych oraz nadzér nad realizacjg przestrzegania
rozporzadzenia przez ustugodawcéw.

Whiosek legislacyjny bedzie powodowat koniecznos¢ poniesienia dodatkowych wydatkéw przez
dostawcéw ustug hostingowych, tak aby mogli oni spetni¢ wymogi stawiane im w rozporzadzeniu.
Dla dziatania systemu ustugodawcy beda w praktyce musieli stworzy¢ punkt kontaktowy, dostepny w
trybie 24/7, ktory zapewni ciggtg mozliwosc sprawnego kontaktu z wtasciwym organem panstwowym.
Dodatkowo pojawiajg sie takze obowigzki sprawozdawcze, czy tez konieczno$é przechowywania
zablokowanych tresci w celach dowodowych. Dodatkowe koszty bedzie takze generowato ewentualne
zastosowanie mechanizmoéw filtrowania tresci terrorystycznych. Moze to by¢ stosunkowo wiekszym
obcigzeniem dla mniejszych dostawcéw skutkujac obnizeniem konkurencyjnosci cenowej
swiadczonych przez nich ustug.

Warto zwrdci¢ uwage, ze z oceny skutkdw regulacji, ktorg przedstawita Komisja Europejska do
rozpatrywanego rozporzadzenia wynika, ze gros podmiotéw, do ktérych beda mialy zastosowanie
przepisy rozporzadzenia to mali przedsiebiorcy. Z uwagi na szerokos¢ przyjetej definicji, szacuje sie,
ze obowigzkami wynikajagcymi z projektowanego aktu prawnego bedzie objetych 10,5 tys.
dostawcéw ustug hostingowych majacych siedzibe w Europie i prawie 20 000 majgcych siedzibe
zaréowno w Europie, jak i w USA i Kanadzie. Dlatego oceniajgc proponowang legislacje nie mozna
ignorowac skutkdw, jakie mozie mieé to rozporzadzenie na gospodarke — w postaci obnizenia
konkurencyjnos$ci matych dostawcédw. Duzi gracze poradzg sobie bowiem z dodatkowymi obcigzeniami
— dla matych rozporzadzenie moze sie natomiast okaza¢ dodatkowag barierg w prowadzeniu
dziatalnosci blokujgcg innowacyjnos$¢ i doptyw nowych firm na rynek.

Problematycznym moze by¢ takze konflikt projektowanego rozporzadzenia z przepisami Dyrektywy
o handlu elektronicznym - w Polsce implementowanej w ramach ustawy o swiadczeniu ustug droga
elektroniczng. W szczegdlnosci istotne sg dwa artykuty projektowanego aktu prawnego:

e Art. 6 projektowanego rozporzadzenia zaktada mozliwos¢ natozenia na dostawcéw ustug
hostingu ogdlnego obowigzku monitorowania informacji pod katem tresci terrorystycznych.
Oznacza to stosowanie mechanizméw filtrowania tresci i de facto odstepstwo od art. 15 ust. 1
dyrektywy 2000/31/WE'. Artykut 15 zakazuje paristwom cztonkowskim naktadania na
ustugodawcéw ogdlnego obowigzku monitorowania informacji.

1 Artykut 15 Brak ogdlnego obowigzku w zakresie nadzoru

1. Panstwa Cztonkowskie nie naktadajg na ustugodawcow swiadczqcych ustugi okreslone w art. 12, 13 i 14
ogdlnego obowiqzku nadzorowania informacji, ktore przekazujg lub przechowujq ani ogdlnego obowiqzku
aktywnego poszukiwania faktéw i okolicznosci wskazujgcych na bezprawng dziatalnosé.

2. Panstwa Cztonkowskie mogq ustanowic¢ w stosunku do ustugodawcéw Swiadczgcych ustugi spoteczeristwa
informacyjnego obowigzek niezwtocznego powiadamiania wtasciwych wtadz publicznych o rzekomych
bezprawnych dziataniach podjetych przez ich ustugobiorcéw lub przez nich przekazanych informacjach Ilub



e Art.4rozporzadzenia zaktada usuniecie lub zablokowanie tresci o charakterze terrorystycznym
lub uniemozliwiajg dostepu do nich w ciggu jednej godziny od momentu otrzymania nakazu
usuniecia. Z kolei art. 14 dyrektywy o handlu elektronicznym wskazuje, ze hostingodawca nie
jest odpowiedzialny za informacje przechowywane na zgdanie ustugobiorcy, pod warunkiem
ze podejmuje niezwtocznie odpowiednie dziatania w celu usuniecia lub uniemozliwienia
dostepu do informacji, gdy uzyska takie wiadomosci lub zostanie o nich powiadomiony.

obowiqgzek przekazywania wtfasciwym wtadzom, na ich zqdanie, informacji pozwalajgcych na ustalenie
tozsamosci ich ustugobiorcéw, z ktérymi majg umowy o przechowywanie.



