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Porzadek spotkania

Dalsza dyskusja nad projektem rozporzadzenia dot. zapobiegania rozpowszechnianiu w internecie
tresci terrorystycznych.

Stanowisko do zaprezentowania podczas posiedzenia

Przedstawiciel Polski zgtosi zastrzezenia analityczne do catosci rozporzadzenia. W miare przebiegu
dyskusji zada pytania w celu wyjasnienia watpliwosci co do projektowanych w dokumencie rozwigzan.

1. Art. 2 Definicja dostawcy ustug hostingowych
W przedstawione] definicji dostawcy ustug hostingowych miesci sie potencjalnie wiele podmiotéw.
e (Czy Komisja moze wskazac przyktadowy katalog ustug, ktére bedg sie miescity w tej definicji?

e Czy definicja obejmuje takze dostawcdéw oferujgcych swoje ustugi w relacjach biznesowych
(B2B, business-to-business), np. dostawcéw ustug chmurowych kierujgcych swojg oferte do
innych firm, nie konsumentéw (B2C, business-to consumers)?

2. Koszty wdrozenia systemu przez MSP i ich mozliwosci dziatania — art. 4, 5, 6

Nowa regulacja obejmuje swym zakresem platformy technologiczne niezaleznie od skali ich
dziatalnosci, czy poziomu rozwoju technologicznego.

e Art. 4 przewiduje obowigzek usuniecia lub blokady tresci przez dostawce ustug hostingowych
w ciggu 1 godziny od momentu otrzymania nakazu. To oznacza, ze ustugodawca bedzie musiat
zapewni¢ punkt kontaktowy gotowy na reakcje i dostepny w trybie 24/7. To natomiast oznacza
koniecznos¢ wyznaczenia przez przedsiebiorce osdb pracujgcych w systemie pracy zmianowej


tel:+48222455528
mailto:Maciej.gron@mc.gov.pl
mailto:sekretariat.dwmia@mc.gov.pl

— i poniesienie wydatkow na ten cel. Majgc na uwadze zagrozenie sankcjami i wymaog prawa
taki punkt bedzie musiat by¢ utrzymywany w gotowosci — niezaleznie od tego ile realnie
zgtoszen do niego wptynie oraz na ile ustugi Swiadczone przez danego dostawce sg narazone
na wykorzystanie do rozpowszechniania tresci terrorystycznych. Czy Komisja Europejska
oszacowata ile bedzie kosztowato wdrozenie przez MSP takiego punktu kontaktowego
gotowego na przyjecie zgtoszenia 24h na dobe 7 dni w tygodniu?

e Art.4i5 Czy nie ma obawy, ze mali ustugodawcy — zatrudniajgcy mata ilos¢ pracownikéw - nie
beda wstanie nalezycie oceni¢ nakazéw (art. 4) i zgtoszen (art. 5) w krétkim czasie? Czy to nie
oznacza, ze mozliwo$¢ odwotania sie o nakazu usuniecia tresci bedzie dla nich tylko
teoretyczna? Majac na uwadze ograniczone zasoby, ktdrymi dysponuja te firmy jaka ma by¢
ich motywacja do odwotywania sie od decyzji, skoro to oznaczac bedzie dla nich dodatkowe
koszty? Czy to nie oznacza ryzyka, ze firmy bedg prewencyjnie usuwaty wszystkie podejrzane
tresci, takze i te dopuszczalne, tylko po to, aby uchroni¢ sie przed odpowiedzialnoscig?

e Art. 6 Wdrozenie sSrodkdw proaktywnych stuzgcych blokadzie tresci terrorystycznych, czy tez
przechowywanie usunietych lub zablokowanych tresci (art. 7) i raportowanie (art. 8) to
kolejne dodatkowe koszty. Koszty te mogg obnizy¢ konkurencyjnos¢ mniejszych
ustugodawcdéw. Duzi gracze sobie z nimi poradza, ale czy w ten sposdb nie utrudnia sie
dziatalnos$ci podmiotom z Europy?

e Art. 6 ust. 2 przewiduje obowigzek sprawozdawczy dotyczacy zastosowanych srodkéw
proaktywnych w sytuacji, gdy organ nadzorczy podjat ostateczng decyzje o usunieciu - nawet
jednostkowym - tresci. Raport ma by¢ przedstawiany nie tylko 3 miesigce po otrzymaniu
zapytania, ale takze co roku od tej daty. Czy nie jest to zbyt restrykcyjne i nadmiarowe
podejscie w szczegdlnosci, gdy decyzje o usunieciu tresci terrorystycznych, przez danego
ustugodawce zdarzajg sie incydentalnie?

e Art.4,5,6i18 Czy powinno sie stosowac takie samo podejscie do globalnych koncernéw, jak
i matych firm dziatajacych lokalnie — tylko na terenie jednego panistwa? Jak wynika z impact
assessment ponad 90% europejskich przedsiebiorstw dostarczajgcych ustugi hostingu to MSP,
a prawie potowa to mikroprzedsiebiorstwa (mniej niz 10 pracownikéw, obroty / bilans nizsze
niz 2 min EUR).

3. Relacje z Dyrektywa e-commerce (2000/31/WE) — art. 6

e Art. 6 rozporzadzenia zaktada mozliwos¢ natozenia na dostawcdédw ustug hostingu ogdlnego
obowigzku monitorowania tresci pod katem tresci terrorystycznych. Oznacza to stosowanie
mechanizméw filtrowania tresci i de facto odstepstwo od art. 15 ust. 1 dyrektywy
2000/31/WEX. Artykut 15 zakazuje panstwom cztonkowskim naktadania na ustugodawcéw

1 Artykut 15 Brak ogdlnego obowigzku w zakresie nadzoru

1. Panstwa Cztonkowskie nie naktadajg na ustugodawcow swiadczgcych ustugi okreslone w art. 12, 13 i 14
ogdlnego obowiqzku nadzorowania informacji, ktore przekazujg lub przechowujq ani ogdlnego obowiqzku
aktywnego poszukiwania faktow i okolicznosci wskazujgcych na bezprawngq dziatalnosé.

2. Panstwa Cztonkowskie mogq ustanowic¢ w stosunku do ustugodawcow swiadczgcych ustugi spoteczeristwa
informacyjnego obowigzek niezwtocznego powiadamiania wtasciwych wtadz publicznych o rzekomych



ogoblnego obowigzku monitorowania informacji. Czy Komisja przewiduje w zwigzku z tym
rewizje Dyrektywy e-commerce?

e Art. 4 zaktada usuniecie lub zablokowanie tresci o charakterze terrorystycznym lub
uniemozliwiajg dostepu do nich w ciggu jednej godziny od momentu otrzymania nakazu
usuniecia. Jednoczesnie art. 14 b dyrektywy o handlu elektronicznym wskazuje, ze
hostingodawca nie jest odpowiedzialny za informacje przechowywane na zadanie
ustugobiorcy, pod warunkiem ze podejmuje niezwiocznie odpowiednie dziatania w celu
usuniecia lub uniemozliwienia dostepu do informacji, gdy uzyska takie wiadomosci lub
zostanie o nich powiadomiony?. Czy nie ma tutaj konfliktu pomiedzy dyrektywa e-commerce,
ktéra zaktada niezwtoczne dziatanie z rozporzadzeniem, ktdére zaweza czas reakcji do 1
godziny?

e (Czy Komisja Europejska bierze pod uwage ryzyko odejscia od zasad Dyrektywy e-commerce?
Czy wprowadzajgc wytom w dyrektywie Komisja bierze pod uwage, ze rozmontowujemy
system na ktérym dotychczas opierat sie internet w UE. Czy w zwigzku z tym sg pomysty na
nowe uregulowanie podstaw jego funkcjonowania?

4. Tempo prac i czas na wdrozenie — art. 24

e Komisja zaktada szybkie prace nad rozporzadzeniem (koniec kadencji KE i wybory do
Parlamentu w 2019 roku). Czy nie powinniSmy natomiast postawi¢ bardziej na jakos¢
wypracowywanych rozwigzan?

5. Ktére organy krajowe powinny realizowac zobowigzania wynikajace z rozporzadzenia

e Jakiego rodzaju organy powinny w realizowac na poziomie krajowym zadania, o ktérych
mowa w art. 17 projektu? (wydawanie nakazdw usuniecia na podstawie art. 4; zgtaszanie
tresci o charakterze terrorystycznym dostawcom ustug hostingowych na podstawie art. 5;
nadzoru nad wdrazaniem proaktywnych srodkéw na podstawie art. 6; egzekwowania
obowigzkéw na podstawie rozporzadzenia poprzez naktadanie sankcji na podstawie art. 18, na
podstawie art. 13 panstwa cztonkowskie powinny zapewni¢ koordynacje i odpowiednie kanaty
komunikacji lub mechanizmy umozliwiajace szybkg wymiane istotnych informacji). Czy w
zamysle Prezydencji powinny to by¢ organy $ledcze, kontrwywiadowcze, czy tez centralne
organy administracji rzagdowej (ministerialne)?

Informacje dodatkowe

bezprawnych dziataniach podjetych przez ich ustugobiorcow lub przez nich przekazanych informacjach lub
obowigzek przekazywania wtasciwym wtadzom, na ich zqdanie, informacji pozwalajgcych na ustalenie
tozsamosci ich ustugobiorcéw, z ktorymi majg umowy o przechowywanie.

2 Artykut 14 Hosting

1. Panistwa Cztonkowskie zapewniajg, zeby w przypadku sSwiadczenia ustugi spoteczenstwa informacyjnego
polegajacej na przechowywaniu informacji przekazanych przez ustugobiorce ustugodawca nie byt
odpowiedzialny za informacje przechowywane na zgdanie ustugobiorcy, pod warunkiem ze:

(...) b) ustugodawca podejmuje niezwtocznie odpowiednie dziatania w celu usuniecia lub uniemozliwienia
dostepu do informacji, gdy uzyska takie wiadomosci lub zostanie o nich powiadomiony



Prace nad rozporzadzeniem sg prowadzone w szybkim tempie — ambicjg Komisji Europejskiej jest, aby
Rada UE zakoriczyta prace nad projektem do kwietnia 2019 r. Na poprzednich posiedzeniach Grupy
Roboczej Rady UE ds. terroryzmu (25.09 i 5.10) odbyta sie juz dyskusja nad wszystkimi artykutami
dokumentu. Odbyta sie takze runda zbierania uwag pisemnych. Na podstawie zebranych wktadéw (11
panstw) prezydencja opracowata na spotkanie 25.10 tekst kompromisowy rozporzgdzenia.

Celem rozporzadzenia jest zapobieganie rozpowszechnianiu tresci terrorystycznych w internecie
poprzez ich jak najszybsze usuwanie i zapobieganie ponownemu umieszczeniu w sieci. Zgodnie z
definicjg tresciami terrorystycznymi mogg byé zaréwno tresci pochwalajgce lub gloryfikujgce taka
aktywnos¢, popierajgce aktywnos¢ terrorystyczng, jak i stanowigce instrukcje lub wskazéwki dotyczace
faktycznego podejmowania dziatan terrorystycznych. Ta definicja spotkata sie z dyskusjg — m.in.
postulowano, by byta ona zblizona do tej z dyrektyw w sprawie zwalczania terroryzmu. W wersji
kompromisowej definicja zostata nieco zmodyfikowana — w kierunku wiekszej precyzji.

Zaproponowany w rozporzgdzeniu model opiera sie na Scistej wspotpracy pomiedzy witasciwymi
organami panstwowymi, a podmiotami $wiadczgcymi ustugi hostingu, zdefiniowanymi jako dostawcy
ustug spoteczenstwa informacyjnego polegajacych na przechowywaniu informacji dostarczonych przez
dostawce tresci i na jego wniosek oraz na udostepnianiu przechowywanych informacji osobom
trzecim.

Rozmiar ani zasieg dziatania dostawcy ustugi nie bedzie miat znaczenia dla zastosowania
rozporzadzenia — podobnie jak jego ewentualna lokalizacja poza obszarem Unii Europejskiej (liczy sie,
ze dostawca oferuje ustugi w UE). Rozporzadzenie nie przewiduje wylaczen dla MSP - jest to celowe
dziatanie (tak mozna wnioskowad z OSR rozporzadzenia) poniewaz dla Komisji Europejskiej problemem
nie jest wspotpraca z duzymi podmiotami, a wtasnie z tymi mniejszymi portalami.

Podobnie jak RODO, czy dyrektywa NIS zaktada sie szacowanie ryzyka - czes¢ obowigzkdw,
wynikajgcych z projektu, bedzie wykonywana w sposdb proporcjonalny i odpowiedni do
zidentyfikowanych ryzyk. To ma przetozy¢ sie na zmniejszenie ciezaru regulacyjnego w przypadku
mniejszych podmiotéw.

Kluczowym obowigzkiem (art. 4) przewidzianym w projekcie jest nakaz usuniecia lub
uniemozliwianie dostepu do tresci terrorystycznych w ciggu 1 godziny od momentu otrzymania
stosownego nakazu uprawnionego organu. Rozporzadzenie przewiduje mozliwos¢ odwotania sie od
takiej decyzji. Zapisane s3 w nim takze wyjatkowe przypadki, w ktérych jednogodzinny termin nie
znajdzie zastosowania, np. w przypadku sity wyzszej, lub nakaz usuniecia zawiera oczywiste btedy i
wymaga korekty. Co do zasady natomiast, niezastosowanie sie do nakazu usuniecia tresci moze wigzac
sie z sankcja finansowg w wysokosci nawet do 4 proc. rocznego obrotu dostawcy ustug hostingowych.

W art. 5 przewidziano natomiast mozliwos¢ skierowania, przez wtasciwy organ panstwa lub UE,
zgtoszenia do dostawcy ustug hostingowych. W oparciu o otrzymane powiadomienie, to dostawca
ustugi bedzie mdgt podjaé decyzje, czy dany komunikat stanowi tres¢ terrorystyczng i powinien
zostac usuniety. Tego typu tresci powinny by¢ przechowywane przez dostawce ustug hostingowych, z
zachowaniem odpowiednich zabezpieczen przez okres kolejnych 6 miesiecy na potrzeby ewentualnego
postepowania wyjasniajgcego, prowadzonego przez wtasciwe organy. Te same organy bedg miaty
réwniez mozliwos¢ nakazania dtuzszego przechowywania wspomnianych wyzej informacji.

Zgodnie z art. 6 na dostawce ustugi hostingu majq zostaé natozone takze obowigzki zwigzane z
proaktywnymi srodkami zapobiegajagcym rozpowszechnianiu tresci terrorystycznych. Do takich
rozwigzan zalicza sie m.in. mechanizmy automatycznie, analizujgce tresci w celu uniemozliwienia
ponownego opublikowania informacji juz raz usunietych, a takze wykrywania, identyfikacji i sprawnego




usuwania pojawiajgcych sie nowych tresci terrorystycznych. Mechanizmy te powinny jednak dziataé
pod nadzorem cztowieka (art. 9).

Do dodatkowych obowigzkéw ustugodawcow swiadczgcych ustugi hostingu naleze¢ beda réwniez:

e Art. 8 ust. 1 zawarcie w warunkach korzystania z ustugi informacji o wdrozonej polityce
zapobiegania rozpowszechnianiu tresci terrorystycznych, w tym informacji o stosowanych
narzedziach stuzgcych ich automatycznemu wykrywaniu.

e Art. 8 ust. 2 i 3 sporzadzanie rocznych raportow dotyczacych dziatan przedsiewzietych przez
ustugodawce w zakresie przeciwdziatania terroryzmowi.

e Art. 14 powotanie punktu kontaktowego, dostepnego w trybie 24/7, zapewniajgcego ciggty
mozliwos¢ sprawnego kontaktu z wtasciwym organem panstwowym.

e Art. 11 kontakt z dostawcami tresci (ktérych tresci zostaty usuniete) w zakresie
podejmowanych dziatan, w tym w zakresie przypadkdw usuniecia lub uniemozliwienia dostepu
do informacji publikowanych przez dostawce tresci.

e Art. 10 counter notice - procedura skarg, sktadanych przez dostawcow tresci, w przypadku
usuniecia informacji terrorystycznych na skutek otrzymanego powiadomienia (w oparciu o art.
5) lub na skutek samodzielnie zastosowanych srodkow proaktywnych wykrywajgcych tresci o
potencjalnie terrorystycznym charakterze (w oparciu o art. 6).

Do obowigzkéw panstw cztonkowskich (art. 17) bedzie nalezato wyznaczenie wtasciwego organu lub
organow na potrzeby:

e wydawania nakazéw usuniecia na podstawie art. 4;

e zgtaszania tresci o charakterze terrorystycznym dostawcom ustug hostingowych na podstawie
art. 5;

e nadzoru nad wdrazaniem proaktywnych $rodkéw na podstawie art. 6;

e egzekwowania obowigzkdw na podstawie rozporzgdzenia poprzez naktadanie sankcji na
podstawie art. 18 —moga one siega¢ do 4% wysokosci catkowitych obrotéw dostawcéw ustug
hostingowych w ostatnim roku obrotowym.

e Ponadto na podstawie art. 13 panistwa cztonkowskie powinny zapewnié koordynacje i
odpowiednie kanaty komunikacji lub mechanizmy umozliwiajgce szybkg wymiane istotnych
informacji.

Oceniajq rozporzadzenie mozna zauwazyé, ze jest ono bardzo ambitne. Nalezy sie zgodzi¢, ze kluczowe
jest zapewnienie szybkiej i zdecydowanej reakcji w czasie nastepujagcym bezposrednio po
zamieszczeniu tresci terrorystycznych online — z uwagi na ich tempo rozprzestrzeniania w cyfrowej
rzeczywistosci. Z drugiej strony nalezy dostrzegac ryzyko cenzury tresci publikowanych w internecie,
czy wrecz autocenzury (mechanizmy proaktywne), wprowadzanej przez ustugodawcéw z obawy przed
sankcjami finansowymi.

Realizacja rozporzadzenia nie bedzie bezkosztowa — oznacza ono wydatki zaré6wno po stronie
dostawcéw ustug hostingowych (mechanizmy filtrowania tresci, punkty dziatajgce 24/7, sporzadzanie
rocznych raportéw), jak i budzetu panstwa (zapewnienie obstugi systemu — art.4, 5, 6 i 18). Mozna
powiedzie¢, ze jezeli tak projektowany system ma dziata¢ to ponoszenie tych wydatkow jest konieczne
— pewne wyliczenia kosztow zostaty sporzgdzone przez Komisje Europejskg w Ocenie skutkow



regulacji. Jakie beda to jednak realnie koszty zalezy oczywiscie od praktycznego stosowania przepisdow
(ilo$¢ nakazéw usuniecia, na ile szeroko bedg stosowane srodki proaktywnego wykrywania tresci
terrorystycznych, realne zagrozenie sankcjami i ich wysokos¢ itp.).

Doktadnej analizy wymagac¢ bedzie kwestia relacji rozporzadzenia z dyrektywa o handlu
elektronicznym (2000/31/WE), w Polsce implementowanej w ramach ustawy o $wiadczeniu ustug
drogg elektronicznga. Art. 6 niniejszego rozporzadzenia oznacza de facto odstepstwo od art. 15 ust. 1
dyrektywy 2000/31/WE — ktéry zaktada, ze panstwa cztonkowskie nie naktadajg na ustugodawcow
ogdlnego obowigzku nadzorowania informacji, ktére przekazujg lub przechowujg ani ogdlnego
obowigzku aktywnego poszukiwania faktow i okolicznosci wskazujgcych na bezprawng dziatalnosé.

Do istotnego ryzyka zwigzanego z realizacjq projektu niniejszego rozporzadzenia zaliczyé nalezy
zaktadane szybkie tempo prac (Komisja zaktada zakonczenie negocjacji w Radzie do kwietnia 2019 r.).
Problematyczne moze by¢ wdrozenie projektowanych w nim rozwigzan. W zmodyfikowanej propozycji
prezydencji w art. 24 wydtuzono zaktadany termin stosowania rozporzadzenia z 6 miesiecy jak chciata
KE, na 1 rok po wejsciu w zycie rozporzgdzenia. Tym niemniej wciaz nie jest to dtugi termin, dlatego juz
teraz — na etapie negocjacji - nalezy sie zastanowié, ktdra instytucja / lub instytucje w kraju beda
realizowaty zadania przewidywane w rozporzadzeniu.



