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1. Cel projektu aktu prawnego

W dniu 10 stycznia 2017 r. Komisja Europejska (dalej takze KE) opublikowata projekt
rozporzadzenia dotyczgcego poszanowania zycia prywatnego i ochrony danych osobowych w
sektorze komunikacji elektronicznej i uchylajgcego dyrektywe 2002/58/WE, bedgcy wynikiem
prac nad przeglagdem obowigzujgcej obecnie dyrektywy 2002/58/WE z dnia 12 lipca 2002 r.
dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze tgcznosci
elektronicznej.

Celem projektowanego aktu jest okreslenie zasad odnoszgcych sie do ochrony podstawowych
praw i wolnosci zarédwno oséb fizycznych, jak i prawnych w zwigzku z zapewnianiem i
korzystaniem z ustug komunikacji elektroniczne;.

Z zapowiedzianego juz w Strategii Jednolitego Rynku Cyfrowego przeglagdu obowigzujgcej
dyrektywy 2002/58/WE, wynika, ze cele i zasady zawarte w tej dyrektywie, tj. potrzeba
zapewnienia prywatnosci i poufnosci komunikacji pozostajg aktualne. Regulacje dyrektywy
2002/58/WE co do zasady odpowiadajg tym celom, jednakze z uwagi na istotny postep
technologiczny oraz rozwdj ustug internetowych realizowanych w oparciu o komunikacje
interpersonalng, ktory nastgpit w ostatnich latach, tj. w okresie od wprowadzenia ostatnich
zmian w dyrektywie 2002/58/WE w 2009 r. spowodowat, ze wystgpita potrzeba opracowania
nowego aktu prawnego majgcego zastgpi¢ dyrektywe 2002/58/WE. Postep technologiczny
obejmuje m.in. powstanie nowych rozwigzan technicznych, ktdre umozliwiajg sledzenie
aktywnosci uzytkownikéow koncowych w sieci, a ktore nie sg objete zakresem dyrektyw
2002/58/WE. Nalezy réwniez wskaza¢, ze obecnie konsumenci i przedsiebiorcy coraz czesciej
korzystajg z ustug VolP (ang. voice over internet protocol), tj. potgczen telefonicznych przez
Internet, komunikatoréw internetowych, tzw. webmaili* w miejsce tradycyjnych ustug
komunikacji elektronicznej. Dyrektywa 2002/58/WE nie obejmuje jednak podmiotow
$wiadczacych ustugi OTT? (ang. Over the top), co sprawito, iz wystgpita asymetria miedzy
obowigzkami dostawcéw tradycyjnych ustug komunikacji elektronicznej a obowigzkami
,nowych” dostawcédw ustug OTT, a co za tym idzie obecne regulacje nie zapewniajg jednolitego
i dostatecznego poziomu ochrony komunikacji. Projektowane rozporzadzenie ma zatem za
zadanie dostosowal przepisy w zakresie ochrony prywatnosci i danych w komunikacji
elektronicznej do obecnych realidéw rynkowych.

Ponadto, projektowane rozporzadzenie ma stanowi¢ lex specialis w stosunku do
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej takze
RODO). RODO okresla ogdlne ramy regulacyjne w zakresie ochrony danych osobowych.
Natomiast projektowane rozporzadzenie bedzie doprecyzowywac i uzupetniaé RODO w
odniesieniu do danych dotyczgcych tacznosci elektronicznej. Jednoczenie nalezy zaznaczyé, ze
o ile ogdlne rozporzadzenie o ochronie danych zapewnia ochrone danych osobowych, to
dyrektywa 2002/58/WE i projektowane rozporzadzenie zapewniajg poufnos¢ komunikacji,

1 aplikacja internetowa pozwalajaca uzytkownikom korzystaé z ustug poczty elektronicznej, przy wykorzystaniu
przegladarki internetowej w roli klienta poczty elektronicznej

2 Over the top services — ustugi polegajace na dostarczaniu treéci video, audio i innych mediéw przez Internet,
ktore operatorzy zapewniajg swoim abonentom. Nie majg jednak kontroli nad trescig udostepnianej ustugi, gdyz
jest ona oferowana przez podmioty trzecie.




ktora moze obejmowac takze dane nie stanowigce danych osobowych oraz dane powigzane z
osobami prawnymi (tj. niepodlegajgce ochronie na podstawie przepiséw RODO).

Konieczno$é dostosowania przepiséw projektowanego rozporzadzenia do regulacji zawartej
w RODO sprawia, ze niezbednym staje sie uchylenie czesci przepisow, ktére obecnie znajduja
sie w dyrektywie 2002/58/WE. Do tych przepisdw nalezy zaliczy¢ m.in. zasady bezpieczenstwa
przetwarzania danych uregulowane w art. 4 dyrektywy 2002/58/WE. Kwestie te sg obecnie
catkowicie objete zakresem RODO, w zwigzku z czym nie ma potrzeby ich powtarzania w
projektowanym rozporzadzeniu. Ponadto, brak podjecia odpowiednich dziatan legislacyjnych
bedzie skutkowat np. podwdjnym obowigzkiem notyfikacyjnym w przypadku naruszenia
ochrony danych osobowych. Przepisy RODO stosuje sie zatem do kwestii dotyczacych
przetwarzania danych osobowych w komunikacji elektronicznej w zakresie w jakim nie zostaty
uregulowane w projektowanym rozporzadzeniu.

1l. Stanowisko RP

Rzad Polski wspiera wynikajgcy z projektowanego rozporzgdzenia ogdlny kierunek dziatania
Komisji Europejskiej zmierzajgcy do zapewnienia w Europie efektywnej ochrony prywatnosci i
danych w komunikacji elektronicznej, a takze ujednolicenia obowigzkéw dostawcéw ustug
OTT z obowigzkami podmiotéw Swiadczgcych tradycyjne ustugi komunikacji elektroniczne;j.

Jednoczesnie Rzad RP stoi na stanowisku, ze przyjmowane regulacje powinny zapewniac
ochrone bezpieczenstwa i porzagdku publicznego oraz ochrone intereséw konsumenckich. Te
dobra czesto majg pierwszenstwo przed prawem do prywatnosci i z tego wzgledu przepisy
tworzonego rozporzadzenia w pierwszej kolejnosci powinny umozliwiaé ochrone prawna tych
wartosci ;

Gtéwnymi zmianami w poréwnaniu do obecnie obowigzujgcej dyrektywy 2002/58/WE jest:

e zmiana zakresu przedmiotowego regulacji poprzez objecie nig rowniez ustug OTT,
komunikatéw przesytanych machine-to-machine, publicznych, otwartych sieci WiFi,

e wprowadzenie definicji nowych pojeé niedefiniowanych w dotychczas obowigzujgcej
dyrektywie 2002/58/WE, tj. definicji danych pochodzgcych z tgcznosci elektronicznej,
tresci facznosci elektronicznej, metadanych pochodzacych z facznosci elektronicznej,

e brak rozrdznienia na dane o ruchu i dane o lokalizacji poprzez potgczenie obu tych
kategorii danych w jedno pojecie metadanych, co ma stuzy¢ stworzeniu jednakowych
zasad przetwarzania tego rodzaju danych,

e usuniecie przepisow dotyczacych kwestii, ktére uregulowane sg takze w RODO, m.in.
przepisdw dotyczacych zasad bezpieczenstwa,

e zmiana w zakresie legalnego przetwarzania danych, w szczegdlnosci w zakresie
przetwarzania za zgoda uzytkownika, wprowadzenie wymogu uzyskania zgody
uzytkownika na przetwarzanie danych w celu dostarczenia ustug,

e zmiany w zakresie wykorzystywania plikdw cookies. Projektowane rozporzadzenie
zobowigzuje podmioty zarzadzajgce przeglgdarkami internetowymi do umozliwienia
uzytkownikom wprowadzenia na poczgtkowym etapie konfiguracji przegladarki opcji
wyltgczenia mozliwosci uzywania cookies i podobnych narzedzi,

e ograniczenie wykorzystywania danych generowanych przez urzadzenia koricowe,




e wprowadzenie bardziej restrykcyjnych zasad dotyczacych marketingu bezposredniego,
wprowadzenie ogdlnego wymogu uzyskania zgody na marketing przy wykorzystaniu ustug
tacznosci elektronicznej - bez wskazywania w przepisie poszczegdlnych srodkow
komunikacji (rozporzadzenie przewiduje wyjatki od tej zasady),

e wskazanie, ze organem odpowiedzialnym za monitorowanie stosowania rozporzadzenia
bedzie organ nadzorczy wtasciwy do monitorowania stosowania rozporzadzenia RODO,
ktéory ma jedynie ,wspodtpracowaé w stosownych przypadkach” z krajowym organem
regulacyjnym,

e wprowadzenie analogicznie do RODO dwdch limitdw kar pienieznych za naruszenie
przepisdw rozporzadzenia, ktore w zaleznosci od rodzaju naruszenia moga skutkowac
natozeniem kary, ktorej gérna granica moze wynosié: 10 milionéw Euro (a w przypadku
przedsiebiorstwa - 2% catkowitego rocznego swiatowego obrotu) albo 20 milionéw Euro
(lub 4% catkowitego rocznego Swiatowego obrotu),

e umotzliwienie uzytkownikom koncowym, ktérzy poniesli szkode majgtkowg Iub
niemajatkowg w wyniku naruszenia przepiséw projektowanego rozporzadzenia
dochodzenia odszkodowania od naruszyciela.

Na uwage zastuguje przede wszystkim rozszerzenie regulacji na podmioty swiadczgce ustugi
OTT, ograniczenie $ledzenia zachowan uzytkownikéw koncowych w sieci, informowanie
uzytkownikdw o ustawieniach prywatnosci.

Niezaleznie zatem od generalnego poparcia dla propozycji projektu rozporzadzenia, Rzad RP
oraz partnerzy spofeczni, z ktérymi konsultowany byt projekt przedmiotowej regulacji,
dostrzegajg pewne obszary, oméwione w uzasadnieniu stanowiska, ktére w trakcie prac nad
przedtozonym projektem wymagaé¢ beda pogtebionych analiz i wyjasnien ze strony
projektodawcow.

Zastrzezenia Rzadu RP budzi w szczegdlnosci proponowana forma regulacji — rozporzadzenie
zamiast dyrektywy, zbyt krétki termin wejscia w zycie projektowanych przepiséw,
niewystarczajgca regulacja odnosnie stosowania plikdw cookies (regulacja powinna by¢
bardziej przysztosciowa, uwzglednia¢ réwniez przyszte zmiany technologiczne), niejasna
relacja czesci przepisow do RODO oraz relacja projektowanego rozporzgdzenia do innych
aktéw unijnych (dyrektywy 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej atakow na
systemy informatyczne i zastepujacej decyzje ramowg Rady 2005/222/WSiSW, dyrektywy
2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych przez witasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i Scigania czynéw
zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz
uchylajgcy decyzje ramowa Rady 2008/977/WSiSW, dyrektywy 2000/31/WE z dnia 8 czerwca
2000 r. w sprawie niektérych aspektéw prawnych ustug spoteczenstwa informacyjnego,
w szczegélnosci handlu elektronicznego w ramach rynku wewnetrznego). Ponadto, nalezy
zaznaczy¢, ze regulacja powinna uwzglednia¢ najnowsze rozwigzania techniki (takie jak np.
sztuczna inteligencja, potgczone samochody, sieci sensoréw) oraz by¢ zorientowana na
przysztos¢. Regulacje nie sg w stanie nadgzy¢ za zmianami technologicznymi, wiec jedynym
rozwigzaniem jest projektowanie praw na odpowiednim poziomie ogdlnosci, z doktadnym
zrozumieniem aktualnej sytuacji i mozliwoscig przewidzenia tego, co nadchodzi.



Watpliwosci Rzagdu RP budzi takze stopien uwzglednienia w projekcie przedmiotowego
rozporzadzenia zasady autonomii instytucjonalnej panstw cztonkowskich. Autonomia
instytucjonalna oznacza swobode panstw cztonkowskich w ksztattowaniu struktur
wewnetrznych wykonujgcych zobowigzania wynikajace z prawa unijnego, w tym udziatu w
procesie decyzyjnym i instytucjach UE. Powotana zasada przyznaje panstwom cztonkowskim
swobode na dwdch ptaszczyznach. Po pierwsze, w wyborze organdéw odpowiedzialnych za
realizacje okreslonych zadan unijnych, a po drugie, swobode wyposazenia ich we wtfasciwe
kompetencje. Ustawodawca unijny dat wyraz petnemu poszanowaniu wskazanej zasady,
przyznajagc w RODO panstwom cztonkowskim petng swobode w okresleniu aparatu
instytucjonalnego nadzorujgcego przestrzeganie tego rozporzadzenia. W ocenie Rzadu RP
zasada taka powinna znalei¢ swoje odzwierciedlenie réwniez w przedmiotowym
rozporzadzeniu, poprzez przyznanie panstwom cztonkowskim petnej swobody w okresleniu
ktéry z organdw panstwowych jest najwtasciwszy do nadzoru nad realizacjg przepisow
dotyczacych ochrony prywatnosci w sieciach tgcznosci elektronicznej. Ze wzgledu na materie
regulacji przedmiotowego rozporzgdzenia oraz dotychczasowg praktyke stosowania
postanowien dyrektywy 2002/58/WE mozliwe jest wiele réznych rozwigzan sprowadzajgcych
sie nie tylko do przyznania takiej kompetencji organowi nadzorczemu powofanemu na
podstawie przepisow RODO ale réwniez pozostawienia nadzoru nad realizacja przepiséw
dotyczgcych ochrony prywatnosci w sieciach facznosci elektronicznej krajowemu organowi
regulacyjnemu na rynku ustug tgcznosci okreslonemu w Europejskim Kodeksie tgcznosci
Elektroniczne;j.

Projekt wymaga takze dopracowania ze wzgledu na brak precyzji niektéorych przepiséw
powodujgcy watpliwosci interpretacyjne co z kolei prowadzi do braku pewnosci prawnej u
adresatéw projektowanych norm.

1. Uzasadnienie stanowiska RP

. Cel, zakres i forma regulacji

Rzagd RP z niepokojem przyjat propozycje Komisji Europejskiej zastgpienia dyrektywy
2002/58/WE nowym aktem w formie rozporzadzenia, a nie dyrektywy. Nalezy przy tym
zaznaczy¢, ze zrozumiate jest to, iz przyjeto model spdjny z RODO, zaktadajgc przy tym, ze
regulacja ta ma wejs¢ w zycie razem z RODO. W opinii Rzgdu RP to forma dyrektywy, w
przeciwienstwie do rozporzadzenia, umozliwia panstwom cztonkowskim jej wdrozenie do
narodowych porzadkéw prawnych w sposéb uwzgledniajgcy zaréwno specyfike wtasnego
systemu prawnego, jak i wtasciwosci krajowego rynku telekomunikacyjnego. Doswiadczenia
legislacyjne ostatnich regulacji sektora telekomunikacyjnego w postaci rozporzadzenia
Parlamentu Europejskiego i Rady UE 2015/2120 z dnia 25 listopada 2015 r. ustanawiajgcego
$rodki dotyczace dostepu do otwartego internetu oraz zmieniajgce dyrektywe 2002/22/WE w
sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami fgcznosci elektronicznej praw
uzytkownikow, a takze rozporzadzenie (UE) nr 531/2012 w sprawie roamingu w publicznych
sieciach tgcznosci ruchomej wewnatrz Unii, wskazujg iz forma rozporzadzenia, pomimo
intencji ustawodawcy europejskiego zmierzajgcej do petnej harmonizacji przepiséw na terenie
UE, nie zapewnia spdjnosci stosowania przepiséw, a takze nie wyklucza pojawienia sie
powaznych watpliwosci interpretacyjnych co do stosowania przepisdw w praktyce.

Nalezy mie¢ na uwadze, ze ujecie regulacji w formie rozporzgdzenia pomimo, iz akt taki
stosowany jest bezposrednio, wymaga jednak dostosowania przepisdw krajéw, co réwniez
jest czasochtonne - wymaga analiz i konsultacji. Termin rozpoczecia stosowania regulacji - maj
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2018 r. jest zatem zbyt kroétki (niezaleznie od przyjetej formy regulacji) majgc réwniez na
uwadze to, ze nie dostosowano jeszcze przepisdw krajowych do przepiséw RODO i w ocenie
Rzadu RP unijnym instytucjom ciezko bedzie go dotrzymaé. Nalezy zapewni¢ odpowiedni czas
na przygotowanie sie organizacyjne przedsiebiorcow do stosowania przepisdw nowej
regulacji, zwtaszcza w kontekscie nowych obowigzkéw dla przedsiebiorcow, rozszerzenia
dotychczasowego zakresu podmiotowego o dostawcow ustug OTT i wysokich kar za
niewdrozenie unijnych przepisow.

Projektowane rozporzgdzenie przewiduje rozszerzenie zakresu podmiotowego poprzez
objecie zasadami ochrony prywatnosci nowych podmiotdw, tj. dostawcow ustug OTT (over-
the-top service providers), Swiadczacych ustugi drogg elektroniczng, takie jak np.: WhatsApp,
Facebook Messenger, Skype, Viber. Przepisy bedg dotyczyty zatem m.in. witryn
internetowych, portali spotecznosciowych oraz komunikatoréw. Rozwigzanie to pozwoli na
zobligowanie do zapewnienia uzytkownikom takiego samego poziomu ochrony w zakresie
poufnosci komunikacji do jakiego sg zobowigzani tradycyjni operatorzy telekomunikacyjni i
bedzie spdjne z projektowang dyrektywag ustanawiajgcg Europejski Kodeks tgcznosci
Elektronicznej, ktdra rowniez swojg regulacje rozszerza na dostawcow ustug tgcznosci
interpersonalnej niewykorzystujgcych numeréw (tj. komunikatoréow OTT). Propozycja ta, a
takze objecie regulacjg komunikatéw przesytanych machine-to-machine zastuguje w petni na
aprobate Rzadu RP. Watpliwosci moze budzi¢ jednak to czy objecie regulacjg ustug OTT nie
spowoduje zmniejszonej konkurencyjnosci unijnych ustug OTT wobec ustug spoza UE.

Ponadto, ze wzgledu na wzrastajgcg liczbe publicznych sieci WiFi i jednoczesng niska
Swiadomos¢ dotyczgcag koniecznosci zachowania ostroznosci w korzystaniu z Internetu na
urzadzeniach mobilnych, objecie regulacjg publicznych, otwartych sieci WiFi wydaje sie
stusznym kierunkiem.

Rzad RP podkresla, ze konieczne jest wyrazne wyjasnienie relacji miedzy projektowanym
rozporzadzeniem a RODO tak, aby dostatecznie jasnym byto, ktdre przepisy RODO znajda
zastosowanie w zwigzku z przedmiotowym projektem, a ktére projekt wytgcza, zwazywszy na
fakt, iz projektowana regulacja ma stanowié¢ w stosunku do RODO lex specialis. Rzad RP
zaznacza rowniez, ze RODO dotyczy ochrony danych osobowych, a zatem danych oséb
fizycznych. Natomiast uzytkownikami koAcowymi, ktdérych dotyczy projektowane
rozporzadzenie, sg poza osobami fizycznymi rowniez osoby/podmioty inne niz osoby fizyczne,
w tym osoby prawne. Dane nie stanowigce danych osobowych oraz dane powigzane z
osobami prawnymi nie podlegajg ochronie na podstawie przepiséw RODO. Okolicznos¢ ta
powinna zosta¢ uwzgledniona w projektowanym rozporzgdzeniu. Zasadne jest réwniez
okreslenie relacji miedzy projektowanym rozporzgdzeniem a dyrektywa 2013/40/UE z dnia 12
sierpnia 2013 r. dotyczgcy atakdw na systemy informatyczne i zastepujacg decyzje ramowa
Rady 2005/222/WSiSW, ktéra rowniez zakazuje dostepu do systemoéw informatycznych, w
tym urzadzen koncowych — bez zgody wifasciciela lub osoby uprawnionej. Projekt
rozporzadzenia powinien sie ponadto wyraznie odnies¢ do innych przepisdw prawa unijnego
regulujgcych  kwestie przesytania niezamowionych komunikatow handlowych (w
szczegblnosci w zakresie podstaw legalizujgcych przesytanie takich komunikatéow), i w
jednoznaczny sposob okresli¢, ze rozporzadzenie jest jedynym aktem unijnym okreslajgcym
kompleksowo objete prawem Unii zasady przesytania niezaméwionych komunikatow
handlowych (kwestia ta zostata wyjasniona w dalszej czesci stanowiska).

Ponadto, nalezy zachowaé spdjnosé przepisdw projektowanego rozporzadzenia z przepisami
dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w
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sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wtasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i scigania czynéw zabronionych i wykonywania kar, w sprawie
swobodnego przeptywu takich danych oraz uchylajagcg decyzje ramowg Rady
2008/977/WSiSW, w kontekscie wspodtpracy przedsiebiorcow telekomunikacyjnych z
organami sScigania, sgdami i prokuratorami. Zachowanie spéjnosci jest istotne w zakresie w
jakim dane telekomunikacyjne stanowig dane osobowe i o ile sg jako takie niezbedne w
procesie $cigania przestepstw i powinny by¢ w sposéb okreslony ramami prawnymi
przekazane kompetentnym w tym zakresie tym podmiotom.

Odnoszac sie do zakresu przedmiotowego projektu, nalezy wskazaé, iz ma on mieé
zastosowanie do przetwarzania danych komunikacji elektronicznej w zwigzku z dostarczaniem
i korzystaniem z ustug komunikacji elektronicznej oraz do informacji zwigzanych z
urzagdzeniami koncowymi uzytkownikéw koncowych (art. 2 ust. 1). Art. 2 ust. 2 zawiera
natomiast zamkniety katalog okreslajgcy obszary, do ktérych rozporzadzenie nie bedzie mieé
zastosowania, do ktérych nalezg m.in. czynnosci podejmowane przez wifasciwe organy dla
celéw zapobiegania, wykrywania, $cigania przestepstw, wykonywania kar, w tym ochrony
przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom.

W opinii Rzgdu RP watpliwosci budzi to, czy rozporzadzenie bedzie miato zastosowanie do
czynnosci podejmowanych w postepowaniach, ktére nie dotyczg przestepstw, ale ktére maja
charakter quasi-karny lub spetniajg standardy dla postepowania w sprawach o przestepstwa,
np. postepowania przed Prezesem UOKiK. Problem ten jest istotny z uwagi na to, ze
przedsiebiorcy w trakcie postepowania mogg zastaniac sie tajemnicg komunikacji.

Zgodnie z art. 2 ust. 2 lit. d projekt rozporzadzenia nie ma zastosowania do dziatania
wtasciwych organéw do celdw zapobiegania, dochodzenia, wykrywania lub $cigania
przestepstw lub wykonywania sankcji karnych, w tym ochrony przed i zapobiegania
zagrozeniom dla bezpieczenstwa publicznego. Watpliwosci budzi zatem, czy zakresem tego
wyfaczenia objete sg réwniez CERT-y narodowe (Computer Emergency Response Team).
Podmioty te przetwarzajg wiele danych osobowych, w szczegdlnosci w celu wspomagania
organodw Scigania czy stuzb. CERT monitoruje cyberprzestrzen, pojawiajgce sie zagrozenia oraz
przeprowadza analize ryzyka. W przypadku gdy okazuje sie, ze istnieje zagrozenie
cyberterroryzmem, cyberprzestepczoscig sprawg dalej zajmuja sie odpowiednie stuzby. CERT-
y nie s3 wedtug prawa polskiego ani stuzbg, ani administracjg publiczng i z tego wzgledu
pojawia sie pytanie, czy art. 2 ust. 2 lit. d projektu ma réwniez do nich zastosowanie. Nalezy
zatem rozstrzygna¢ te kwestie.

Ponadto, niejasna jest relacja pomiedzy art. 2 ust. 2 pkt d oraz artykutem 11. Zgodnie z art. 2
przetwarzanie danych telekomunikacyjnych w zwigzku z bezpieczenstwem publicznym
powinno byé wyjete spod regulacji rozporzadzenia (a zatem objete RODO). Wydaje sie, ze
jednak art. 11 dotyczy takze takiego przetwarzania. Kwestia ta wymaga wyjasnienia.

Zakres terytorialny projektowanej regulacji zostat okreslony w art. 3, zgodnie z ktorym
projektowane rozporzadzenie bedzie miec zastosowanie do:

a) dostarczania ustug komunikacji elektronicznej do uzytkownikdw koncowych na
terytorium Unii Europejskiej, niezaleznie czy wymagane jest dokonanie ptatnosci przez
uzytkownika koncowego;

b) korzystania z tego rodzaju ustug;



c¢) ochrony informacji odnoszacych sie do urzadzen koncowych uzytkownikéw
koncowych zlokalizowanych na terytorium Unii Europejskie;j.

Artykut 3, podobnie jak RODO, naktada zatem takie same obowigzki na podmioty swiadczace
ustugi klientom na terenie UE. Nie ma przy tym znaczenia kraj siedziby tych podmiotéw, czy
miejsce przetwarzania danych. Regulacja ta zdecydowanie zastuguje na aprobate, gdyz chroni
uzytkownikdw na terenie UE bez wzgledu na ich obywatelstwo, a ponadto jest zgodna z zasadg
,same service, same rules”. Jest ona tez zbiezna z rozwigzaniami przyjetymi w RODO, ktore
rozszerzajg zakres terytorialny stosowania unijnych przepisow poza terytorium UE.
Pozytywnym aspektem z punktu widzenia ochrony prywatnosci jest réwniez zobowigzanie, na
mocy art. 3 ust. 2 projektu rozporzadzenia, dostawcy ustug komunikacji elektronicznej nie
posiadajgcego swojej siedziby na terytorium Unii Europejskiej do ustanowienia swojego
przedstawiciela w Unii Europejskiej, co zapewni fatwiejsze egzekwowanie przestrzegania
postanowien projektowanego rozporzgdzenia oraz kontakt uzytkownikédw z dostawcg ustug.
Watpliwosci budzi jednak to jakie beda sankcje za nieustanowienie przedstawiciela mimo
oferowania ustug przez podmiot spoza Unii Europejskiej, a ponadto jakie bedg szanse na
egzekwowanie ewentualnie naktadanych sankcji.

Il. Definicje (art. 4)

Artykut 4 ust. 1 lit. a wskazuje, ze dla celéw projektowanego rozporzgdzenia zastosowanie
znajdg definicje zawarte w RODO, co ma znaczenie dla spdjnego stosowania obydwu aktéw
prawnych. Projekt ponadto odwotuje sie do definicji zawartych w projektowanej dyrektywie
ustanawiajacej Europejski Kodeks tacznosci Elektronicznej, tj. definicji ustugi tacznosci
elektronicznej, ustugi facznosci interpersonalnej, ustugi facznosci interpersonalnej opartej na
numeracji, ustugi facznosci interpersonalnej nie opartej na numeracji, uzytkownika
konncowego, potgczenia. Pojawia sie zatem watpliwos¢ czy uda sie zachowac spdjnosé miedzy
tymi dwoma aktami na dalszych etapach prac. Jednoczes$nie ten sam argument przemawia za
wszczeciem prac nad przedmiotowym projektem dopiero w momencie, gdy bedg juz znane
ostatecznie definicje zawarte w Kodeksie tacznosci Elektroniczne;j.

Odnoszac sie do definicji ustug tacznosci interpersonalnej nalezy réwniez wskazaé, ze zgodnie
z art. 4 ust. 2 projektu definicja tych ustug na potrzeby projektowanego rozporzadzenia zostata
rozszerzona o ustugi umozliwiajgce interpersonalng i interaktywng komunikacje, ktéra jest
jedynie drobng pomocniczg funkcjg, nierozerwalnie zwigzang z inng ustuga. Rozwigzanie to, w
opinii Rzadu RP, jest stuszne, gdyz umozliwi objecie projektowanymi przepisami nie tylko
ustug, ktére moga by¢ funkcjonalnie réwnowazne (réznego rodzaju komunikatory tekstowe i
gtosowe), ale takze objecie wszystkich sytuacji, w ktérych nastepuje faktyczna komunikacja
miedzy uzytkownikami. W praktyce przepis ten dotyczy m.in. komunikacji w grach czy innych
aplikacjach, gdzie funkcja komunikowania sie jest jedynie dodatkiem.

Ponadto, projekt przewiduje wprowadzenie nowych definicji, w szczegdlnosci definicji:

e danych pochodzacych z tgcznosci elektronicznej (tres¢ tgcznosci elektronicznej oraz
metadane pochodzgce z tacznosci elektronicznej),

e tresci fagcznosci elektronicznej (tresci przekazywane z wykorzystaniem ustug fgcznosci
elektronicznej, takie jak tekst, gtos, nagrania video, obrazy i dzwieki),

e metadanych pochodzgcych z tacznosci elektronicznej (dane przetwarzane w sieci
tacznosci elektronicznej w celu transmisji, dystrybucji/rozpowszechniania lub wymiany
tresci komunikacji elektronicznej, z uwzglednieniem danych stuzgcych do sledzenia i
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identyfikacji zrédta lub przeznaczenia komunikatu, danych o lokalizacji urzadzenia
generowanych w zwigzku ze Swiadczeniem ustug tgcznosci elektronicznej oraz date, czas,
dtugosé trwania i rodzaj facznosci).

Powyzsze definicje okreslajg kategorie informacji wymienianych za pomocg $rodkéow
komunikacji elektronicznej. W obecnie obowigzujgcej dyrektywie 2002/58/WE powyzszym
definicjom odpowiada definicja: danych o ruchu, danych dotyczacych lokalizacji, komunikatu.

Nowe pojecie ,metadanych pochodzacych z facznosci elektronicznej” taczy w sobie definicje
danych o ruchu i danych dotyczgcych lokalizacji zawartych w dyrektywie 2002/58/WE. Projekt
nie przewiduje zatem kontynuacji rozréznienia pomiedzy danymi o ruchu a danymi
dotyczagcymi lokalizacji, umieszczajagc oba ww. pojecia w jednej definicji metadanych
pochodzacych z tgcznosci elektronicznej. Zniesienie rozrdznienia miedzy danymi o ruchu a
danymi dotyczgcymi lokalizacji zastuguje na aprobate Rzadu RP, gdyz stuzyé ma stworzeniu
jednakowych zasad przetwarzania tego rodzaju danych. Standardy ochrony prywatnosci
okreslone w orzecznictwie TSUE (m.in. orzeczenia w potgczonych sprawach C-293/12 i C-
594/12: Digital Rights Ireland oraz w potgczonych sprawach C-203/15 i C-698/15: Tele 2)
wskazujg, iz tzw. metadane mogg dostarcza¢ informacji pozwalajgcych na odtworzenie wielu
aspektdw zycia prywatnego danej osoby — m.in. sposobach korzystania ze $rodkow
komunikacji elektronicznej, osobach, z ktérymi sie kontaktuje czy miejscach, w ktérych
przebywa o konkretnej porze dnia. Czes$¢ z nich moze stanowic takze tzw. dane wrazliwe, ktore
podlegajg specjalnej ochronie na podstawie przepisow o ochronie danych osobowych.
Zebranie tego rodzaju danych pozwala na stworzenie doktadnego profilu behawioralnego
okreslonej osoby, co moze stanowic istotng ingerencje w prawa do prywatnosci i prawa do
ochrony danych osobowych wynikajgcych z art. 7 i 8 Karty Praw Podstawowych UE. Ponadto,
nalezy zwrdcié uwage, iz rozwdj technologii informacyjnych sprawia, iz dane tego typu
przetwarzane sg nie tylko przez dostawcéw ustug komunikacji elektronicznej w rozumieniu
dyrektywy 2002/58/WE, lecz powszechnie przez podmioty S$wiadczace ustugi w
cyberprzestrzeni. Jej przejawem jest chocby instalowanie plikdéw cookies. Tego rodzaju
podmioty swiadczgce ustugi nowego typu, nieprzystajgce do kategorii pojeciowych zawartych
w aktualnie obowigzujacej dyrektywie, mogg uzyskiwac szczegdtowe informacje dotyczace
sposobu zycia okreslonej osoby bez koniecznosci wykonywania zobowigzan wynikajgcych z
dyrektywy, o ile nie uzyskujg dostepu do informacji przechowywanych w urzadzeniu
koncowym uzytkownika. Co wiecej, podkreslenia wymaga, iz sposdb funkcjonowania ustug
komunikacji elektronicznej nowej generacji sprawia, iz granice pomiedzy danymi o ruchu i
danymi o lokalizacji ulegty zatarciu3.

Potgczenie poje¢ danych o ruchu i danych dotyczgcych lokalizacji i stworzenie jednej,
catosciowej definicji metadanych pochodzgcych z tgcznosci elektronicznej stuzyé ma
ustanowieniu precyzyjnych regut dotyczgcych przetwarzania ww. danych obowigzujgcych
wszystkie podmioty uczestniczagce w tym procesie, co w opinii Rzagdu RP jest w petni
uzasadnione.

Watpliwosci moze budzi¢ czy w kazdym przypadku mozliwe bedzie precyzyjne oddzielenie
trescitgcznosci elektronicznej i metadanych. Przetwarzanie metadanych réwniez moze wigzac
sie z duzg ingerencjg w prywatnos¢, niekiedy wiekszg niz w przypadku przetwarzania tresci
komunikacji. W zwigzku z tym warte zastanowienia jest zapewnienie jak najbardziej zblizonych

3 Opinia grupy roboczej ds. art. 29: Opinion 03/2016 on the evaluation and review of the ePrivacy Directive
(2002/58/EC), 19 July 2016.



standardow ochrony w przypadku przetwarzania obu kategorii danych i zapewnienie
uzytkownikowi skutecznych warunkéw do rezygnacji z ustugi i wycofania danych
utrwalajacych jego profil zachowania.

Projektowane rozporzadzenie przewiduje ponadto wprowadzenie zupetnie nowych definicji:
komunikaty marketingu bezposredniego, pofaczenia gltosowe w ramach marketingu
bezposredniego, zautomatyzowane systemy wywotywania i fgcznosci. Na poparcie zastuguje
wprowadzenie definicji komunikatdw marketingu bezposredniego, niemniej definicja w
zaproponowanym brzemieniu budzi pewne watpliwosci, w szczegdlnosci watpliwosci budzi
zdefiniowanie marketingu jako formy reklamowania (means any form of advertising), moze to
bowiem zawezac rozumienie marketingu tylko do komunikatéw, w ramach ktérych zawarty
jest element perswazyjny, a pozostawic¢ poza jego zakresem takie kontakty, ktére wprost nie
majg na celu sprzedazy ustug natomiast posrednio stuzg ich promocji np. zaproszenia na
spotkania sprzedazowe, umowienie spotkania ze sprzedawcag itp. Zawarcie w definicji
odwotania do sposobéw przekazywania tych komunikaty wydaje sie btedne, gdyz to nie
sposob przekazywania komunikatu stanowi o jego charakterze, a jego tresé.

Jednoczesnie proponuje sie dokonac nieznacznych zmian w definicji "poczty elektronicznej" -
"electronic mail". Definicja "electronic mail" stanowi, ze jest to wiadomos$¢ elektroniczna
zawierajgca takie informacje jak tekst, gtos, dzwiek lub obraz. Zwrot "electronic mail" pojawia
sie  w projektowanym art. 16 wust. 2 rozporzadzenia dotyczagcym komunikatéw
niezamdéwionych. Majgc na uwadze definicje bezposredniej komunikacji marketingowej, tres¢
motywu 33 i 34 oraz konieczno$¢ dostosowania prawa do wspodfczesnych realidw
technologicznych zasadne jest rozwazenie doprecyzowania tresci definicji tak, aby objeta
wszelkie formy komunikacji elektronicznej (email, SMS, MMs, komunikacja bluetooth itp.), co
rozwiatoby ewentualne watpliwosci interpretacyjne przepiséw, ktére bedg miaty
zastosowanie wprost przez kraje cztonkowskie. Nalezy rowniez wskaza¢, ze definicja
komunikatéw marketingu bezposredniego zawiera zwrot "poczty elektronicznej, wiadomosci
tekstowych". Tymczasem definicja "electronic mail" powinna obejmowaé réwniez SMS (tak
jak to jest w obecnej dyrektywie 2002/58/WE), majac na uwadze zasade neutralnosci
technologicznej.

. Podstawy przetwarzania danych

Art. 6 projektowanego rozporzadzenia reguluje kwestie przetwarzania danych pochodzacych
z facznosci elektronicznej, metadanych oraz tresci fgcznosci elektronicznej, przy czym danymi
dotyczgcymi tgcznosci elektronicznej sg metadane i dane o tresci.

Watpliwosci Rzgdu RP budzi kwestia zgody jako podstawy dla przetwarzania zaréwno tresci,
jak i metadanych. Zgodnie z art. 6 ust. 2 pkt c oraz ust. 3 pkt a zgoda jest wymagana przy
przetwarzaniu danych w zwigzku z dostarczaniem ustug. Warto, aby unijny prawodawca
rozwazyt wpisanie swiadczenia ustug jako samodzielng podstawe dla przetwarzania danych, w
przypadku gdy przetwarzanie konkretnych danych osobowych jest dla takiego swiadczenia
niezbedne. Istotne jest to w szczegdlnosci w odniesieniu do przetwarzania metadanych
niezbednych do swiadczenia ustug dodatkowych (np. nawigacyjnych). Jezeli ustuga taka
wymaga przetwarzania danych o lokalizacji uzytkownika, o czym uzytkownik zostat
poinformowany, nalezy uznac, ze wymaganie w takiej sytuacji zgody na to przetwarzanie nie
znajduje uzasadnienia. Nalezy w tym miejscu wskazaé, ze rowniez dyrektywa 2002/58/WE czy
RODO, w art. 6 ust. 1 lit. b, nie wymaga zgody uzytkownika na przetwarzanie danych niezbedne
do wykonania umowy. Watpliwosci rowniez budzi kwestia wptywu cofniecia przez
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uzytkownika zgody na istnienie umowy. Majgc na uwadze powyzsze watpliwosci, Rzagd RP
proponuje, aby zgoda nie byta wymagana na przetwarzanie metadanych, ktdre sg niezbedne
do wykonania ustugi, o ile uzytkownikowi zostanie przekazana, w sposdb wyczerpujacy, jasny
i zrozumiaty, informacja na ten temat przed aktywacjg ustugi. Ewentualnie, zgoda klienta na
przetwarzanie metadanych na potrzeby oferowania dodatkowych ustug mogtaby byé
wyrazana poprzez odpowiednie ustawienia oprogramowania (analogicznie jak
zaproponowano w art. 9 ust. 2 projektu rozporzadzenia). Niezaleznie od powyiszego, w
odniesieniu do art. 6 ust. 3 lit. a nalezy wskazaé, ze tresci tgcznosci elektronicznej moga
zawiera¢ niezwykle wrazliwe dane. Z tego wzgledu nalezy doprecyzowac przestanki
przetwarzania tresci tgcznosci elektronicznej, tak aby unikng¢ naduzyc.

Ponadto, nalezy wskazaé¢, ze w opinii Rzadu RP art. 6 ust. 3 lit. b) umozliwiajgcy przetwarzanie
tresci facznosci elektronicznych jezeli wszyscy uzytkownicy koncowi, ktérych to dotyczy,
wyrazili zgode na przetwarzanie tresci ich tgcznosci elektronicznej dla jednego lub kilku celéw,
ktére nie moga byc zrealizowane przez przetwarzanie informacji poddanych anonimizacji, a
dostawca skonsultowat sie z organem nadzorczym - jest nieprecyzyjny i nie pozwala na jasne
okreslenie w jakich sytuacjach bedzie miat zastosowanie. Watpliwosci budzi przy tym wymag,
aby zgoda zostata wyrazona przez wszystkich uzytkownikéw (zatem jest sformutowany
odmiennie do art. 6 ust. 3 lit. a). Doprecyzowania moze wymaga¢ kwestia, iz zwrot ,,wszyscy
uzytkownicy” powinien oznacza¢ osoby uczestniczagce w komunikacji pomiedzy tymi
uzytkownikami, a nie wszystkich uzytkownikéw tej ustugi niezaleznie od tego czy uczestniczg
w danym potgczeniu/komunikacji.

Niezaleznie od powyzszego, jak zostato to juz wskazane w niniejszym stanowisku,
przetwarzanie metadanych moze prowadzi¢ do pordwnywalnych naruszen prywatnosci jak
przy przetwarzaniu tresci, a takze mogg zaistnie¢ watpliwosci co do rozrdznienia w praktyce
metadanych od tresci komunikacji. Jak najbardziej zblizone standardy ochrony powinny by¢
zatem stosowane w odniesieniu do obu kategorii danych.

IV. Przechowywanie i usuwanie danych komunikacji elektronicznej (art. 7)

Dostawca ustug komunikacji elektronicznej powinien usung¢ lub zanonimizowaé tresé
komunikacji elektronicznej po otrzymaniu tresci przez odbiorce, do ktdrego tres¢ byta
skierowana. Dane te moga by¢ odtwarzane lub przechowywane przez uzytkownikow
koncowych zgodnie zRODO. W odniesieniu do metadanych projekt przewiduje obowigzek ich
usuwania lub anonimizacji przez dostawce kiedy juz nie beda niezbedne do transmisji
komunikacji (analogiczny zapis w odniesieniu do danych o ruchu znajduje sie w dyrektywie
2002/58/WE).

Metadane mogg by¢ réwniez przetwarzane w celach rozliczeniowych — do konca okresu, w
ktorym rachunek moze zosta¢ zgodnie z prawem zakwestionowany lub ptatnosci mogg by¢
realizowane.

Rzad RP, co do zasady popiera ogdlny wymdg usuwania lub anonimizacji danych, w przypadku
ktorych nie sg juz one niezbedne dla celéw przesytu komunikatu. Konieczne jest jednak
stworzenie faktycznych mozliwosci prawnych do ochrony interesow konsumentow
zwigzanych np. z kwestig ptatnosci za ustugi telekomunikacyjne. Opinie publiczng kilka lat
temu bulwersowaty przyktady wielotysiecznych rachunkéw za potaczenia , ktore nie byty w
rzeczywistosci wykonane. Z tego wzgledu przepis ust 3 art. 7 projektowanego rozporzadzenia,
ktory reguluje kwestie przechowywania danych na potrzeby reklamacji klientéw powinien
zostaé przeformutowany w taki sposdb aby tworzyt zobowigzanie dla operatordw, a nie tylko
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potencjalng mozliwos¢ przechowywania danych. W tym drugim przypadku istnieje obawa ze
operatorzy po wystawieniu rachunkéw bedg usuwac dane powotujgc sie na rozporzadzenie,
co spowoduje utrudnienie dochodzenia reklamacji przed sgdem przez klienta operatora.
Projekt rozporzadzenia przewiduje przechowywanie przez okres niezbedny do
zakwestionowania rachunku wedtug prawa krajowego. Ze wzgledu na ryzyko pokrzywdzenia
konsumenta w przypadku nieznajomosci przez niego obcych porzadkéw prawnych nalezy
dodac zastrzezenie, ze niezaleznie od tego dane powinny by¢ przechowywane przez co
najmniej 12 miesiecy. W preambule rozporzadzenia nalezy wskazac ze okres ten nie powoduje
jednak harmonizacji minimalnej okreséw okreslonych przez prawo krajowe w ktérych mozna
zakwestionowac rachunek ale jest to zabezpieczenie praktyczne roszczern konsumenckich.

V. Zgoda na przetwarzanie danych (art. 9)

Art. 9 reguluje kwestie definicji zgody (odsytajgc do definicji z RODO) oraz zasady jej udzielania
i wycofania. W art. 9 ust. 2 przewidziana zostata regulacja, ktdra umozliwia udzielenie zgody
za pomocg ustawien oprogramowania pozwalajgcego na dostep do Internetu. Pojawia sie
watpliwos¢ jakiego konkretnie oprogramowania przepis ten dotyczy. Nie zalicza sie tu, jak
nalezy sadzi¢, np. wyszukiwarek. Wielu uzytkownikéw nie korzysta z zadnego konkretnego
oprogramowania a wytgcznie z ustawien systemowych urzgdzenia korncowego lub komputera.
Ponadto warto wskazac¢ na niespdjnos¢ art. 9 z art. 10 ust. 2, ktéry dotyczy ,,oprogramowania
umozliwiajgcego tgcznosé elektroniczng, w tym wyszukiwanie i przedstawianie informacji w
internecie”. Rzad RP proponuje ewentualne uspdjnienie obydwu przepiséw.

Warte rozwazenia przez projektodawce jest rdwniez wprowadzenie przepisu, zgodnie z
ktérym zgoda bytaby udzielana nie tylko za pomoca ustawien oprogramowania, ale rowniez
ustawien urzadzenia koncowego lub jego oprogramowania. Jednoczesnie, domysine
ustawienia oprogramowania powinny zapewni¢, ze dopiero $Swiadoma akcja uzytkownika
dokonujacego zmian ustawien umozliwiataby potagczenie i w konsekwencji oznaczata zgode na
przetwarzanie danych.

Podkreslenia wymaga fakt, ze zgoda powinna zosta¢ wyrazona dobrowolnie i po uzyskaniu
odpowiednich informacji. Nalezy bowiem wskaza¢, ze zdarzajg sie przypadki stosowania tzw.
cookie-wall, tj. uniemozliwienia uzytkownikom, ktérzy nie zaakceptowali plikdw cookies
korzystania ze strony internetowej. Tymczasem wiele plikdw cookies pozwala na $ledzenie
uzytkownika réwniez po opuszczeniu przez niego konkretnej witryny, umozliwiajac firmom
dostep do informacji niezbednych do profilowania i dziatan marketingowych. Powyisze
praktyki naruszajg zasade swobodnie wyrazanej zgody, ktéra zostata ujeta w RODO (motyw
42). Rekomendacje w tym zakresie sg zbiezne z opinig Europejskiego Inspektora Ochrony
Danych?.

Watpliwosci Rzadu RP budzi regulacja zawarta w art. 9 ust. 3, zgodnie z ktérym uzytkownik
powinien by¢ informowany w odstepach 6 miesiecy o mozliwosci odwotania w kazdym czasie
zgody. Przepis ten wydaje sie zbyt restrykcyjny. Jednoczesnie w przypadku udzielenia wielu
zgbd, moze prowadzi¢ do zalewu uzytkownika koricowego tego typu wiadomosciami. Przy
udzieleniu zgody klient jest informowany o tym, ze udzielit zgody oraz w jaki sposdb moze jg
cofngé. RODO nawet w odniesieniu do przetwarzania danych sensytywnych nie przewiduje
takiego obowigzku.

4 Opinia 5/2016 ,,Preliminary EDPS Opinion on the review of the ePrivacy Directive (2002/58/EC), 22 lipiec 2016,
str. 16
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VI. Domyslne ustawienia prywatnosci (art. 10)

Artykut 10 zawiera regulacje chronigcg przed sledzeniem aktywnosci uzytkownika przez osoby
trzecie. Stosownie do art. 10 ust. 1 dostepne na rynku oprogramowanie, ktére umozliwia
komunikacje elektroniczng powinno oferowac¢ opcje uniemozliwiajgce osobom trzecim
przechowywanie informacji na urzadzeniach uzytkownikéw koncowych, lub przetwarzanie
informacji juz na tych urzadzeniach przechowywanych. Przepis ten zatem ma uniemozliwic¢
ingerowanie zdalnie w dane przechowywane w komunikatorach i innych podobnych
aplikacjach. Ponadto, zgodnie z art. 10 ust. 2, przy instalacji oprogramowania, uzytkownik
bedzie miat mozliwos¢ konfiguracji ustawien prywatnosci. Aby kontynuowac instalacje bedzie
wymagana zgoda na ustawienia prywatnosci. Istniejgce oprogramowanie bedzie musiato
zostac zaktualizowane w celu zapewnienia spetnienia przez nie powyzszych wymagan, do dnia
25 sierpnia 2018 r.

Rzad RP popiera powyzszg regulacje, jednoczes$nie proponuje rozszerzenie przepisu réwniez
na komponenty urzadzen koncowych, przy czym ustawienia domyslne — zaréwno
oprogramowania, jak i komponentéw — powinny uniemozliwia¢ sledzenie przez podmioty
trzecie. Zbieranie informacji o aktywnosci uzytkownikdéw w sieci (jesli nie sg one niezbedne do
Swiadczenia zamdwionej ustugi ani wymagane przez prawo) powinno by¢ mozliwe dopiero w
wyniku wyrazenia przez nich wyraznej zgody. Rozwigzanie to bytoby zgodne z zasadg ochrony
prywatnosci w opcji domyslnej, ktérg przewiduje RODO (privacy by default).

W odniesieniu do art. 10 nalezy wskazac, ze przepis ten nie okresla na jakich podmiotach cigzy¢
bedg obowigzki w nim wskazane: na producencie, importerze, czy dystrybutorze, czy
wszystkich tych podmiotach. Wydaje sie, iz obowigzki te powinny by¢ adresowane do
producentéw i importeréw, natomiast nie do dystrybutordéw, gdyz dystrybutor nie ma wptywu
na to w jakie funkcje dane oprogramowanie zostanie wyposazone. Réznica w faktycznym
wptywie producenta, importera oraz dystrybutora na to jakie wymagania spetnia urzadzenie
znalazto odzwierciedlenie w obowigzkach tych podmiotéw okreslonych w ustawie z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku. Obowigzki dystrybutora réznig
sie od obowigzkéw producenta i importera - dystrybutor ma obowigzek dziata¢ z nalezyta
starannoscig przy udostepnianiu wyrobu na rynku, sprawdzi¢, przed udostepnieniem wyrobu
na rynku, czy producent i importer spetnili okreslone obowigzki, sprawdzié, czy na wyréb
naniesiono oznakowanie CE, nie udostepnia¢ na rynku wyrobu, co do ktdrego istniejg
uzasadnione watpliwosci w zakresie spetniania wymagan.

Niezaleznie od powyzszego nalezy wskaza¢, ze oprogramowanie najczesciej wprowadzane jest
tacznie z urzgdzeniem stanowigc jego nieodtgczny element. Z tego wzgledu Rzad RP uznaje za
zasadne rozwazenie przez projektodawce uregulowania kwestii zawartych w art. 10
projektowanego rozporzadzenia w dyrektywie 20014/53/UE w sprawie harmonizacji
ustawodawstw panstw cztonkowskich dotyczacych udostepniania na rynku urzadzen
radiowych i uchylajgca dyrektywe 1999/5/WE. Dyrektywa ta wskazuje bowiem wymagania,
jakie muszg spetnia¢ urzadzenia radiowe oraz obowigzki podmiotdw gospodarczych.
Wymagania nie powinny by¢é natomiast materig przedmiotowego rozporzadzenia.
Pozostawienie regulacji w art. 10 stanowi kolejny argument przemawiajgcy za tym, ze
regulacja powinna przyjgé¢ forme dyrektywy a nie rozporzadzenia. Producent, importer czy
dystrybutor bedzie poszukiwat bowiem wymagan jakie ma spetni¢ urzadzenie i zwigzane z nim
oprogramowanie nie w rozporzadzeniu, a raczej w aktach okreslajgcych te wymagania i
obowigzki podmiotéw gospodarczych, tj. w ustawie z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne oraz w ustawie o systemach oceny zgodnosci i nadzoru rynku. Przyjecie
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formy dyrektywy umozliwitoby implementacje art. 10 witasnie do polskiej ustawy - Prawo
telekomunikacyjne okreslajgcej wymagania, jakie urzgdzenia radiowe powinny spetnié.

VII. Wyswietlanie i ograniczenie identyfikacji rozméw przychodzacych i wychodzacych

Art. 12 ust. 1 naktada wskazane w nim obowigzki wytgcznie na dostawcéw publicznie
dostepnych ustug tgcznosci interpersonalnej wykorzystujgcych numery, nie obejmujgc tymi
obowigzkami dostawcow publicznie dostepnych ustug tgcznosci interpersonalnej
niewykorzystujgcych numerdw. Biorgc pod uwage fakt, ze projektowany Kodeks tgcznosci
Elektronicznej przewiduje, ze obie kategorie ustug majg charakter konkurencyjny /
substytucyjny wobec siebie, nalezy uzna¢, ze réznicowanie obu ustug w zakresie obowigzkow
wskazanych w art. 12 projektu rozporzadzenia nie jest zasadne. W opinii Rzagdu RP zasadnym
jest zatem natozenie ww. obowigzkéw generalnie na dostawcéw ustug tgcznosci
elektronicznej.

VIIl. Blokowanie potaczen przychodzacych

W art. 16 ust. 3 projektu rozporzadzenia wprowadza sie, w odniesieniu do potaczen
marketingowych, obowigzek informowania odbiorcy o tym, Zze jest to pofaczenie
marketingowe poprzez prezentowanie specjalnego kodu lub prefiksu wskazujgcego na
marketingowy charakter potgczenia. Nalezy ocenié te propozycje kierunkowo pozytywnie,
natomiast zaproponowane rozwigzanie wydaje sie zbyt mato ambitne. Jednoczesnie warto
wyjs¢ naprzeciw potrzebom uzytkownikéw koncowych i umozliwi¢ im skuteczng blokade
mozliwosci realizowania tego typu potgczen na takich samych zasadach, o jakich mowa w art.
14 w odniesieniu do numerdw telefonéw poprzez dodanie do przepisu art. 14 lit. a wyrazéw:
"or with specific codes/prefixes".

Rzad RP zwraca réwniez uwage na to, ze art. 14 naktada wskazane w nim obowigzki na
dostawcéw publicznie dostepnych ustug tgcznosci interpersonalnej wykorzystujgcych numery,
nie obejmujgc tymi obowigzkami dostawcéw publicznie dostepnych ustug tgcznosci
interpersonalnej niewykorzystujacych numerdw, co jak wskazano w analogicznej sytuacji w
pkt VII powyzej, réwniez nie znajduje uzasadnienia. Ponadto, nalezy wskazaé¢, ze art. 14 moze
budzi¢ watpliwosci interpretacyjne, gdyz wynika z niego, ze dostawcy poza obowigzkami
blokowania potaczen wskazanymi w art. 14 lit. a i b sg zobowigzani wdrozy¢ blizej nieokre$lone
najnowoczes$niejsze srodki, aby ograniczyé otrzymywanie przez uzytkownikéw koncowych
niepozgdanych potgczen. Przepis zatem w opinii Rzagdu RP powinien zosta¢ przeredagowany
w szczegdlnosci z uwagi na forme projektowanej regulacji i jej obowigzywaniem wprost.

IX. Zgoda na marketing (art. 16)

Projekt rozporzgdzenia przewiduje bardziej restrykcyjne, w poréwnaniu do obecnie
obowigzujgcych, zasady dotyczgce e-marketingu, rozszerza zasady wyrazenia zgody na
marketing bezposredni, na marketing z wykorzystaniem wszystkich ustug tgcznosci
elektronicznej (np. zautomatyzowanych potgczen telefonicznych, wiadomosci wysytanych za
posrednictwem sieci spotecznosciowych, SMS, MMS, Bluetooth czy poczty elektronicznej) bez
wskazywania/rozrdzniania poszczegdlnych srodkéw komunikacji, co generowato watpliwosci
interpretacyjne (np. w odniesieniu do kwestii SMS). Bezposrednie dziatania e-marketingowe
wobec oséb fizycznych i prawnych wymagac bedg ich zgody (opt-in), z wyjgtkiem sytuacji
wykorzystania do celéw marketingowych poczty elektronicznej uzytkownika, ktérej adres
zostat przez uzytkownika podany w zwigzku ze sprzedazg produktow/ustug (marketing ma tu
dotyczy¢ wiasnych podobnych produktéw/ustug), a klienci posiadajg mozliwos¢ odstgpienia
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od otrzymywania tych wiadomosci. Umozliwia sie wprowadzenie przez panstwa cztonkowskie
mozliwosci wykonywania potgczen gtosowych (,voice-to-voice” live call) w ramach
marketingu bezposredniego do 0sdb fizycznych, ktére nie wyrazity sprzeciwu (model opt-out).

W pierwszej kolejnosci nalezy wskazaé na koniecznos¢ wyjasnienia relacji art. 16 projektu
rozporzadzenia, ktéry co do zasady ustanawia model opt-in, do art. 6 ust. 1 (zgoda) oraz art.
21 RODO, w ktérym jest mowa o prawie do sprzeciwu (model opt-out). Nalezy zaznaczy¢,
rowniez, ze w opinii Rzagdu RP stosowanie jednoczesnie réoznych modeli, tj. modelu opt-in i
opt-out, nie przyniesie w praktyce oczekiwanych efektow, czego dowodem jest praktyka
oparta na obecnych regulacjach zawartych w art. 13 dyrektywy 2002/58/WE. W tym
kontekscie Rzad RP uwaza propozycje Komisji za zbyt mato ambitne, utrzymujace status quo i
uniemozliwiajagce panstwom cztonkowskim wprowadzenie bardziej skutecznych rozwigzan
realizujgcych zasadniczy cel projektowanej regulacji — ochrone prywatnosci przed
nieuprawniong ingerencjg. W tym zakresie, zdaniem Rzgdu RP, niezbedne jest wypracowanie
rozwigzania, ktére skutecznie realizowac¢ bedzie cel omawianego rozporzadzenia — ochrone
prywatnosci uzytkownikéw ustug tacznosci elektronicznej, w taki sposéb ktéry nie naruszy
ochrony innych débr prawnych majgcych pierwszennstwo przed prawem do prywatnosci. Rzad
RP w dalszych pracach bedzie miat zatem na wzgledzie réwniez uzasadniony interes
konsumentdéw i konieczno$¢ osiggniecia tego celu.

W przypadku pozostawienia modelu zaproponowanego w projektowanym rozporzadzeniu
Rzad RP wskazuje na ponizsze watpliwosci. Nalezy wskaza¢ w szczegdlnosci na watpliwosci
interpretacyjne co do ust. 4 przepisu w relacji do ust. 1. Ustep 1 stanowi bowiem, ze
wymagana jest zgoda na marketing bezposredni. Natomiast ust. 4 stanowi, iz mogg zostaé
ustanowione przepisy krajowe pozwalajgce na potgczenia glosowe w odniesieniu do
odbiorcow, ktérzy nie sprzeciwili sie otrzymaniu takiej formy marketingu bezposredniego.
Pojawia sie zatem pytanie, czy nie nalezatoby interpretowac tak sformutowanego przepisu
jako mozliwosci uzyskania zgody na poczgtku rozmowy (czyli sprzeciw jako remedium na
telefony majace na celu uzyskanie zgody) albo tez, ze sprzeciw neutralizowatby wszelkie
uprzednio udzielone (nieSswiadome) zgody. Watpliwosci Rzgdu RP budzi to, czy celowa jest
rezygnacja w art. 16 ust. 1 z pojecia ,uprzedniej” (ang. ,prior”) zgody w zaproponowanej
oficjalnej wersji rozporzadzenia.

W odniesieniu do ochrony oséb prawnych art. 16 ust. 5 odsyta do ochrony zapewnionej przez
przepisy prawa krajowego. W pierwszej kolejnosci nalezy wskaza¢, ze regulacja ta powinna
odnosi¢ sie nie tylko do oséb prawnych ale tez innych oséb, nie bedacych osobami fizycznymi
(tak ja ma to miejsce w art. 13 ust. 5 dyrektywy 2002/58/WE). W opinii Rzagdu RP warte
rozwazenia jest zastosowanie innego mechanizmu dla komunikacji marketingowej, bowiem
wymogi dotyczgce zgody (dobrowolnos¢, swiadomosé) w przypadku oséb prawnych sg trudne
do spetnienia. Precyzyjnego rozstrzygniecia wymagatoby okreslenie podmiotu, ktéry w
przypadku klientdw biznesowych wyrazatby zgode: uzytkownik urzadzenia, czy abonent.
Ponadto, w przypadku podmiotdw innych niz osoby fizyczne trudno jest méwic¢ o koniecznosci
ochrony prywatnosci czy innych praw podstawowych, ktore ze swej natury przystuguija
osobom fizycznym. Dyrektywa 2002/58/WE w zakresie oséb innych niz osoby fizyczne rowniez
odsyta do prawa krajowego, niemniej jednak w przypadku dyrektywy (ktora wskazuje jedynie
cele, pozostawiajgc Panstwom Cztonkowskim dobdr konkretnych narzedzi) takie rozwigzanie
moze by¢ uzasadnione, o tyle takie odestanie do prawa krajowego nie powinno mie¢ miejsca
w przypadku rozporzadzenia, ktére w zatozeniu ma w sposdb petny i wyczerpujgcy regulowac
wybrane zagadnienie, aby zapewni¢ spdjnosé regulacji prawnych w catej UE.
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Watpliwosci moze rowniez budzi¢ art. 16 ust. 4, ktory to przepis umozliwia wprowadzenie
przez panstwa cztonkowskie potgczen gtosowych do oséb fizycznych w ramach marketingu
bezposredniego w modelu opt-out (a zatem mozliwosci wykonywania potaczen w celach
marketingowych do oséb fizycznych, ktére nie wyrazity sprzeciwu). Biorgc pod uwage, iz
analizowany projekt ma by¢ rozporzadzeniem (a nie dyrektywa), powinien jednoznacznie
przesgdzad te kwestie, zamiast pozostawia¢ takg mozliwo$é Panstwom Cztonkowskim. Nalezy
wskazaé réwniez, ze w obecnym brzmieniu art. 16 ust. 4 pozwala na stosowanie modelu opt-
out w odniesieniu do oséb fizycznych, pomijajgc osoby inne niz osoby fizyczne. A skoro uznano
model opt-out za dopuszczalny w przypadku osdb fizycznych, to tym bardziej powinien byé
dopuszczalny w przypadku oséb innych niz osoby fizyczne. Problemu nie rozwigzuje art. 16
ust. 5, gdyz na jego podstawie Panstwa Cztonkowskie mogg przyjgé model opt-in dla oséb
innych niz osoby fizyczne, co moze doprowadzi¢ do sytuacji, w ktérych w jednym kraju
potacznia typu ,voice-to-voice” do o0séb fizycznych nie bedg wymagaty uprzedniej zgody (art.
16 ust. 4), natomiast w te same potgczenia kierowane do np. oséb prawnych bedg wymagaty
uprzedniej zgody (art. 16 ust. 5).

Nalezy réwniez wskazaé, co zostato juz wspomniane w niniejszym stanowisku, iz projekt
rozporzadzenia powinien wyraznie odnies¢ sie do innych przepisbw prawa unijnego
regulujacych kwestie przesytania niezamdéwionych komunikatéw handlowych, tj. art. 7
dyrektywy 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie
niektérych aspektédw prawnych ustug spoteczeristwa informacyjnego, w szczegdélnosci handlu
elektronicznego w ramach rynku wewnetrznego (dyrektywa o handlu elektronicznym) oraz
art. 10 dyrektywy 2002/65/WE Parlamentu Europejskiego i Rady z dnia 23 wrzesnia 2002 r.
dotyczgcej sprzedazy konsumentom ustug finansowych na odlegto$¢ oraz zmieniajacej
dyrektywe Rady 90/619/EWG oraz dyrektywy 97/7/WE i 98/27/WE.

X. Ochrona bezpieczenstwa i porzagdku publicznego

Ostatnie orzeczenia TSUE w sprawach C-203/15 i C-698/15, Tele2/Watson zaktualizowaty
potrzebe uregulowania kwestii zwigzanych z przechowywaniem danych elektronicznych, w
tym danych pochodzgcych z komunikacji elektronicznej, oraz z zasadami i trybem ich
udostepniania organom Scigania i wymiaru sprawiedliwo$ci. Majgc na wzgledzie
dotychczasowa linie orzeczniczg TSUE istnieje powazne ryzyko, ze w przypadku wejscia w zycie
rozporzadzenia w projektowanym ksztafcie, przy jednoczesnym braku uregulowania
zagadnienia retencji danych na szczeblu europejskim, TSUE mogtby uznawac krajowe przepisy
dopuszczajace retencje danych, za sprzeczne z prawem europejskim. Nie kwestionujgc
niezaprzeczalnej wartosci jakg jest ochrona prywatnosci, nie mozna nie zauwazy¢, ze
proponowane rozwigzanie negatywnie wptynie na mozliwos¢ zapewnienia bezpieczerstwa
obywatelom, pozbawiajgc uprawnione podmioty waznego narzedzia umozliwiajgcego
skuteczne dziatania w tym zakresie. Pozyskiwanie danych telekomunikacyjnych oraz ich
wykorzystanie przez uprawnione podmioty, w celu przeprowadzenia badania ex post,
bedgcego podstawowg formg prowadzenia analizy kryminalnej, stuzy bowiem gtdwnie
zwalczaniu przestepczosci, ochronie zycia i zdrowia ludzkiego, co nabiera szczegdlnego
znaczenia w kontekscie zagrozenia terrorystycznego.

Majac na wzgledzie fakt, ze retencja danych telekomunikacyjnych stanowi jedno z
podstawowych narzedzi dla organdéw Scigania w celu utrzymania wysokiego poziomu
bezpieczenstwa Rzgd RP bedzie popierat przyjecie rozwigzan umozliwiajgcych podejmowanie
skutecznych dziatan na rzecz ochrony bezpieczenistwa i porzadku publicznego, w tym na rzecz
ratowania zdrowia lub Zycia ludzkiego oraz wsparcia dziatan poszukiwawczych
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i ratowniczych. Wsréd potencjalnych rozwigzan wskazac¢ nalezy m.in. na potrzebe podjecia na
szczeblu unijnym prac nad aktem prawnym regulujgcym zagadnienie retencji danych
telekomunikacyjnych.

Rzad RP bedzie réwniez dazyt do zapewnienia mozliwosci uregulowania kwestii retencji
danych w prawie krajowym. W tym zakresie, nalezy sformutowa¢ wyrazne stwierdzenie (np.
w formie motywu w preambule rozporzgdzenia), ze projektowane rozporzadzenie nie stoi na
przeszkodzie przyjeciu regulacji krajowych dotyczacych retencji danych i ich wykorzystania w
postepowaniu karnym.

Z powyzszych wzgledéw Rzad RP, nie kwestionujgc wartosci, jaka jest ochrona prywatnosci,
bedzie popierat przyjecie rozwigzan umozliwiajgcych podejmowanie skutecznych dziatan na
rzecz ochrony bezpieczenstwa i porzadku publicznego czy intereséw konsumenckich Lista
potencjalnych, celéw ktére majg pierwszenstwo przed prawem do prywatnosci powinna byé
rozszerzona w stosunku do projektowanego brzmienia i uzupetniona o dobra uprzywilejowane
w stosunku do prawa do prywatnosci Ponadto przepis rozporzadzenia nie powinien
postugiwac sie okresleniami relatywizujgcymi przepisy krajowe a w szczegdlnosci usuniete
powinno byé kryterium proporcjonalnosci. Zasada proporcjonalnosci nie budzi zastrzezen
rzadu polskiego ale wpisanie jej do przepisu okreslajgcego relacje z przepisami krajowymi
rozporzadzenia adresowanego do operatorow powoduje watpliwos¢ czy przepis taki nie
stwarza podstaw do kwestionowania przez podmioty prywatne postanowien prawa
publicznego, ktére powinno by¢ dla nich wiazace.
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Xl. Informacje o wykrytym ryzyku w zakresie bezpieczenstwa sieci i ustug

Projektowany art. 17 nakazuje dostawcy ustug w przypadku szczegdlnego ryzyka, ktére moze
zagrozi¢ bezpieczenstwu sieci i ustug, informowanie uzytkownikéw korcowych o takim
zagrozeniu. A jezeli ryzyko wystepuje poza zakresem S$rodkoéw zaradczych dostawcy —
dostawca powinien informowaé o wszelkich s$rodkach zaradczych, w tym wskazaé
prawdopodobne koszty, jakie sie z tym wigza.

W pierwszej kolejnosci nalezy wskazaé, ze przepis ten nie dotyczy kwestii ochrony danych, czy
prywatnosci, odnosi sie natomiast do szerszej materii bezpieczeristwa sieci i ustug. Z tego
wzgledu w opinii Rzagdu RP kwestie uregulowane w art. 17 mogtyby zostac przeniesione do
Europejskiego Kodeksu tacznosci Elektronicznej, nad ktorym trwajg obecnie prace. Nalezy
wskazaé, ze Kodeks w art. 40 i 41 reguluje kwestie bezpieczenstwa sieci i ustug.

Niezaleznie od powyzszego, w opinii Rzgdu RP, art. 17 moze by¢ nieostry dla adresatow. W
szczegolnosci watpliwosci moze budzic to jaki podmiot bedzie decydowat o tym, czy wystgpito
szczegblne ryzyko. Projektowane rozporzadzenie nie zawiera zadnych szczegdtowych
informacji, ktére umozliwityby wykonanie dyspozycji przepisu, co zwtaszcza w przypadku
ujecia przedmiotowej regulacji w formie rozporzadzenia budzi zastrzezenia Rzgdu RP.
Niezbedne jest w tym zakresie réwniez wyjasnienie relacji projektowanego art. 17 do
dyrektywy Parlamentu i Rady UE nr 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw na
rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na
terytorium Unii.

Xil. Organ nadzorczy

Watpliwosci Rzagdu RP budzi kwestia naktadania sie kompetencji organu wiasciwego do spraw
ochrony danych i organu wtasciwego do spraw ochrony konkurencji w zakresie wykorzystania
danych osobowych na potrzeby marketingu. Zachodzi zatem potrzeba przeanalizowania
skutkéw takiej regulacji w kontekscie mozliwosci nakfadania kar przez oba organy za to samo
naruszenie. Kwestie zwigzane z marketingiem bezposrednim stanowig bowiem duzg czes$é
postepowan prowadzonych przez Prezesa Urzedu Ochrony Konkurencji i Konsumentéw w
zakresie ochrony zbiorowych intereséw konsumentéw. Pojawia sie watpliwos¢, czy w swietle
projektowanych przepisow rozporzgdzenia, Prezes UOKiIK miatby nadal mozliwosc
prowadzenia postepowan na podstawie przepisow tego rozporzadzenia dotyczgcych
marketingu bezposredniego, w zakresie posiadanych kompetencji, wynikajgcych z ustawy z
dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw.

Warte rozwazenia przez projektodawce jest dodanie przepisu wskazujgcego, ze projektowany
art. 18 rozporzadzenia pozostaje bez uszczerbku dla zadan powierzonych przez panstwa
cztonkowskie krajowym organom regulacyjnym lub innym witasciwym organom zgodnie z
prawem Unii (analogicznie jak w przepisie art. 5 rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2015/2120 z dnia 25 listopada 2015 r. ustanawiajgcego $rodki dotyczgce dostepu
do otwartego internetu oraz zmieniajgcego dyrektywe 2002/22/WE w sprawie ustugi
powszechnej i zwigzanych z sieciami i ustugami fgcznosci elektronicznej praw uzytkownikéw,
a takze rozporzadzenie (UE) nr 531/2012 w sprawie roamingu w publicznych sieciach tgcznosci
ruchomej wewnatrz Unii). Przepis taki mdgtby rozwia¢ ewentualne watpliwosci i spory
kompetencyjne.

18



Jednoczesnie jak zostato to juz wskazane w niniejszym dokumencie, w ocenie Rzgdu RP
wartym rozwazenia jest rowniez przyznanie panstwom cztonkowskim petnej swobody w
okresleniu aparatu instytucjonalnego, sprawujgcego nadzér nad realizacjg przepiséw
dotyczacych ochrony prywatnosci w sieciach fgcznosci elektronicznej. Mimo statego wzrostu
kontaktéw pomiedzy panstwami cztonkowskimi, ich systemy ustrojowe caty czas cechujg sie
znaczng odmiennoscig ustrojowg wzgledem siebie. Zréznicowanie w zakresie sposobow
wykonywania prawa unijnego, uzasadnione autonomig instytucjonalng, nie narusza unijnego
wymogu efektywnosci, o ile spetnione sg wszystkie wymogi danej regulacji. W ocenie Rzadu
RP panstwa cztonkowskie powinny mie¢ wiec petng swobode w okresleniu jaki organ bedzie
wiasciwy do nadzoru nad przestrzeganiem przepisow przedmiotowego rozporzgdzenia. W
ocenie Rzagdu RP warte rozwazenia przez unijnego prawodawce jest rowniez pozostawienie
nadzoru nad realizacjg przepiséw dotyczacych ochrony prywatnosci w sieciach tgcznosci
elektronicznej krajowemu organowi regulacyjnemu na rynku ustug tgcznosci okreslonemu w
Europejskim Kodeksie tgcznosci Elektronicznej ze wzgledu na jego wyspecjalizowany
charakter, a takze duze obcigzenie organu zajmujgcego sie ochrong danych osobowych i
znaczace zwiekszenie liczby zadan wynikajace z RODO.

Xill.  Srodki ochrony

Projekt rozporzgdzenia wskazuje, ze uzytkownicy majg prawo do S$rodkéw ochrony
okreslonych w art. 77, 78 i 79 RODO. Brak jest jednak odwotania rowniez do art. 80 RODO,
stanowigcym o mozliwo$ci umocowania organizacji lub zrzeszenia, ktére nie majg charakteru
zarobkowego i ktdre dziatajg w obszarze ochrony danych do reprezentowania uzytkownikéw.
Wytaczenie stosowania art. 80 ust. 1 RODO budzi watpliwosci odnos$nie spdjnosci
projektowanego rozporzgdzenia z RODO.

XIV. Pozostate kwestie

Zastrzezenia Rzadu RP budzi delegowanie zbyt duzej ilosci kwestii do doregulowanie przez
Komisje Europejskg w aktach delegowanych, co uniemozliwia dokonanie petnej oceny
skutkéw regulacji i prowadzi do braku pewnosci prawne;j.

W zakresie uwag o charakterze redakcyjnym nalezy wskaza¢, ze art. 23 projektu, okreslajgcy
ogdlne warunki dotyczgce naktadania kar administracyjnych, wskazuje w ust. 1, ze rozdziat VI
rozporzadzenia 2016/679/EU, ktéry dotyczy wspodtpracy i spdjnosci ma zastosowanie do
naruszen przepisow projektowanego rozporzadzenia. Tymczasem to Rozdziat VIl a nie VI
dotyczy srodkdéw ochrony prawnej, odpowiedzialnosci i sankcji. Jest to zatem zapewne btad
redakcyjny.

Ocena skutkéw projektowanego rozporzadzenia

Projektowany akt ma forme rozporzadzenia a zatem jest bezposrednio skutecznym aktem
prawa unijnego i nie wymaga wdrozenia. Konieczne moze okazac sie jednak wprowadzenie
zmian w prawie krajowym dostosowujgcych przepisy do rozporzadzenia, co biorgc pod uwage
wskazywany przez projektodawce termin wejscia w zZycie przedmiotowych przepisow,
przemawia za sprzeciwieniem sie takiej sciezce procedowania dokumentu.

Nalezy rowniez wskazaé, ze przepisy rozporzadzenia w kilku przypadkach przewidujg
mozliwos¢ (art. 11 ust. 1 czy art. 16 ust. 4) lub zobowigzujg (art. 13 ust. 2) panstwo
cztonkowskie do ustanowienia szczegdétowych uregulowan w odniesieniu do przepisow
rozporzadzenia.
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Projektowane rozporzadzenie bedzie miato wptyw na uzytkownikéow koricowych,
przedsiebiorcéw, producentéw i importeréw, dystrybutoréw oprogramowania. Oczekiwane
sg pozytywne skutki spoteczne przejawiajace sie w szczegdlnosci w zapewnieniu bardziej
efektywnej ochrony prywatnosci i danych w komunikacji elektronicznej.

Komisja Europejska wskazuje, ze gtéwnymi korzysciami ptyngcymi z projektowanej regulacji
jest: lepsza ochrona poufnosci komunikacji elektronicznej poprzez rozszerzenie zakresu
stosowania przedmiotowego instrumentu prawnego w celu uwzglednienia nowych,
funkcjonalnie réwnowaznych ustug tacznosci elektronicznej. Ponadto rozporzadzenie
wzmachia kontrole uzytkownikéw koricowych przez doprecyzowanie, ze zgoda moze by¢
wyrazona poprzez stosowne ustawienia techniczne; wzmocnienie ochrony przed
niezaméwionymi komunikatami, wraz z wprowadzeniem obowigzku zapewnienia identyfikacji
rozmow przychodzacych lub obowigzkowego prefiksu dla potgcze marketingowych i lepsze
mozliwosci blokowania potaczen z niepozgdanych numerdw; uproszczenie i doprecyzowanie
otoczenia regulacyjnego poprzez ograniczenie pola manewru panstw cztonkowskich,
uchylenie przestarzatych przepiséw i rozszerzenie wyjagtkdw od zasad wyrazenia zgody.
Regulacjg objeto nowe kategorie ustug w poréwnaniu do obecnie obowigzujgcej dyrektywy
2002/58/UE, m.in. ustugi OTT przez co podmioty Swiadczace te ustugi poniosg dodatkowe
koszty przestrzegania przepiséw.

Komisja Europejska zauwazyta, iz cze$¢ regulacji zawartych w dyrektywie 2002/58/WE
stanowita zbytnie utrudnienie dla przedsiebiorcéw, jak i konsumentéw. Przyktadem takich
przepiséw byty regulacje dotyczace zgody w kontekscie ochrony poufnosci odnosnie urzadzen
koncowych. Nie sprawdzito sie proszenie uzytkownikdw koncowych o akceptacje tzw.
"tracking cookies" bez zrozumienia przez tych uzytkownikéw na czym te pliki polegaja.
Zdarzaty sie réwniez przypadki stosowania plikdéw cookies bez zgody uzytkownikéw.

Komisja uznata zatem, ze efektywniejszym rozwigzaniem bedzie centralizacja zgody w
oprogramowaniu, takim jak np. przegladarki internetowe i zapewnienie tam uzytkownikom
mozliwosci wyboru ustawied prywatnosci, a zatem prawo do rozporzadzania wtasnymi
danymi (decydowania kiedy i komu zostang one przekazane). Rozszerzono réwniez wyjatki od
zasad stosowania plikdw cookies, co, w opinii Komisji Europejskiej, umozliwi przedsiebiorcom
W znacznej czesci niestosowanie baneréw informacyjnych, powiadomien o plikach cookies
oraz zapewni oszczednos$¢ kosztow.

Ze zewnetrznej analizy wykonanej na zlecenie Komisji Europejski wynika, iz ogdlne
oszczednosci pod wzgledem kosztow przestrzegania przepisow w poréwnaniu do obecnych
uksztattujg sie na poziomie 70%".

Nalezy wskaza¢, ze precyzyjne okreslenie skutkdw i ich kwantyfikacja nie sg na tym etapie
mozliwe, w szczegdlnosci w kontekscie pozostawienia wielu kwestii do uregulowania przez
Komisje Europejskg w aktach delegowanych. Z tego powodu zawarte w projekcie rozwigzania
konsekwentnie w trakcie prac wymagac bedg wyjasnienia, w szczegdlnosci w zakresie ich
potencjalnego wptywu na budzety panstw cztonkowskich.

Wptyw na finanse publiczne ma m.in. zakres obowigzkéw dla organéw nadzorczych, w tym
rowniez wskazanie, ktéry z organéw bedzie odpowiedzialny za monitorowanie stosowania

5 Evaluation and review of Directive 2002/58 on privacy and the electronic communication sector (SMART
2016/0080), Deloitte 2016
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rozporzgdzenia. Pozytywny wptyw na budzet panstwa bedg stanowity wptywy z kar
naktadanych przez organ nadzorczy.

Analizowana bedzie réwniez na dalszym etapie prac nad przedmiotowym dokumentem
mozliwosé oceny jego skutkéw finansowych dla jednostek sektora finanséw publicznych, w
tym odnosnie potencjalnych zmian zakresu obowigzkéw organu odpowiedzialnego za
monitorowanie stosowania projektowanego rozporzadzenia. Takie szacunki zostang
dokonane, o ile pozwoli na to ksztatt wynegocjowanych zapiséw.

Wyniki konsultacji spotecznych projektu rozporzadzenia

Polska Izba Informatyki Telekomunikacji (PIIT)

W opinii PIIT duze zaniepokojenie budzi pojawienie sie projektu nowego rozporzgdzenia
odnoszgcego sie m.in. do ochrony danych osobowych w sytuacji, gdy nie zostato jeszcze
wdrozone Rozporzadzenie 2016/679 UE (RODO). PIIT podkresla, ze juz samo wdrozenie RODO
bedzie dla przedsiebiorcéw telekomunikacyjnych duzym wyzwaniem pod wzgledem
prawnym, organizacyjnym i finansowym, zwtaszcza w obliczu wysokich kar za niedopetnienie
obowigzkéw. Z tego wzgledu propozycja wprowadzenia kolejnej regulacji, ktéra jest miejscami
niespéjna z RODO i wprowadza wieksze restrykcje i obowigzki dla przedsiebiorcéow budzi
sprzeciw lzby.

PIIT wskazat ponadto, iz kwestie ochrony prywatnosci uzytkownikéw i poufnosci komunikacji
zostaty juz ujete w Dyrektywie 2013/40/UE PE i Rady 2013/40/UE z dnia 12 sierpnia 2013 r.
dotyczgcej atakdéw na systemy informatyczne i zastepujacej decyzje ramowa Rady
2005/222/WSiSW. Nalezy okresli¢ relacje projektu do dyrektyw konsumenckich i dyrektywy o
handlu elektronicznym. Ponadto, PIT wskazat, ze mechanizmy samoregulacji lub
wspotregulacji mogtyby bardziej efektywne godzi¢ interes ochrony prywatnosci uzytkownikéw
z interesami przedsiebiorcow dziatajgcych w réznych modelach biznesowych, w tym przy
udziale stron trzecich.

Zaproponowane w projekcie przepisy, w opinii lzby, stworzg zagrozenie dla funkcjonowania
powszechnie przyjetych i dominujgcych w Internecie modeli biznesowych, w ktérych
uzytkownik nie musi ptaci¢ za dostep do tresci/ustug on-line. PIIT wskazuje, ze bezptatny
dostep do tresci/ustug bedzie niemozliwy, jezeli zniknie finansowanie z reklam. Modele
reklamowe dostepu do tresci oparte sg w gtdwnej mierze na wykorzystaniu sprofilowanych
reklam, dopasowanych od preferencji uzytkownikéw i uwzgledniajg stosowanie tzw. ,third
party cookies”. Przepisy zawarte w projekcie rozporzgdzenia drastycznie ograniczg takie
praktyki oraz bardzo utrudnig m.in. stosowanie plikéw cookies do rejestracji ilo$ci odston tresci
chronionych prawami autorskimi/licencjami na potrzeby rozliczen z 0ZZ/licencjodawcami, czy
tez prowadzenie niezaleznych badan oglagdalnosci bedgcych gwarantem funkcjonowania
rynku reklamy i ustug on-line.

PIIT pozytywnie ocenia art. 3 ,Territorial scope”. Izba podkresla, iz przedstawiona regulacja
bedzie miata negatywny wplyw na przetwarzania metadanych na potrzeby
statystyczne/analityczne, co w praktyce uniemozliwi rozwdj narzedzi Big Data w Europie oraz
wielu projektéw zwigzanych z tzw. Smart Cities lub ITS. Izba wskazata réwniez na potrzebe
wyrazniejszego wyjasnienia relacji pomiedzy projektowanym rozporzadzeniem a RODO.

Izba krytycznie odniosta sie do uniemozliwienia przetwarzania metadanych na potrzeby
wykonania ustug dodatkowych, ograniczenia wyjatkéw, w ktérych stosowanie ,cookies” nie
wymaga zgody — do ,,cookies” stuzgcych do mierzenia ruchu na stronie/w serwisie i tylko do
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przypadkéw, w ktorych pomiar jest dokonywany przez dostawce ustugi elektronicznej, z ktorej
korzysta uzytkownik. Negatywnie oceniono zobowigzanie operatorow do informowania
klienta co pot roku o mozliwosci cofniecia zgody, natozenie obowigzkéw zwigzanych z
wyswietlaniem identyfikacji rozmdéw przychodzacych i wychodzacych jedynie na publicly
available number-based interpersonal communications services providers, nie obejmujac tymi
obowigzkami publicly available number-independent interpersonal communications services
providers (podobnie w przypadku przepisow dotyczgcych ochrony przez spamem). Za
kontrowersyjng PIT uznat propozycje wprowadzenia nowego obowigzku prawnego
zwigzanego z gromadzeniem informacji emitowanych przez urzadzenia koricowe oraz kwestie
wdrazania obowigzku polegajgcego na zapewnienie uzytkownikom koAcowym mozliwosci
blokowania niechcianych potgczen gtosowych. lzba zgtosita zastrzezenia do odestania do
uregulowania w prawie krajowym kwestii ochrony oséb innych niz osoby fizyczne przed
marketingiem bezposrednim, a takze kwestii umozliwienia , voice-to-voice” live call w modelu
opt-out.

Fundacja Panoptykon

W opinii Fundacji projekt rozporzadzenia wprowadza wiele zmian zmierzajgcych w dobrym
kierunku. Fundacja wskazata, ze rozréznienie metadanych oraz danych dotyczacych tresci nie
powinno przektadac sie na odmienny standard ich ochrony, gdyz obecnie nie zawsze jest
mozliwe precyzyjne rozréznienie tych danych. Podkreslono konieczno$¢ zachowania spéjnosci
z definicjami zawartymi w projektowanym Kodeksie na dalszym etapie prac nad obydwoma
aktami lub wprowadzenie odrebnych definicji w projekcie.

Fundacja wskazata réwniez, ze rdinice w zaproponowanych podstawach przetwarzania
poszczegblnych rodzajéw danych mogg prowadzi¢ do watpliwosci interpretacyjnych. Za
kontrowersyjne Fundacja uznata wymadg uzyskania zgody na przetwarzanie danych w zwigzku
z dostarczaniem ustug. Panoptykon proponowat, aby projekt odwotywat sie do zasad
minimalizacji danych, proporcjonalnosci, definicji anonimizacji zawartej w RODO. Wskazano
rowniez, ze co do zasady kazda mozliwo$é zapisywania danych na urzadzeniach koncowych
uzytkownikdw koricowych powinna by¢ uzalezniona od ich $wiadomej zgody, a wyjatki od tej
zasady powinny dotyczyé tylko sytuacji, w ktérych istnieje znikome zagrozenie dla prywatnosci
lub gdy pojawia sie dodatkowa korzys¢. Gromadzenie danych emitowanych przez urzadzenia
koricowe powinno podlega¢ tym samym ograniczeniom, co zapisywanie danych na takim
urzadzeniu i co do zasady wymagac¢ zgody uzytkownika. Projekt rozporzadzenia powinien
wyraznie zakaza¢ praktyk tzw. cookie wall, polegajagcych na tym, ze uzytkownicy, ktérzy nie
zaakceptowali plikdw cookies nie sg w stanie korzystac ze strony internetowe;j.

Fundacja z aprobatg przyjeta zawarty w art. 10 obowigzek oferowania w oprogramowaniu
opcji ochrony uzytkownika przed sledzeniem aktywnosci uzytkownika przez podmioty trzecie.
Zaproponowata rozszerzenie tego przepisu na komponenty urzadzen korncowych oraz
wskazata, ze ustawienia — zaréwno oprogramowania, jak i komponentéw — powinny
uniemozliwiac sledzenie przez podmioty trzecie w opcji domysinej. Fundacja w odniesieniu do
$rodkéw ochrony, wskazanych w art. 21, zaproponowata umozliwienie stosowania oprdocz art.
77, 78, 79 RODO, rdéwniez art. 80 RODO, ktéry dopuszcza mozliwos¢ reprezentowania
uzytkownikdw przez organizacje lub zrzeszenia, ktére nie majg charakteru zarobkowego i
ktore dziatajg w obszarze ochrony danych. Ponadto podkreslono, ze uzytkownicy powinni
mie¢ prawo do szyfrowanej komunikacji.

Digital Economy Lab UW
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Z aprobatg przyjeto propozycje uregulowania przedmiotowych kwestii w formie
rozporzadzenia, do objecia regulacja dostawcéw ustug OTT, komunikatéw przesytanych
maschine-to-maschine, mozliwosci zréznicowania ustawien prywatnosci (motyw 28). Za wart
rozwazenia uznano wariant art. 16 ust. 3, w ktdrym przy potaczeniach wykonywanych w celu
marketingu bezposredniego stosowany bytby jednocze$nie wymdg dotyczacy podawania
danych kontaktowych jak i stosowania specjalnego prefiksu. W opinii DELab UW na
uwzglednienie zastugujg trudnos$ci techniczne zwigzane z zagadnieniem anonimizacji
metadanych. Ponadto scislejszej regulacji domagajg sie, w Swietle linii orzeczniczej TSUE
odnosnie do tego zagadnienia, kwestie retencji danych w projektowanym rozporzadzeniu.

Fundacja Wiedza To Bezpieczenstwo

W opinii Fundacji niezbednym jest, aby przedmiotowy dokument przyjat forme
rozporzadzenia. Fundacja zgtosita watpliwo$é¢ odnosnie do uregulowanej w art. 3 kwestii
przedstawiciela dostawcy ustug w Unii. Doprecyzowania wymaga kwestia, gdy uzytkownicy
koricowi znajdujg sie w kilku panstwach cztonkowskich — czy wystarczy powotfanie jednego
przedstawiciela czy powinien by¢ odrebny w kazdym panstwie? Zdaniem Fundacji réwniez
ustep 5 tego artykutu jest zbyt ogdlny i wymaga doprecyzowania. Ponadto kwestia marketingu
powinna zostaé uregulowana w sposéb bardziej precyzyjny, w szczegdlnosci w odniesieniu do
uprzedniej zgody. Rozstrzygniecia wymaga réwniez to czy zgode nalezy uzyska¢ na kazde z
telekomunikacyjnych urzadzen koncowych odrebnie. Fundacja wskazata réwniez, ze w
odniesieniu do kwestii Sledzenia uzytkownikéw urzadzen koricowych niedopuszczalne jest
zbieranie danych ponad te, ktére sg absolutnie niezbedne do wykonania ustugi.

V. Informacja w sprawie zgodnosci projektu aktu z zasadg pomocniczosci

Komisja Europejska wskazuje, ze poszanowanie prawa do prywatnosci w odniesieniu do
komunikacji jest jednym z praw podstawowych zawartych w art. 7 Karty Praw Podstawowych
Unii Europejskiej. Tres¢ komunikacji elektronicznej, jak i metadane pochodzace z komunikacji
elektronicznej moga ujawnié wiele wrazliwych, osobistych informacji na temat uzytkownikdéw
korcowych - uczestnikédw komunikacji. Wiekszo$¢ panstw cztonkowskich réwniez traktuje
ochrone komunikacji jako konstytucyjne prawo. Zapewnienie ekwiwalentnego poziomu
ochrony 0sob fizycznych i prawnych oraz swobody przeptywu danych w ramach Unii nie sg
jednak mozliwe do osiggniecia w wystarczajgcym stopniu poprzez krajowe regulacje panistw
cztonkowskich. Realizacja powyiszych celéw bedzie efektywniejsza w przypadku
uregulowania tych kwestii w sposéb jednolity na poziomie unijnym. Ponadto, aby zachowac¢
spdjnos¢ z RODO konieczne jest przyjecie nowego aktu bedacego wynikiem przegladu
dyrektywy 2002/58/WE zapewniajgcego zblizenie do siebie obu instrumentéw.

V. Przedstawiciel Rzadu upowazniony do prezentowania stanowiska
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