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Fundacja Panoptykon jest zatlozong w 2009 r. organizacja pozarzagdowg zajmujgcg sie ochrong
praw cztowieka w konteks$cie problematyki spoteczenstwa nadzorowanego. W obszarze naszych
gtéwnych zainteresowarn jest m.in. ochrona danych osobowych.

Kontaktujemy sie z Panstwem w zwigzku z otrzymang przez nas informacja, ze Zarzad
wspolnoty mieszkaniowej rozpoczal zbieranie o mieszkancach zarzadzanej nieruchomosci
informacji zwigzanych z uzywaniem urzadzen dostepu do réznych czesci budynku - tzw. pestki
w przypadku domofonu i pilota w przypadku garazy. Zgodnie z otrzymang informacja, kazde
urzadzenie kontroli dostepu posiada indywidualny numer oraz przypisane ma zosta¢ do
konkretnego mieszkania - brak podania tej informacji skutkowa¢ ma dezaktywacja
niezgtoszonych urzadzen i tym samym ograniczeniem mieszkancom dostepu do czesci
wspolnych nieruchomos$ci i garazy. Dane przekazywane sg zewnetrznemu podmiotowi,
zajmujgcemu si¢ administracja systemu kontroli dostepu, przy czym - zgodnie z uzyskang
informacja - Zarzad wspolnoty nie zawarl z tym podmiotem umowy o powierzenie
przetwarzania danych osobowych. Podmiot ten ma ponadto za zadanie monitorowac uzycie
poszczegdlnych urzadzen, tworzac baze zawierajgcg m.in. dane o tym, kto i kiedy uzywat
konkretnego urzadzenia w danej czes$ci budynku lub w garazu. Zarzad motywuje wyzej opisane
dziatania potrzeba zapewnienia bezpieczenstwa, w szczegd6lnosci powotujgc sie na to, ze taka
baza utatwi wtasciwym organom identyfikacje sprawcy potencjalnej kradziezy.

Powazne watpliwosci budzi istnienie podstawy prawnej zbierania wymienionych powyzej
danych. Ustawa o ochronie danych osobowych w art. 23 ust. 1 pkt 1-5 wyraznie okresla
dopuszczalne podstawy prawne przetwarzania danych. W naszej ocenie, gromadzenie przez
Zarzad wspdlnoty opisanych wyzej danych nie znajduje oparcia w zadnym z wymienionych
w tym przepisie przypadkow. Zgodnie z art. 21 ust. 1 ustawy o wiasnosci lokali, zarzad kieruje
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sprawami wspolnoty mieszkaniowej oraz reprezentuje ja na zewnatrz. Nawet gdyby uzna¢, ze
planowane dzialania mieszcza si¢ w zakresie kierowania sprawami wspdlnoty, co jest wysoce
watpliwe, to art. 23 wymaga, aby przetwarzanie danych byto niezbedne dla realizowania tego
obowigzku. Tymczasem, nie ulega zadnej watpliwosci, Ze monitorowanie uzycia urzadzen
dostepu przez konkretnych mieszkancéw nie jest niezbedne do kierowania sprawami
wspolnoty. Dopuszczalnosci przetwarzania tych danych nie mozna oprze¢ takze na wyrazeniu
przez mieszkancow zgody, poniewaz skuteczno$¢ zgody zalezy od swobody podjecia decyzji co
do jej wyrazenia. Konsekwencja dezaktywacji urzadzen dostepu, a wiec ograniczenie
mieszkancom wstepu do budynku, w sytuacji odmowy przekazania swoich danych osobowych
wyklucza te swobode. Kwestia ta ma znaczenie réwniez w kontekscie wchodzacego w zycie
w maju 2018 r. ogdlnego rozporzadzenia w sprawie ochrony danych osobowych, ktére wyraznie
przewiduje, ze zgoda dla swej waznos$ci powinna by¢ dobrowolnym, konkretnym, §wiadomym
i jednoznacznym okazaniem woli (art. 4 pkt 11 RODO). Réwniez ustawa o wiasnosci lokali nie
daje zarzadowi uprawnienia do przetwarzania tego typu danych dotyczgcych mieszkancéw.

Ponadto, nawet gdyby uzna¢, Ze istnieje podstawa prawna przetwarzania wspomnianych
danych, to zgodnie z art. 26 ust. 1 pkt 3 ustawy, gromadzone dane powinny by¢ adekwatne
w stosunku do celéw, w jakich s3 przetwarzane. Oznacza to, Ze dane nie mogg by¢ zbierane
w szerszym zakresie niz wystarczajacy do osiggniecia celu, a wiec jego realizacja powinna by¢
niemozliwa przy uzyciu innych, mniej ingerujacych w prywatno$¢ srodkéw. Zbieranie informacji
o tym, do jakiego mieszkania nalezy dane urzadzenie oraz dokladny monitoring jego uzycia jest
wysoce watpliwe w kontekscie bezpieczenstwa mieszkancow. Wiedza na temat wiascicieli
poszczeg6lnych urzadzen dostepu i tego, kiedy sg one przez nich uzywane, nie doprowadzi do
zapobiezenia potencjalnym kradziezom - mogtaby tylko ewentualnie ulatwié identyfikacje
sprawcy, ale i to wylgcznie w przypadku, gdyby do wejscia do budynku sprawca kradziezy uzyt
nalezacego do danego lokalu urzadzenia. Co wiecej, monitoring urzadzen przypisanych do
konkretnych mieszkan pozwoli gromadzi¢ informacje na temat schematéw ich uzywania przez
mieszkancéw poszczegdlnych lokali, takich jak typowe godziny pobytu i nieobecnoéci
w budynku. Utworzenie bazy zawierajacej takiego rodzaju informacje moze wrecz powodowa¢
efekt odwrotny do zamierzonego - zmniejszac¢ poziom bezpieczenstwa mieszkancéw, jesli baza
dostanie si¢ w niepowotane rece. Zestawienie informacji o uzyciu poszczeg6lnych urzadzen
zbaza numeréw urzadzen przypisanych do konkretnych mieszkan rodzi niebezpieczenstwo
naduzy¢.

Zgodnie z uzyskanymi informacjami - wspélnota mieszkaniowa jako administrator danych nie
ma obecnie zawartej umowy o powierzeniu przetwarzania danych osobowych z podmiotem
administrujgcym systemem urzadzen dostepu, co powoduje, ze dane te przetwarzane s3
nielegalnie. We wspdlnocie nie funkcjonuje zadna instrukcja czy procedura pozyskiwania
danych od firmy zarzadzajgcej kontrolg dostepéw, w tym raportéw dotyczacych uzycia
urzadzen. Otrzymane informacje wskazuja ponadto, ze wspoélnota nie ma faktycznego dostepu
do prowadzonego przez zewnetrzny podmiot systemu gromadzacego informacje o urzadzeniach
i ich uzywaniu, a tym samym nie sprawuje zadnej kontroli nad przetwarzanymi danymi, co -
w zwigzku z brakiem zawartej umowy o przetwarzanie danych - poteguje ryzyko naduzy¢ i jest
sprzeczne z obowigzujagcym prawem.

W zwigzku z tym, zwracamy sie do Panstwa z prosbg o zaniechanie zbierania danych
pozwalajacych na ustalenie, do kogo naleza konkretne urzadzenia dostepu i w jaki sposéb
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s3 uzywane, poniewaz w naszej ocenie dziatania te naruszaja ustawe o ochronie danych
osobowych, a jednocze$nie stanowig nadmierng ingerencje w prywatno$¢ mieszkancow.
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Do wiadomosci:
1. Generalny Inspektor Ochrony Danych Osobowych;
2. Zarzadca - Atrium21 sp. z 0.0.




