Pani Matgorzata Szumanska Warszawa, 11 kwietnia 2016 r.
fundacja@panoptykon.org

W odpowiedzi na wniosek o udostepnienie informacji publicznej z dnia 30 marca b.r.,
uprzejmie prezentuje ponizej tres¢ wystapien Agencji Bezpieczenstwa Wewnetrznego z dnia
23 lutego 2016 r. skierowanych do Dyrektora Generalnego Ministerstwa Rozwoju
(N-5379/2016) oraz Dyrektora Generalnego Ministerstwa Energii (N-5378/2016).

Nadmieniam, iz tre$¢ obu wystapien jest identyczna, za§ wzmiankowane ministerstwa
nie skierowaty w zwiazku z nimi do ABW jak dotad zadnych odpowiedzi.

»W zalgczeniu przesylam Petycje Fundacji Panoptykon dotyczgcq ograniczania
mozliwosci kontaktu z administracjq publiczng, wzywajaca Agencje Bezpieczefistwa
Wewnetrznego do doprecyzowania wytycznych zawartych w  Raporcie o stanie
bezpieczenstwa RP w 2014 roku.

Przytoczony przez Fundacje Panoptykon fragment wytycznych dotyczy zasady
korzystania ze stuzbowych skrzynek poczty elektronicznej przez pracownikéw, a nie
blokowania ruchu na poziomie przesylanej korespondencji mailowej. W przedmiotowym
raporcie faktycznie zaproponowane zostalo wdrozenie odpowiednich mechanizméw
zabezpieczajacych np. firewall, IDS/IPS, jednakze w tym przypadku zapis odnosi sie¢ do
mozliwosci blokowania ruchu jedynie w momencie wystapienia ataku.

Jednoczesnie informuje, ze publikowane przez Rzadowy Zespot Reagowania na
Incydenty Komputerowe CERT.GOV.PL zalecenia i rekomendacje maja jedynie charakter
pomocniczy i kazdorazowo wymagaja dostosowania do indywidualnych potrzeb oraz przede
wszystkim specyfiki sieci TI instytucji.

Ponadto zgodnie z rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 roku
w sprawie Krajowych Ram InteroperacyjnoSci, minimalnych wymagar dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
systemow teleinformatycznych (Dz. U. 2012 poz. 526) to Kierownik Jednostki administracji
publicznej odpowiada za bezpieczenstwo swoich systeméw TI, wlaczajac w to ewentualne
wykorzystanie zalecen i rekomendacji otrzymywanych m.in. ze strony CERT.GOV.PL.

W zalgczeniu: petycja Fundacji Panoptykon.

Podpisal: p.o. Zastepca Dyrektora Departamentu Bezpieczeristwa T. eleinformatycznego ABW.”

Z powazaniem,

Biuro Prawne
Agencji Bezpieczenstwa Wewnetrznego





