URZAD OCHRONY
DANYCH OSOBOWYCH

Dyrektor Urzedu
Robert Tyszewicz
Warszawa, 2 pazdziernika 2020 r.

DO0O.0150.115.2020.AK

Pani

Katarzyna Szymielewicz
Prezes Fundacji Panoptykon
ul. Orzechowska 4 lok. 4
02-068 Warszawa
fundacja@panoptykon.org

W odpowiedzi na wniosek zlozony w trybie ustawy o dostgpie do informacji publicznej
(t. j. Dz. U. z 2019 r. poz. 1429), w dniu 18 wrzesnia 2020 r. uprzejmie informuje, ze w pismie
z dnia 14 wrzesnia 2020 r. do Urz¢du Komisji Nadzoru Finansowego Prezes UODGO zwrocit
uwage na kwestie regulacji art. 70a prawa bankowego.

W zalgczeniu przesylam pismo z KNF-u dotyczgce barier z zakresu FinTech wraz

z zalgcznikiem, na ktore Prezes UODO udziclit ww. odpowiedzi.

Z. powazaniem

Urzad Ochrony tel. 22 531-03-98
Danych Osobowych fax 22 531-03-99
ul. Stawki 2

00-193 Warszawa www.uodo.gov.pl



Klauzula informacyjna dla oséb skladajycych wniosck o udost¢pnienie informacji publicznej

1. Informacje dotyczgce administratora danych
Administratorem Panstwa danych osobowych jest Prezes Urz¢du Ochrony Danych Osobowych (Prezes
UODO) z siedzibg w Warszawie, przy ul. Stawki 2.

Mogga si¢ Pafistwo z nim kontaktowaé w nastgpujgcy sposob:

listownie na adres: ul. Stawki 2, 00-183 Warszawa,

— przez elektroniczng skrzynke podawcza na stronie: https://www.uodo.gov.pl/pl/p/kontakt,

— telefonicznie: (22) 531 03 00.

2. Inspektor ochrony danych

Nad prawidtowoscig przetwarzania danych w UODO czuwa wyznaczony przez Prezesa UODO inspektor

ochrony danych, z ktérym moga si¢ Paistwo kontaktowac:

— listownie na adres: ul. Stawki 2, 00-183 Warszawa,

— przez elektroniczng skrzynke podawcza na stronie: htips://www.uodo.gov.pl/pl/p/kontakt,

— poprzez e-mail: iod@uodo.gov.pl.

3. Cel przetwarzania danych oraz podstawy prawne

Bedziemy przetwarzaé¢ Panstwa dane osobowe w celu zatatwienia Panstwa sprawy, na podstawie:

— art. 6 ust. 1 lit. ¢ i/lub e i art. 9 ust. 2 lit. g rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 04.05.2016, str. | oraz Dz. Urz. UE L
1277 23.05.2018, str. 2),

— ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. Dz. U. z 2019 r. poz.
1429 z pézn. zm.),

— ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz.U. poz. 1000 z p6zn. zm).

Nastgpnic Panstwa dane bedziemy przechowywaé w celu wypelnienia obowigzku archiwizacji

dokumentéw wynikajgcych z ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym

i archiwach (t.j. Dz.U. 2018 r. poz. 217 z pozn. zm.).

4. Gdbiorcy danych

Panstwa dane osobowe mogg by¢ przekazane wylgcznie podmiotom, ktore uprawnione sg do ich
otrzymania przepisami prawa. Ponadto mogg by¢ one ujawnione podmiotom, z ktérymi UODO
zawarl umowc na $wiadczenic ustug serwisowych dla systemow informatycznych
wykorzystywanych przy ich przetwarzaniu.

5. Okres przechowywania danych

Bedziemy przechowywaé Panstwa dane osobowe na podstawie przepisow prawa o archiwizacji
dokumentow oraz, zgodnie z obowigzujgcg w Urzedzie Ochrony Danych Osobowych, Instrukcjg
kancelaryjng - przez 10 lat od kofca roku, w ktérym zakonczono czynnosci w sprawie, lub dluzej,
w tym wieczyscie, w przypadku wydania decyzji administracyjne;.

6. Przyshugujgce uprawnienia

Przystuguje Panstwu:

— prawo dostepu do swoich danych oraz otrzymania ich kopii;

— prawo do sprostowania (poprawiania) swoich danych;

— prawo do ograniczenia przetwarzania danych, przy czym przepisy odr¢bne mogg wylgezy¢
mozliwosé skorzystania z tego praw;

— prawo do wniesienia skargi do Prezesa UODO (na adres Prezesa Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00 - 193 Warszawa).

7. Cbowigzek podania danych
Informuje, ze podanie danych nie jest obowigzkowe.
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Pani Monika Krasinska

Dyrcktor Departamentu
Orzecznictwa i Legislacji

Urzgd Ochrony Danych Osobowych
ul. Stawki 2

00-193 Warszawa

Szanowna Pani Dyrektor,

w nawigzaniu do pisma DOL.071.11.2020.WL.MW i organizowanych przez Urzgd Komisji Nadzoru
Finansowego (UKNF) spotkan w ramach Zespolu roboczego ds. rozwoju innowagcji finansowych FinTech
(Zespot roboczy) zwracam si¢ z prosba o opini¢ odnosnie wskazanych ponizej propozycji barier, kiore w
ocenie UKNF wigzg si¢ z ochrong danych osobowych.

Celem prac Zespolu roboczego jest identyfikacja barier natury prawnej, regulacyjnej i nadzorczej dla
rozwoju innowacji finansowych (FinTech) w Polsce oraz przygolowywanie¢ propozycji rozwigzan, ktore
moglyby wyeliminowa¢ lub ograniczy¢ zidentyfikowane baricry.

Poniewaz w zdecydowanej wickszo&ci ich usuni¢cie wymaga podjecia prac legislacyjnych, niezbedne jest
pozyskanie Pafistwa opinii oraz wsparcia merytorycznego.

W zwigzku z tym zwracam si¢ z pro$bg o wyrazenie opinii i przeanalizowanie, w jakim zakresic wskazane
zagadnienia dotycza ochrony danych osobowych i czy w ramach obowigzujgcych przepiséw prawnych
zmiana przepisdOw scktora finansowego bedzie zgodna z regulacjami dotyczacymi ochrony danych
osobowych.

Ponicwaz nicktore propozycje baricr wymagajg konsultacji rowniez z innymi podmiotami to zostaly one
skierowane rownicz do:

1) Ministerstwa Finansow: 24, 70, 102, 111, 123, 124, 131
2) Ministerstwa Rozwoju: 139,

Ze wzgledu na efektywno$¢ prac nad propozycjami barier, bedziemy wdzigezni za przekazanie uwag w
terminic do dnia 17 wrzeénia br. do kofica dnia, w tym réwniez na adres email: fintech@knf.gov.pl.
Jednoczesnie nalezy pamigtad, ze UKNF nie prowadzil szczegotowej analizy tych przepisow, jak rowniez
nie posiada sformalizowanego stanowiska co do koniecznosci ich zmiany lub doprecyzowania. Panstwa
odpowiedZ postuzy do wypracowania dalszych kierunkéw dzialan z cztonkami Zespolu roboczego w
zakresic ewentualnego usunigcia przedmiotowej bariery.

Wigcgj informacji na temat Zespohu roboczego ds. rozwoju innowacji finansowych (FinTech) dostgpnych
jest na stronie internetowej KNF pod adresem:

https://www.knf.gov.pl/dla_rynku/fin_tech/zespol FinTech.

Dostgpne jest tam réwniez zestawicnie wszystkich propozycji barier, ktore zostaly zgloszone przez
uczestnikow rynku.

Pigkna 20 - skrytka pocziowa nr 413 - 00-549 Warszawa - tel, +48 22 262 56 00 - fax +48 22 262 51 11 - wwwknf.govp!
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Bedziemy rowniez wdzigezni za wskazanic Panstwa przedstawicicla, ktory moglby brac udziat w pracach
Zespotu roboczego.

W wypadku pytan lub watpliwosci uprzejmie prosz¢ o kontakt bezposrednio z Panem Janem Ziomkiem
(email: jan.ziomek@knf.gov.pl tel.: 539-530-075) lub Panem Markiem Dzigciolowskim email:
marck.dzicciolowski(@knf.gov.pl). .

7. powazanicm,
Zbigniew Wilinski

Dyrektor Departamentu lnnowacji
Finansowych FinTech

/dokument podpisany podpisem
elektronicznym/

Zakacznik:
Zalgcznik nr 1. Lista propozycji barier do Prezesa Urzgdu Ochrony Danych Osobowych

Pickna 20 - sktytka pocztovwa nr 419 - 00-549 Warszawa - tel. #4282 22 262 50 00 - fax +48 22 262 51 1 - wwwiknf.govpl
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Warszawa, 14 wrzesnia 2020 r.

URZAD OCHRONY
DANYCH OSOBOWYCH

Departament
Orzecznictwa i Legislacji

Wydziat Legislacyi
DOL.071.11.2020.WL.MW.

Pan

Zbigniew Wilinski

Dyrektor

Departamentu Innowacji
Finansowych FinTech

Urzad Komisji

Nadzoru Finansowego

ul. Pickna 20

00-549 Warszawa

Elektroniczna skrzynka podawcza:

/244Tpvjake/Skrytka ESP

Szanowny Panie Dyrektorze,

odpowiadajac na pismo z dnia 26 sierpnia 2020 r. (znak: DFT-DFTZRI.072.16.2020.JZ),
dotyczace zidentyfikowanych barier natury prawnej, regulacyjnej i nadzorczej dla rozwoju
innowacji finansowych (FinTech), ktorc w ocenic UKNF wigzg si¢ z ochrong danych
osobowych, uprzejmie przedstawiam nastgpujgce informacje odnoszace si¢ do poszczegdlnych
barier.

Na wst¢pie wskazuj¢, ze organ nadzorczy doradza w sprawic aktow prawnych w zakresie
w jakim mogg onc mic¢ wplyw na prawa i wolnosci osob fizycznych w  zwigzku
z przetwarzaniem ich danych (por. art. 57 ust. 1 lit ¢) rozporzgdzenia Parlamentu Europejskicgo

i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku

Urzad Ochrony tel. 22 531-07-20
Danych Osobowych

ul. Stawki 2

00-193 Warszawa www.uodo.gov.pl



z przetwarzaniem danych osobowych i w sprawic swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1, z pozn. zm.)!, a zgodnie z prawem krajowym zaloZenia i projekty aktow
prawnych dotyczgce danych osobowych sy przedstawiane do zaopiniowania Prezesowi Urzedu
(art. 51 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz.U. z 2019 r. poz.
1781).

Wiele ze wskazanych barier nie zostalo popartych konkretnymi propozycjami regulacji,
ktore moglyby by¢ przedstawione do zaopiniowania przez Prezesa UODO, w zwigzku z czym
organ nadzorczy niec ma mozliwo$ci odniesienia si¢ do nich bez opisania przez UKNF danego
problemu. Nalezg do nich nastgpujgce bariery:

e bariera 103 dotyczaca Rekomendacji W, rekomendacji 12 - UKNF nie wskazuje o
jakic dane nicstandardowe chodzi — konieczne jest przekazanie projektowanych regulacji
do ktorych moglby odnies¢ si¢ organ nadzorczy;

e bariera 104 dotyczaca Rekomendacji W - brak przekazanych zasad/reckomendacji w
zakresie zasad przetwarzama danych osobowych w zwigzku z modelami oceny ryzyka
kredytowego i zdolnosci kredytowej przekazanych urz¢gdowi nadzorczemu do analizy;

e bariera 111 oraz bariera 131 dotyczaca art. 6a Prawa bankowego (,libcralizacja
przepisOw™) - podmiotem zglaszajacym propozycje jest bank komercyjny, Zaden resort
nic przekazat projektu zmiany regulacji, do ktorej UODO mogltby si¢ odniesé
(zaopiniowac);

e bariera 86 dotyczaca art. 70a Prawa bankowego (zréznicowanic w regulacjach
dotyczgcych analizy zdolnosci kredytowej) - nie przedstawiono konkretnych
regulacji/przepisow, do ktorych organ nadzorczy moglby si¢ odniesé. Warto wskazaé, 7e
tworzenie innowacyjnych rozwigzan technologicznych musi by¢ zwigzane z
zapewnieniecm  odpowiednich $rodkow  technicznych i organizacyjnych w celu
zabezpieczenia przetwarzania danych osobowych ;

e bariera 102 dotyczaca art. 70a Prawa bankewego (zakres wyjasnien dotyczacych
oceny zdolnosci kredytowej) - organ nadzorczy zgadza si¢, Z¢ konieczne jest
wypracowanie jasnych wytycznych co do zakresu przekazanych klientowi danych.
Dotychczas nie  zostaly przedstawione propozycje zmian legislacyjnych ani
rckomendacje/wytyczne w ww. zakresie. Organ nadzorczy w pismic z dnia 4 listopada
2019 r. (znak: ZSPR.027.414.2019.MW) ws. wyjasnien dotyczgcych oceny zdolnosci
kredytowej, skicrowanym zarébwno do Zwigzku Bankoéw Polskich, jak 1 UKNF wyrazit

! Zmiana wymienionego rozporzi)dzenia zostala ogloszona w Dz. Urz. UE L 127 2 23.05.2018 r., 5. 2.



swoje zaniepokojenie dotyczace braku terminu oraz zakresu danych jakie bank
przekazuje kredytobiorcy;

bariera 123 dotyczaca poszerzenia kregu podmiotéw majacych dost¢p do Rejestru
Dowodow Osobistych — zgodnie z art. 68 ust. 4 ustawy o dowodach osobistych
wymagane jest wykazanie interesu prawnego w celu uzyskania dostgpu do RDO; w
ocenie organu nadzorczego brak jest zatem uzasadnicnia, aby bez wskazania konkretnych
i odpowiednio uzasadnionych propozycji zmiany regulacji od wiasciwego resortu,
poszerzy¢ katalog podmiotow uprawnionych do dostgpu bez wykazania interesu
prawnego (posiadajgcych jedynic interes faktyczny);

bariera 139 dotyczaca art. 17 rozporzadzenia 2016/679 w odniesieniu do blockchain
— zgodnie z art. 25 RODO koniecznym jest odpowiednie zabezpieczenie danych, z
drugiej strony domys$lnie powinno przetwarza¢ si¢ jedynie tylko te dane, ktdre sg
adekwatne, stosowne i ograniczone do tego, co niezbgdne do celow, w ktorych sa
przetwarzane (art. 5 ust. 1 lit. ¢c) — zasada minimalizacji). W zwigzku z powyZszym, w
przypadku korzystania z blockchainébw konieczny jest odpowiedni dobor srodkow
stosowanych do ochrony przetwarzanych danych. Organ nadzorczy wskazuje, ze z
uwagi na charakter technologii blockchain nic jest mozliwe skuteczne realizowanie
prawa wynikajacego z art. 17 RODOQ, dlatego tez nalezy zapewni¢ odpowiednie srodki
techniczne i organizacyjne w celu zabezpieczenia przetwarzania danych osobowych,

ktore to srodki pozwolityby na ograniczenie dostgpu do danych.

Odnoszyc si¢ do barier dotyczacych chmury:

bariera Slc dotyczaca pojecia poddostawcy w zwigzku z Komunikatem UKNF z
23.01.2020 - organ nadzorczy zgadza si¢, ze nalezy dookresli¢ pojgcia tak, aby jasno
wynikaly zasady dost¢pu do przetwarzanych informacji;

bariera 51g dotyczaca zakresu stosowania Komunikatu UKNF z 23.01.2020 - organ
nadzorczy wskazuje, 2ze nalezy dookre§lic  zastosowanic  przedmiotowego
komunikatu tak, aby precyzyjnie wynikato kogo, na jakich zasadach i w jakim zakresie
on dotyczy;

bariera 24 dotyczaca zakresu stosowania Komunikatu UKNF z 23.01.2020 - nie
przedstawiono regulacji dotyczacych potrzeb sektora FinTech, do ktorych organ
nadzorczy moglby si¢ odnicsC. Prezes UODO wskazuje, ze podmioty korzystajgce z
ustug chmury obliczeniowej zobowigzane s3 zapewnic, aby dane osobowe przetwarzane

w tej formule byly odpowiednio zabezpieczone a przetwarzanie danych osobowych



odbywalo si¢ z poszanowaniem przepisOw rozporzgdzenia 2016/679, w tym zasad
dotyczgcych przetwarzania danych osobowych.
W opinii 5/2012 Grupy Roboczej 29 w sprawie przetwarzania danych w chmurze

obliczeniowej® wskazano, ze legalnosé przetwarzania danych osobowych w chmurze zaleiy od

przestrzegania podstawowyvch zasad prawa UE w zakresie ochrony danych: Mianowicie musi

byé zagwarantowana przejrzystos¢ wobec osoby, ktorej dane dotyczq, musi by¢ przesircegana
zasada okreslenia i ograniczenia celu, a dane osobowe muszg byé usunigte jak tvlko ich
przechowywanie nie jest juz niezb¢dne. Ponadlto nalezy wdrozyé odpowiednie Srodki techniczne i
organizacyjne w celu zapewnienia odpowiedniego poziomu ochrony danych i bezpieczenstwa
danych. Przedsigbiorstwa i organy administracji, ktore chcy skorzysta¢ z ustug przetwarzania
danych w chmurze, powinny w pierwszej kolejnosci przeprowadzi¢ szczegolowa 1 dokladng
analiz¢ ewentualnych zagrozen zwigzanych z ryzykiem m .in utraty czy nicuprawnionego
dostegpu do danych osobowych. Niezalezne od tego w jakiej formie przetwarza si¢ dane
osobowe, kazdy administrator powinien dysponowaé odpowiednig przestanka do przetwarzania
danych osobowych w okreslonym celu. Rolg administratora jest dokonanie oceny, jakie dane
osobowe sg niezbedne do realizacji okreslonego celu (powinny by¢ przetwarzane wylacznic dane
niezb¢dne do realizacji okreslonego celu). Dokonujgc takiej analizy nalezy wzig¢ pod uwage
zasad¢ minimalizacji danych.

Ponadto organ nadzorczy wskazuje, ze uzasadnionym i pozgdanym jest, aby tworzenie
przepisdbw prawa przewidujgcych przetwarzanic danych, w tym z uzyciem nowych technologii
poprzedzone bylo dokonaniem oceny skutkow dla ochrony danych. Art. 35 rozporzadzenia
2016/679 stanowi o dokonywaniu — przed rozpoczgciem przetwarzania albo w zwigzku z
tworzeniem przepisow regulujagcych operacje lub zestaw operacji przetwarzania — oceny
skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych. Taka ocena
skutkéw ochrony danych powinna by¢ dokonywana ze wzgledu na rodzaj przetwarzania, w
szczegolInosci nastepujgcego przy uzyciu nowych technologii, ale takze gdy charakter, zakres,
kontekst i cele przetwarzania z duzym prawdopodobienstwem moga powodowacé wysokie
ryzyko naruszenia praw lub wolnosci osob. Zgodnie z art. 35 ust. 7 rozporzadzenia 2016/679,
ocena skutkdw zawiera co najmniej: systematyczny opis planowanych operacji przetwarzania i
celow przetwarzania; oceng, czy operacjc sg niezbgdne oraz proporcjonalne w stosunku do
celow; oceng ryzyka naruszenia praw lub wolnosci podmiotow danych; srodki planowane w celu
zaradzenia ryzyku, w tym zabezpicczenia oraz Srodki i mechanizmy bezpieczenstwa, ktdre majg

zapewni¢ ochron¢ danych osobowych. Dokonywanie oceny skutkéw regulacji w zwigzku z

2 Opinia 5/12, 01037/12/PL. WP 196



przyjmowaniem podstawy prawej przetwarzania danych jest pozgdane stosownie do art. 35 ust.
10 rozporzadzenia 2016/679, celem wypracowania przepisow prawa odpowiadajgcych
przepisom ogdlnego rozporzadzenia o ochronie danych.

Organ nadzorczy poleca uwadze analiz¢ wyroku TSUE z dnia 16 lipca 2020 r. o sygnaturze
C-311/18 - Data Protection Commissioner przeciwko Facebook Ireland Ltd., Maximilian

Schrems (tzw. sprawa Schrems II).

W przypadku pisemnego przekazania konkretnych i uzasadnionych propozycji zmian
legislacyjnych zwigzanych z ww. barierami, jesli bgdg one zwigzane z przetwarzaniem danych
osobowych i uwzglednia¢ bgdg poszanowanie zasad ich przetwarzania oraz zapewniaé bedy
stosowanie rozporzagdzenia 2016/679, Prezes Urzgdu Ochrony Danych Osobowych deklaruje

swoje eksperckie wsparcie.

LD o A e At ool
Z. powazaniem,
Z up. Prezesa Urzgdu
Ochrony Danych Osobowych
Dyrektor Departamentu

Orzecznictwa i Legislacji

Monika Krasinska

/-podpisano elektronicznie/
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