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w zwigzku ze skierowaniem przez Pana Ministra — pismo z dnia 11 lipca 2018 r.
(znak: DZD.530.11.2018) - pod obrady Komitetu Rady Ministrow
do  spraw  Cyfryzacji dokumentu Opis  zalozer projektu  informatycznego
wZintegrowana Platforma Analityczna®, powolywanego dalej z zastosowaniem skrétu
~dokument”, Prezes Urzedu Ochrony Danych Osobowych  wyraza zaskoczenie,
ze nie zostal dotychczas poinformowany przez Ministerstwo Cyfryzacji o prowadzeniu prac
dotyczacych tego projektu informatycznego.

Juz  bowiem wstgpna analiza dokumentu pozwala na stwierdzenie,
iz  zamiarem Projektodawcy  jest utworzenie systemu teleinformatycznego
o0 nazwie: ,Zintegrowana Platforma Analityczna”, powotywanego dalej z zastosowaniem skrétu
~ZPA”, do ktérego to systemu teleinformatycznego (po jego utworzeniu) majg by¢ przekazane dane
z licznych rejestrow i baz danych (wymienionych na str. 19-22 dokumentu).
W ZPA ma zatem znaleZ¢ si¢ ogromna ilos¢ danych osobowych, w tym réwniez danych osobowych
szczegOlnych kategorii w rozumieniu art. 9 ust. 1 rozporzqdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb JSizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz  uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04052016, str. 1, z pén. zm."’), powolywanego dalej

z zastosowaniem skrétu ,,rozporzadzenie 2016/679.

) Zmiana wymienionego rozporzadzenia zostata oglggomwﬁf’ﬁﬂi L 127 z23.05.2018, str. 2.
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Zaproponowane przez Projektodawce rozwigzanie budzi istotne watpliwosci
Prezesa Urzedu Ochrony Danych Osobowych tak co jego zgodnosci z przepisami
rozporzadzenia 2016/679, jak i celu.

Przypomnieé nalezy, ze prawodawca unijny w motywie 31 rozporzadzenia 2016/679
zasugerowal zachowanie daleko idacej ostrozno$ci w kwestii przyznawania organom publicznym
uprawnienia do pozyskiwania danych osobowych. W opinii prawodawcy unijnego
ujawnianie danych osobowych organom publicznym nie powinno dotyczy¢ calego zbioru danych
ani prowadzi¢ do polaczenia zbioréw danych. Przetwarzajac otrzymane dane osobowe
organy publiczne powinny przestrzega¢ majacych zastosowanie przepiséw o ochronie danych,
zgodnie z celami przetwarzania.

Tymczasem Projektodawca chce, by ZPA integrowata zbiory danych
(kilkanascie rejestrow i baz danych wskazanych na str. 1922  dokumentu)
w celach jedynie ogélnikowo okreélonych‘na str. 3 dokumentu — podnoszenie jakosci zarzgdzania
i efektywnosci  administracji ~ oraz  realizacja spolecznie  uzytecznych  celow
w zakresie diagnozy probleméw i monitoringu postgpéw ich rozwigzywania. W opinii
Prezesa Urzedu Ochrony Danych Osobowych tak zakreslony cel utworzenia ZPA moze w praktyce
skutkowaé¢ dublowaniem przez Ministra Cyfryzacji — jako operatora ZPA (str. 13 dokumentu) —
prac wykonywanych przez powolany do tego typu zadan organ — Gloéwny Urzad Statystyczny.
Wobec prowadzonego obecnie przez Prezesa  Glownego Urzedu Statystycznego
systemu teleinformatycznego, na  ktory skladajag  si¢:  elektroniczna  platforma
gromadzenia danych statystycznych, hurtownia danych oraz elektroniczna platforma
udostepniania wynikowych informacji statystycznych, brak jest -
zdaniem Prezesa Urzedu Ochrony Danych Osobowych — uzasadnienia dla tworzenia ZPA.
Koncepcja ZPA koliduje przy tym Z glownymi zalozeniami
Programu Zintegrowanej Informatyzacji Panstwa, ktérego celem jest unikanie rozwigzan,
w ktérych te same informacje gromadzone sg réwnolegle i powielane w réznych miejscach.

Co wiecej — utworzenic ZPA pozyskujacej dane z réznych rejestrow
i baz danych, a npastgpnie przeprowadzanie badah z wykorzystaniem tych danych,
na wniosek wlasciciela badan, bez konkretnych podstaw prawnych moze prowadzi¢ do naduzy¢
w zakresie przetwarzania danych osobowych. W dokumencie (punkt 7.2. — str. 17)
zastrzega si¢ wprawdzie, ze: ,Kazde Badanic jest osobnym przedsigwzigciem,
realizowanym w transparentny i bezpieczny sposob, w SciSle zdefiniowanym . celu,
w ramach okre§lonych uwarunkowan formalno-prawnych i w oparciu o okreslone dane i zasoby.”,
jednakze nie zostaly w nim przewidziane mechanizmy kontroli, ktore gwarantowalyby

przestrzeganie tych zalozen. = zw'

GLOWNY-SPECJALISTAY

- omlgnprn s
WL A0 L) N S P L WA



Prezes Urzgdu Ochrony Danych Osobowych stoi na stanowisku,
iz przekazanie do ZPA wielkiej liczby danych osobowych stanowi operacj¢ przetwarzania
wymagajacg, ze  wzgledu na  swoj  charakter, zakres, kontekst i cele,
przeprowadzenia przez Projektodawcg oceny skutkéw dla ochrony danych, o ktérej mowa
w art. 35 ust. 1 rozporzadzenia 2016/679. Nie mozna przeciez pomingé, ze prawodawca unijny
w art. 35 ust. 3 lit. b rozporzadzenia 2016/679 wprost nakazal przeprowadzenie takiej oceny
w przypadku przetwarzania na duza skalg szczeg6lnych kategorii danych osobowych,
o ktérych mowa w art. 9 ust. 1 rozporzadzenia 2016/679.
Tymczasem Prezes Urzgdu Ochrony Danych Osobowych nie znajduje w dokumencic
jakiejkolwiek wskazéwki, ze taka ocena skutkéw dla ochrony danych zostata przez Projektodawce
przeprowadzona (w dokumencie — str. 23 — mowa jest tylko o spelnieniu  przez ZPA
wymagan rozporzadzenia 2016/679 dotyczacych rozwiazan infrastrukturalno-sprzetowych

i zastosowania odpowiednich zabezpieczen).

W opinii Prezesa Urzedu Ochrony Danych Osobowych,
ze wzgledu na planowany w ZPA  zakres przetwarzania danych osobowych
(W tym danych osobowych szczegélnych Kkategorii) ~zachodzitezospotrzeba skorzystania
przez Projektodawce z trybu uprzednich konsultacjir“‘z‘{‘{‘f);ganem nadzorczym —
Prezesem  Urzgdu  Ochrony Danych  Osobowych, przewidzianych w  art. 36

rozporzgdzenia 2016/679.

Przechodzgc w tym miejscu do uwag szczegélowych podniesé nalezy, ze:

1. W dokumencie (punkt 7.2. — str. 17) wskazuje si¢, ze proces przygotowania i udostepniania
wlasnych  danych przez Gestora Danych obejmuje  anonimizacje danych
majgcg na celu zapewnienie bezpieczenstwa udostgpnianych danych, w szczegdlnosci
w zakresie ochrony praw i wolnosci 0s6b, ktérych dane dotyczg. Jednoczesnie w punkcic 7.4
na str. 19 dokumentu w odpowiedzi na pytanie: ,,Czy nowy system bedzie przetwarzat
(uzywal, zmienial) zawarto$¢ innych rejestréw  publicznych”  udziela si¢
twierdzacej odpowiedzi i wskazuje si¢ (w tabeli), Ze wykorzystywane bedg w tym celu
miedzy innymi dane identyfikacyjne i dane dziedzinowe;

2. Na str. 22 dokumentu (pkt 7.5.) znajduje si¢ informacja, iz ZPA objeta bedzie
systemem zarzadzania bezpieczenistwem informacji zgodnym z normga
ISO/IEC-27002:2017:2017-06. W  normie tej podano  zalecenia  dotyczace
standardéw bezpieczenstwa informacji w organizacjach i praktyk zarzadzania
bezpieczenstwem informacji, w tym wyboru, wdrazania i zarzgdzania zabezpieczeniami,
z uwzglednieniem $rodowiska (Srodowisk), w ktérym (w ktérych) w organizacji
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wystepuje (wystepuja) ryzyko w bezpieczenstwie informacii.
Norma ISO/IEC-27002:2017:2017-06 nie zawiera wszakze kompleksowych wytycznych
do opracowania systemu zarzadzania bezpieczenstwem informacji. W zwiazku z powyzszym
zasadnym wydaje si¢, aby ZPA objeta zostala zasadami zawartymi w normie
PN-EN ISO/IEC 27001:2017-06, ponicwaz ta wlasnie norma okresla wymagania
dotyczace  ustanowienia,  wdrozenia, utrzymania i  cigglego  doskonalenia

systemu zarzadzanja bezpieczefistwem inf ormacji;

3. W tym samym punkcic dokumentu wskazano, ze ustanawianie zabezpieczef,
zarzadzanie ryzykiem oraz audytowanie odbywal sig bedzie na podstawie norm:
PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 24762 —
w  odniesieniu do  odtwarzania  techniki  informatycznej po  Kkatastrofie
w ramach zarzadzania ciagloscia dzialania. Podnie$¢ nalezy, iz powolane normy
zostaly wycofane i nie wydaje si¢ zasadne wskazywanie ich jako wytycznych
do ustanawiania zabezpieczen, zarzadzania ryzykiem oraz audytowania.
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