Zagrozenia wynikajace z wykorzystywania botow i fake news do
manipulacji w internecie (ze szczegdlnym uwzglednieniem
mediow spotecznosciowych).

W ostatnim czasie wiele uwagi poswieca sie tematowi fatszywych wiadomosci (fake news)
i szerzenia dezinformacji. Oczywiscie fatszywe informacje nie sg niczym nowym, natomiast
upowszechnienie internetu i rozwdj portali spotecznosciowych sprawity, ze sg one
udostepnianie coraz tatwiej i coraz fatwiejsze jest ich tworzenie. Dodatkowo czesto
nieprawdziwe informacje sg rozpowszechniane przez fatszywe konta (mogg to by¢ boty tj.
konta na platformach spotecznosciowych obstugiwane automatycznie przez algorytm lub
tez konta obstugiwane przez ludzi), a ich Zrédtem sg okreslone osoby badz grupy, ktére
ukrywajg swoja tozsamos$¢é i motywacje?.

Szczegolnie grozne jest zjawisko szerzenia dezinformacji, ktére Komisja Europejska
definiuje jako ,,mozliwe do zweryfikowania nieprawdziwe lub wprowadzajgce w bfad
informacje, tworzone, przedstawiane i rozpowszechniane w celu uzyskania korzysci
gospodarczych lub wprowadzenia w btgd opinii publicznej, ktére mogg wyrzadzi¢ szkode
publiczng”. Takie dziatania stanowi¢ mogg szczegdlne zagrozenie w przypadku préb
ingerencji obcych panstw na sytuacje wewnetrzng danego kraju.

Sami uzytkownicy odgrywajg duzg role w upowszechnianiu dezinformacji, ktéra z reguty
rozprzestrzenia sie szybciej w mediach spotecznosciowych ze wzgledu na sktonnos¢
internautdéw do dzielenia sie tresciami bez ich uprzedniej weryfikacji. Stale rosngca liczba i
szybkos¢ transmisji tresci w internecie zwieksza ryzyko masowego rozpowszechniania
dezinformacji. Reuters Institute przywotuje w tym kontekscie przyktad Francji, gdzie jeden
fatszywy serwis informacyjny wygenerowat srednio ponad 11 min interakcji miesiecznie —
pieciokrotnie wiecej niz renomowane serwisy online?.

Niebagatelne znaczenie w rozpowszechnianiu fatszywych informacji ma takze zmiana
preferencji uzytkownikow. Obecnie gtdwnym Zrédtem informacji, szczegdlnie w
przypadku mtodych osdb, jest internet. Ta forma komunikacji powoduje réwniez, ze na
znaczeniu tracg tradycyjne media, ktére uznawane byty w przesztosci za wiarygodne
zrédta informacji. W takich realiach utrudnione jest takze ustalenia kto byt autorem
fatszywej informacji.

LW raporcie Information Operations and Facebook z 27 kwietnia 2017 roku, ktéry zostat opracowany przez
dziat bezpieczenstwa Facebooka, wskazuje sie, ze podmioty panstwowe i niepanstwowe uzywajg réznych
"fatszywych wzmacniaczy" informaciji, takich jak fatszywe konta, boty i grupy dyskusyjne wykorzystywane
aby wptyngc na debate polityczng na platformie. Jak przyznajg autorzy raportu prawdziwym wyzwaniem nie
jest jednak tylko walka z botami. Jak wskazuja eksperci Facebooka szczegdlne zagrozenie stanowig dziatania
w ktorych wykorzystywana jest grupa kont obstugiwana przez ludzi, a nie algorytmy.
2 Reuters Institute, Measuring the reach of “fake news” and online disinformation in Europe,
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https://fbnewsroomus.files.wordpress.com/2017/04/facebook-and-information-operations-v1.pdf
https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2018-02/Measuring%20the%20reach%20of%20fake%20news%20and%20online%20distribution%20in%20Europe%20CORRECT%20FLAG.pdf

Waga problemu upowszechniania dezinformacji w internecie jest dostrzegana. Pokazujg
to odczucia respondentéw z Polski biorgcych udziat w badaniach dotyczacych tego
zjawiska. Przede wszystkim warto zwrdci¢ uwage, ze az 58% Polakéw traktuje media
spotecznosciowe jako gtowne zrdodto informacji3. Zgodnie z wynikami badania
Eurobarometru® az 82% Polakow przyznaje, ze spotyka sie z fake newsami, z czego 48%
twierdzi, ze ma z tym do czynienia codziennie lub prawie codziennie. Jest to liczba
powyzej Sredniej UE (37% respondentdw spotyka sie z fake newsami codziennie lub
prawie codziennie). Jednoczes$nie 84% respondentdw z Polski wskazato, ze ich zdaniem
fake news stanowi problem w kraju, a wedtug 79% stanowi problem dla demokracji.

Majgc na uwadze dostrzegany problem upowszechniania fatszywych informacji, ktére
mogg podkopywac zaufanie do demokracji, panfistwa i jego instytucji, podejmowane sg
dziatania majace na celu ograniczenie tego zjawiska. Z perspektywy Polski przywotac
nalezy szczegdlnie prace, ktore toczg sie w tej sprawie na forum Unii Europejskie;j.

26 kwietnia br. Komisja Europejska wydata komunikat Zwalczanie dezinformacji w
internecie: podejscie europejskie®, ktory zostat poprzedzony raportem ekspertow
analizujgcych zjawisko rozprzestrzeniania fatszywych wiadomosci i szerzenia
dezinformacji®. W przedstawionym dokumencie Komisja prezentuje nadrzedne zasady i
cele, ktére powinny stanowi¢ wytyczne dla dziatarh w zakresie skuteczniejszego zwalczania
tego zjawiska, a takze konkretne $Srodki, jakie Komisja zamierza zastosowac.

Jako zasady i cele dziatan stuzgcych zwalczaniu dezinformacji Komisja wskazata:

1. poprawe przejrzystosci jezeli chodzi o pochodzenie, sposoby tworzenia,
finansowania, rozpowszechniania i ukierunkowywania informacji;

2. promowanie réznorodnosci informacji poprzez wspieranie wysokie] jakosci
dziennikarstwa, umiejetnosci korzystania z mediéw oraz przywrdcenie rownowagi
stosunku miedzy twdércami, a dystrybutorami informacji;

3. wspieranie wiarygodnosci informacji poprzez wskazywanie, czy mozna im ufac, w
szczegolnosci z pomocg zaufanych podmiotdéw sygnalizujgcych oraz poprzez
poprawe identyfikowalnosci informacji i uwierzytelnianie wptywowych dostawcéw
informacji;

3 Reuters Institute, Digital News Report 2016,

4 Eurobarometr 2018, Fake news and disinformation online,

5 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regiondw: Zwalczanie dezinformacji w internecie: podejscie europejskie,
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6 Raport Grupy ekspertéw wysokiego szczebla ds. fatszywych wiadomosci i dezinformaciji online, A multi-
dimensional approach to disinformation,
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4. opracowanie rozwigzan integracyjnych polegajacych na zwiekszeniu wiedzy o
problemie, lepszej umiejetnosci korzystania z mediéw, szerokiego zaangazowania
zainteresowanych stron oraz wspétpracy organéw publicznych, platform
internetowych, reklamodawcoéw, zaufanych podmiotéw sygnalizujgcych,
dziennikarzy i grup medialnych.

Opierajac sie o wyzej wymienione punkty mozna powiedzieé, ze walka z nieprawdziwymi
informacjami w internecie wymaga dziatan kompleksowych. Jednoczesnie chcac
promowac takie catosciowe podejscie nie powinno sie ograniczaé tylko do internetu.
Manipulacja informacjami dotyczy bowiem catej przestrzeni informacyjnej, zaréwno
rzeczywistej jak i cyfrowej, w tym samym stopniu mediéw cyfrowych jak i tradycyjnych.

Walka z dezinformacjg nie jest zadaniem fatwym, ani mozliwym do zrealizowania w
krotkim okresie. Komisja Europejska diagnozuje, ze rozprzestrzenianie dezinformacji jest
objawem szerszych zjawisk zachodzgcych obecnie w spoteczenistwach jak: brak
bezpieczenstwa gospodarczego, rosngcy ekstremizm i zmiany kulturowe, ktére z kolei
przyczyniajg sie do powstawania napieé spotecznych, polaryzacji i braku zaufania.
Rozprzestrzenianie sie fatszywych informacji jest problemem systemowym o ztozonych
przyczynach.

Niezwykle wazne jest, aby dziatania podejmowane w walce z dezinformacjg nie naruszaty
wolnosci stowa i prawa do informacji. Fatszywe informacje, nawet te o szkodliwym
charakterze, nie sg co do zasady tresciami niezgodnymi z prawem, a zatem ich
rozpowszechnianie nie moze by¢ odgdrnie ograniczane za pomocg np. usuwania badz
blokowania tresci, gdyz to oznaczatoby ingerencje w wolnos¢ wypowiedzi.

Metody walki z rozpowszechnianiem dezinformacji powinny opierac sie na dziataniach
miekkich, takich jak edukacja, zwiekszanie transparentnosci w zakresie pochodzenia i
finansowania zrédet informac;ji, wspieranie dziatan samoregulacyjnych podejmowanych
przez platformy internetowe i Srodowiska dziennikarzy promujgcych wiarygodne i
wysokiej jakosci zrdédta informacji. Szczegdlne znaczenie ma wspieranie edukacji
medialnej. Dziatania te powinny mieé¢ na celu zwiekszenie odpornosci spoteczenstwa na
informacje o fatszywym charakterze i spadek atrakcyjnosci tego typu tresci.

Odwotujac sie do wzmiankowanych dziatan samoregulacyjnych nalezy wskazaé na
utworzenie Kodeksu postepowania w zakresie zwalczania dezinformacji opracowanego
przez platformy internetowe. Zostat on ogtoszony 28 wrzesnia br. Wsrdd postanowien
kodeksu znajdujg sie:

e ograniczanie sponsorowania tresci stanowigcych dezinformacje,
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e zapewnienie wiekszej przejrzystosci w odniesieniu do tresci sponsorowanych (w
tym reklamy politycznej),

e wprowadzenie Srodkéw stuzgcych identyfikacji i zamykaniu fatszywych kont oraz
walce z botami,

e wprowadzenie narzedzi technicznych, ktére bedg priorytetyzowad rzetelne
informacje,

e zapewnienie uzytkownikom dostepu do réznych zrédet wiadomosci
przedstawiajgcych alternatywne poglady,

e umotzliwienie weryfikacji tresci przez podmioty trzecie.

Bazujgc na tresci komunikatu Komisji Europejskiej oraz kierujac sie ww. zatozeniami,
Ministerstwo Cyfryzacji pracuje nad mozliwo$ciami sporzadzenia, we wspétpracy z
mediami spotecznosciowymi obecnymi w Polsce, kodeksu dobrych praktyk — rozwigzania
samoregulacyjnego lub rekomendacji ukierunkowanych na walke z dezinformacjg. W lipcu
br. zorganizowalismy spotkanie otwarte dla wszystkich interesariuszy, ktérego celem byto
poznanie ich opinii na temat najskuteczniejszych form walki z fake news’ami, w
szczegolnosci zas omowienie mozliwosci samoregulacji lub rekomendacji i ich
preferowanego zakresu. Ministerstwo Cyfryzacji zaktada kontunuowanie tej debaty.
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