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WSTEP

Sprawozdanie przedkladane jest zgodnie z dyspozycjg art. 22b ust. 8 ustawy z dnia
9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz. U. z 2012 r. poz. 621 z pdzn.
zm.; dalej: ustawa o CBA), zgodnie z ktérym pelnomocnik do spraw kontroli przetwarzania
przez CBA danych osobowych (dalej: Pelnomocnik) corocznie do dnia 31 marca przedstawia
Prezesowi Rady Ministrow, Sejmowej Komisji do Spraw Stuzb Specjalnych oraz Gene-
ralnemu Inspektorowi Ochrony Danych Osobowych — za posrednictwem Szefa CBA - spra-
wozdanie za poprzedni rok kalendarzowy, w ktérym omawia stan ochrony danych osobowych
w CBA oraz wszystkie przypadki naruszen przepisow w tym zakresie.

Niniejsze Sprawozdanie obejmuje okres od 1 stycznia 2013 r. do 31 grudnia 2013 r.

I. PRAWNO-ORGANIZACYJNA STRUKTURA OCHRONY DANYCH OSOBO-
WYCH W CBA

W granicach ustawowych zadan, zgodnie z art. 22a ust. 1 ustawy o CBA, Centralne

Biuro Antykorupcyjne moze przetwarzaé dane osobowe, w tym dane wskazane w art. 27

ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych', bez wiedzy i zgody

osoby, ktdrej te dane dotyczg. W celu prawidlowej realizacji tego uprawnienia, a w szczegdl-
nosci dla zapewnienia przestrzegania ponizej wymienionych zasad:

1) legalnosci — dane moga by¢ przetwarzane tylko na podstawie przepisow prawa,

2) celowosci — dane powinny by¢ zbierane dla oznaczonych, zgodnych z prawem celow
i niepoddawane dalszemu przetwarzaniu, je$li jest to niezgodne z tymi celami,

3) merytorycznej poprawnosci — dane powinny by¢é merytorycznie poprawne,

4) adekwatno$ci — dane powinny by¢ adekwatne w stosunku do celéw, w jakich sg przetwa-
rzane,

5) ograniczenia czasowego — dane w postaci umozliwiajacej identyfikacje oséb, ktorych do-
tycza, nie mogg by¢ przetwarzane dluzej, niz jest to niezbedne do osiggniecia celu, dla
ktérego zostaly zebrane,

decyzjg nr 2/11 Szefa CBA z dnia 3 stycznia 2011 r.* zostat wprowadzony system ochrony

danych osobowych w Centralnym Biurze Antykorupcyjnym. System ochrony danych osobo-

wych w CBA tworzg:

— administrator danych osobowych — Szef CBA;

— administrator bezpieczenstwa informacji — jego obowigzki wykonuje Pelnomocnik,
amozna je najkrocej scharakteryzowac jako ciggly nadzér oraz kontrola zasad przetwa-
rzania danych;

- Pelnomocnik — wykonuje przede wszystkim obowiazki, ktore natozyla na niego ustawa
o CBA, glownie kontrole¢ prawidlowosci przetwarzania przez CBA danych osobowych,
w szczegolnoscei ich przechowywania, weryfikacji i usuwania;

— lokalni administratorzy danych osobowych — kierownicy jednostek organizacyjnych CBA,
ktorych zadaniem jest przede wszystkim realizacja obowiazkow zwigzanych z ochrona
danych osobowych w ramach jednostek organizacyjnych we wspélpracy z administrato-
rem bezpieczenstwa informacji;

— administrator systemu — kierownik jednostki organizacyjnej CBA, do ktérego zadan nale-
zy zapewnienie cigglosci dziatania systemow 1 sieci teleinformatycznych stuzacych
do przetwarzania danych osobowych;

' Dz. U. 22002 r. Nr 101, poz. 926, z pézn. zm.
? Decyzja nr 2/11 Szefa Centralnego Biura Antykorupcyjnego z dnia 3 stycznia 2011 r. w sprawie systemu
ochrony danych osobowych w Centralnym Biurze Antykorupcyjnym (Dz. Urz. CBA Nr 1, poz. 23).
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— administratorzy bezpieczenstwa zbioréw — osoby wyznaczone do nadzorowania prze-
strzegania i wdrazania dokumentacji przetwarzania danych osobowych w odniesieniu
do konkretnych zbioréw.

Zalacznikami do wyze] wymienionej decyzji s dwa dokumenty opisujace sposdb
przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne zapewniajace
ochrong przetwarzania danych osobowych w CBA odpowiednig do zagrozen oraz kategorii
danych objetych ochrong:

— Polityka bezpieczenstwa ochrony danych osobowych w Centralnym Biurze Antykorupcyj-
nym,

— Instrukcja zarzqdzania systemem teleinformatycznym stuzgcym do przetwarzania danych
osobowych w Centralnym Biurze Antykorupcyjnym’ .

W ramach opisywanego systemu ochrony danych osobowych w CBA przyjeto roz-
wigzanie, w ktérym lokalni administratorzy danych osobowych (tj. kierownicy jednostek or-
ganizacyjnych Biura) nadajg upowaznienia do przetwarzania danych osobowych podlegltym
funkcjonariuszom i pracownikom CBA. Zakres i form¢ upowaznien okreslajg przepisy doty-
czace zakresdw obowigzkéw 1 odpowiedzialnosci funkcjonariuszy i pracownikow CBA,
zgodnie z ktdérymi osoby upowaznione do przetwarzania danych osobowych mogg przetwa-
rza¢ dane osobowe wylgcznie w zakresie ustalonym indywidualnie w upowaznieniu i tylko
w celu wykonywania nalozonych na nie obowigzkéw shizbowych. Powyzsze rozwiazanie
nie narusza wymogu innych form upowaznienia okre$lonych odrebnymi procedurami,
zwlaszcza regulujacymi dostgp do baz zewnetrznych.

Peilnomocnik prowadzi wewngtrzny wykaz zbioréw danych osobowych przetwarza-
nych w CBA, w ramach ktérego wyodrgbniono 13 gléwnych zbioréw danych osobowych,
podzielonych funkcjonalnie na podzbiory ze wzgledu na strukture organizacyjna i zadania
wykonywane przez poszczegolne jednostki organizacyjne CBA. Opracowany wykaz jest ela-
styczny, gdyz podlega ciaglej aktualizacji w wyniku kolejnych zgloszen dokonywanych przez
jednostki organizacyjne Biura. Weryfikacja tych zgloszen nie wykazata istnienia jakichkol-
wiek baz utworzonych bez podstawy prawnej. Prowadzone zbiory odpowiadajg zasadzie ce-
lowosci 1 adekwatnos$ci. Ponadto warto zauwazy¢, ze zakonczenie importowania danych ka-
drowo-placowych do systemu teleinformatycznego klasy ERP — Narzedzia Informatycznego
Wspierania Administracji (NIWA), wyznaczylo w 2013 r. poczatek procesu sukcesywnego
usuwania poszczegélnych baz, ktorych zakres danych zostal skonsumowany przez system.
Celem tego procesu jest przeciwdzialanie nieuzasadnionemu powielaniu i rozproszeniu da-
nych osobowych.

Centralne Biuro Antykorupcyjne przetwarza dane wrazliwe, o ktérych mowa w art. 27
ust. 1 ustawy o ochronie danych osobowych, a dane te sg rozproszone w zbiorach zglaszanych
do wykazu zbioréw CBA. Ich przetwarzanie odbywa si¢ w zakresie niezbednym i adekwat-
nym do realizowanych zadan. CBA nie prowadzi baz danych utworzonych wylacznie w celu
gromadzenia danych sensytywnych.

Kolejnym obowigzkiem administratora bezpieczenstwa informacji, zwigzanym
z prowadzeniem wykazu zbiordw, jest realizacja procedury zglaszania Generalnemu Inspek-
torowi Ochrony Danych Osobowych zbioréw danych przetwarzanych w CBA w przypadkach
okreslonych przepisami. W okresie sprawozdawczym Biuro nie prowadzito zbioréw danych
podlegajacych rejestracji GIODO.

3 Dokumentacja wymagana rozporzgdzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osebowych oraz warunkow technicznych i organizacyj-
nych, jakim powinny odpowiadac urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych oso-
bowych (Dz. U. Nr 100, poz. 1024), dalej: rozporzgdzenie MSWid z 29.04.2004 r.
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Opisane powyzej struktura i organizacja przetwarzania danych osobowych tworzg
spdjny 1 kompleksowy system ochrony danych osobowych w CBA.

II. PRZESTRZEGANIE PRZEPISOW O OCHRONIE DANYCH OSOBOWYCH

1. Kontrola

Przetwarzanie danych osobowych przez jednostki organizacyjne Biura w ramach re-
alizacji ich regulaminowych zadan podlega kontroli Pelnomocnika w zakresie prawidlowos$ci
ich przetwarzania, w szczegolnosci przechowywania, weryfikacji i usuwania danych zbed-
nych. W okresie sprawozdawczym nie zaistnialy w CBA podstawy do wszczecia procedury
w oparciu o art. 22b ust. 6 ustawy o CBA, co oznacza réwniez, ze Pelnomocnik nie wydawal
polecen usunigcia stwierdzonych uchybien w tym trybie. Wszystkie kontrole, przeprowadzo-
ne przez niego w 2013 roku, zostaly wszczete na podstawie decyzji nr 3/11 Szefa CBA z dnia
3 stycznia 2011 r. w sprawie okreslenia zasad i trybu kontroli przetwarzania danych osobo-
wych w Centralnym Biurze Antykorupcyjnym®, ktora reguluje ich planowanie, rodzaje czynno-
sci kontrolnych, tryby (kontrola planowa, dorazna i sprawdzajgca), sposéb dokumentowania
ustalen poczynionych w toku kontroli oraz procedurg odwotawcza (zastrzezenia do protokotu
kontroli).

Powyzej wskazane kontrole nie byly prowadzone w trybie kontroli doraznych, ponie-
waz w 2013 roku nie zaistnialy podstawy do biezacej potrzeby sprawdzenia prawidlowosci
przetwarzania danych osobowych. Byly one organizowane w oparciu o roczny plan kontroli,
z ktorym zapoznawany jest Szef CBA. I tak z pigciu zaplanowanych kontroli Pelnomocnik
przeprowadzil cztery kontrole kompleksowe w: Zespole Audytu Wewnetrznego, Biurze
Techniki Operacyjnej, Gabinecie Szefa i Biurze Kontroli i Spraw Wewnetrznych. Kontrola
w Delegaturze CBA w Szczecinie, z uwagi na zmiane jej siedziby, a takze trwajacg w tym
samym czasie kontrol¢ ochrony informacji niejawnych, prowadzong przez Agencje Bezpie-
czenstwa Wewnetrznego, zostala przetozona na rok 2014. Kontrole polegaly na sprawdzeniu,
czy stan faktyczny dotyczacy przetwarzania danych osobowych w jednostkach organizacyj-
nych CBA jest zgodny z przepisami ustawy o CBA, przepisami innych aktéw powszechnie
obowigzujgcych oraz wewnetrznych regulacji CBA dotyczacych ochrony tych danych.
W przypadku stwierdzenia rozbieznosci obejmowaty rowniez ustalenie ich przyczyn i sfor-
mulowanie zalecen dotyczacych podjgcia dziatan w celu usunigcia nieprawidlowosci, a takze
wprowadzenia nowych rozwigzan zmniejszajacych ryzyko niewlasciwego postepowania z
danymi osobowymi.

Programy kontroli obejmowaly sprawdzenie:
1) organizacji przetwarzania danych, ze szczegdlnym uwzglednieniem obowigzku:

— posiadania upowaznien przez funkcjonariuszy i pracownikoéw do przetwarzania da-
nych osobowych,

— prowadzenia ewidencji 0sob upowaznionych przez lokalnego administratora danych
osobowych na podstawie upowaznienia Szefa CBA,

— zapoznania funkcjonariuszy i pracownikéw z trescig decyzji nr 2/11 oraz ich prze-
szkolenia w zakresie ochrony danych osobowych,

- aktualizacji informacji o zbiorach danych osobowych przetwarzanych przez jednostke
organizacyjng CBA, zgtoszonych do wykazu zbioréw danych osobowych prowadzo-
nego przez Pelnomocnika;

2) prawidlowosci przetwarzania danych osobowych w odniesieniu do:

— podstaw prawnych przetwarzania danych,

— zgodnego z prawem celu przetwarzania danych,

* Dz. Urz. CBA Nr 1, poz. 24.



3)

adekwatnosci zakresu danych do celu ich przetwarzania,

merytorycznej poprawnosci przetwarzanych danych,

stosowania przepisdw dotyczacych archiwizacji i brakowania danych, ktérych dalsze
przetwarzanie w jednostce organizacyjnej CBA nie znajduje uzasadnienia,
prawidtowosci sposobu przeprowadzenia weryfikacji materialow zawierajacych dane
osobowe, w celu ustalenia, czy zawierajg dane zbgdne lub dane, o ktérych mowa
w art. 22a ust. 10 ustawy o CBA,

respektowania zasady ograniczenia czasowego w stosunku do danych tzw. zbednych,
podlegajacych usunieciu;

stanu zabezpieczenia systemow teleinformatycznych stuzacych do przetwarzania danych
osobowych, dotyczgcego m.in.:

wymogow, jakie zgodnie z rozporzqdzeniem MSWiA z 29.04.2004 r. musza spelniaé
systemy teleinformatyczne przetwarzajgce dane jawne,

wymogow bezpieczenstwa teleinformatycznego zapisanych w dokumentacji bezpie-
czefistwa systemow przetwarzajacych informacje niejawne’, akredytowanych przez
Agencje Bezpieczenstwa Wewngtrznego,

obowigzku ewidencjonowania i szyfrowania nosnikéw, na ktérych przetwarzane sa

dane osobowe (jawne i niejawne),

— wystgpowania plikow multimedialnych niezwigzanych z realizacjg zadan stuzbowych;
4) stanu zabezpieczenia fizycznego przetwarzanych danych osobowych.

Tabela 1. Wyniki kontroli przetwarzania danych osobowych za rok 2013.

Jednostka Organizacja
przetwarzania

danych

bez zastrzezen
z drobnymi
uchybieniami
dotyczacymi aktu-
alizacji wykazu
zbioroéw

ZAW

bez zastrzezen
z uchybieniami
dotyczacymi aktu-
alizacji wykazu
zbiorow oraz
drobnych zmian
w ewidenc)1 0s6b
upowaznionych

BKSW

bez zastrzezen
z uchybieniami
dotyczacymi aktu-
alizacji wykazu
zbioréw oraz
zmian w ewidencji
0s6b upowaznio-
nych

GSz

Prawidlowos¢
przetwarzania
danych

bez zastrzezen

bez zastrzezen
z uchybieniami
dotyczacymi prze-
twarzania danych
w podzbiorze Urlo-
py i absencje oraz
zintensyfikowania
procesu archiwizacji
w odniesieniu do
kilkunastu zakon-
czonych spraw
bez zastrzezen
z uchybieniami
dotyczacymi przere-
dagowania klauzuli
zgody na przetwa-
rzanie danych,

Stan zabezpiecze-
nia systemow
teleinformatycz-
nych

bez zastrzezen

bez zastrzezen
z drobnymi uchy-
bieniami dotycza-
cymi opisu struktury
zbiordw 1 sposobu
wykonywania kopii
zapasowych

bez zastrzezen

Stan zabezpie- Ocena
czenia fizycz-
nego
bez zastrzezen
5

bez zastrzezen

-5
bez zastrzezen

-5

3 Procedury Bezpiecznej Eksploatacji oraz Szczegdlne Wymagania Bezpieczenstwa Systemu,
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BTO

zastrzezenia do-
tyczace nieprawi-

bez zastrzezen
z uchybieniami

bez zastrzezen
z uchybieniami

bez zastrzezen

dlowosci dotyczacymi: prze- dotyczacymi
w zakresie prze- twarzania danych  opisu struktury zbio-
piséw wewnetrz- W podzbiorze Urlo- TOW 1 sposobu wy-
nych obejmujg- py i absencje konywania kopii
cych: obowiazek zapasowych

Zapoznania sie
z decyzjg nr 2/11,
brak szkolenia
w zakresie ochro-
ny danych osobo-
wych, zmiany
w ewidencji 0sob
upowaznionych,
aktualizacje wyka-
zu zbiorow

Analiza materialow z przeprowadzonych kontroli wykazala, ze w scharakteryzowa-
nych w tabeli jednostkach organizacyjnych CBA:

— nie stwierdzono przypadkow naruszen przepiséw rangi ustawowe;j;

— stwierdzone uchybienia i nieprawidlowosci rozpatrywano w odniesieniu do przepiséw
wewngtrznych CBA, zas ich charakter oraz nat¢zenie nie mialy zasadniczego wplywu
na poziom bezpieczenstwa przetwarzania danych;

— przetwarzanie danych odbywalo si¢ z zachowaniem zasad: legalnosci, celowosci, meryto-
rycznej poprawnosci, adekwatnosci i ograniczenia czasowego, a drobne w tym zakresie
niescistosci najezgsciej wynikaly z niewlasciwej interpretacji przepiséw.

Dodatkowo Petnomocnik w ramach nadzoru nad prawidtowoscig przetwarzania da-
nych osobowych moze prowadzi¢ czynnosci wyjasniajace dotyczace podejrzenia naruszenia
przepisow w zakresie nieprawidtowego zabezpieczenia danych osobowych. W 2013 r. nie
zarejestrowano w ,,Repertorium spraw dotyczgcych naruszen przepiséw o ochronie danych
osobowych” Zzadnego zgltoszenia, ktére statoby si¢ podstawg do wszczecia czynnosci wyja-
sniajgcych.

Majgc na uwadze powyzsze informacje, mozna wskazac, ze — co do zasady — w 2013
roku przetwarzanie danych osobowych w CBA odbywalo si¢ zgodnie z obowigzujacymi
przepisami, z wykorzystaniem srodkéw organizacyjno-prawnych i technicznych gwarantujg-
cych im odpowiednig ochrong. Powyzszy wniosek uzasadniaja wysokie oceny poziomu
ochrony danych osobowych w wybranych jednostkach organizacyjnych, bedace konsekwen-
cja znikomej skali i niewielkiego cigzaru gatunkowego stwierdzonych w ramach kontroli
uchybien i nieprawidtowosci.

2. Weryfikacja i usuwanie zb¢dnych danych osobowych

W systemie ochrony danych osobowych w CBA realizowany jest obowigzek weryfi-
kacji niezbgdnosci posiadanych danych, wynikajacy z art. 22a ust. 8 i 10 ustawy o CBA. Jej
nastgpstwem jest usunigcie danych, ktérych dalsze przetwarzanie byloby niezgodne z jego
celem. Procedura weryfikacji usuwania danych osobowych w jednostkach organizacyjnych
CBA zostala okreslona w decyzji nr 88/11 Szefa Centralnego Biura Antykorupcyjnego z dnia
21 lutego 2011 r. w sprawie okreslenia trybu weryfikacji i usuwania danych osobowych prze-
twarzanych w Centralnym Biurze Antykorupcyjnym®. ] ej realizacja moze odbywac sie
w trzech formach:

8 Dz. Urz. CBA Nr 1, poz. 32.



— weryfikacji biezacej — przeprowadzanej przez funkcjonariusza w trakcie wykonywania
zadan shuzbowych,

— weryfikacji okresowej — do przeprowadzenia ktorej zobligowana jest jednostka organiza-
cyjna nie rzadziej niz raz na 5 lat i ktérg nadzoruje jej kierownik,

— weryfikacji specjalnej — przeprowadzana w trakcie kontroli lub na podstawie przepiséw
szczegdlnych, wymagajacych zastosowania odrebnego trybu (m.in. art. 22a ust. 10 ustawy
o CBA dotyczacy danych oséb podejrzanych o popelnienie przestgpstwa, ktére nie zostaly
za nie skazane).

Sposob przeprowadzenia weryfikacji byl poddany sprawdzeniu w trakcie opisanych
wyzej kontroli planowych, w wyniku ktorych nie wykazano nieprawidtowosci w tym zakre-
sie. Warto jeszcze raz podkresli¢, ze nadzor nad weryfikacjg i usuwaniem zbednych danych
osobowych jest traktowany jako priorytetowe zadanie Pelnomocnika i stanowi gléwny obszar
zakresu przedmiotowego prowadzonych przez niego kontroli.

3. Przedsigwzig¢cia w zakresie doskonalenia ochrony danych osobowych

W celu podwyzszenia poziomu kultury przetwarzania danych osobowych wérod funk-
cjonariuszy 1 pracownikow CBA wskazang wczesniej decyzjig nr 2/11 Szefa CBA zostat
wprowadzony obowigzek uczestniczenia w szkoleniu w zakresie ochrony danych osobowych
0s0b upowaznionych do przetwarzania danych osobowych, a wykonanie tego wymogu jest
sprawdzane w ramach prowadzonych kontroli. W 2013 r. przeprowadzono 21 szkolen obej-
mujgcych tematyke ochrony danych osobowych. Szkolenia te realizowane byly jako odrebne
szkolenia dla 0s6b nowo przyjetych albo powracajacych do stuzby/pracy po diugiej nieobec-
nosci, a ktore wezesniej nie uczestniczyly w przedmiotowym szkoleniu, jak rowniez jako blok
szkoleniowy w ramach odbywajacych si¢ w CBA szkolen podstawowych i specjalistycznych.

Program szkoleniowy obejmuje:
— przepisy dotyczace ochrony danych osobowych,
— sposoby ochrony danych przed osobami postronnymi i zasady udostepniania danych oso-
bom, ktérych one dotycza,
~ obowiazki 0s6b upowaznionych do przetwarzania danych osobowych i innych,
— odpowiedzialno$¢ za naruszenie obowigzkow z zakresu ochrony danych osobowych.

W CBA realizowane sg rowniez inne szkolenia obejmujace tematyke ochrony danych
osobowych, w tym w zakresie bezpieczenstwa i ochrony danych SIS i VIS (w 2013 roku
przeprowadzono jedno takie szkolenie).

Warto tez wspomnie¢, ze funkcjonariusze, realizujgcy z upowaznienia Pelnomocnika
jego zadania, w 2013 roku podnosili swoje kwalifikacje uczestniczac w przygotowanych spe-
cjalnie dla nich szkoleniach odbywajacych si¢ w formie warsztatoéw, ktorych gtéwnym celem
bylo ugruntowanie posiadanej wiedzy, wyjasnianie watpliwosci w zakresie przepisow doty-
czacych ochrony danych osobowych oraz nabycie praktycznych umiejetnosci prowadzenia
kontroli. Uczestniczyli oni rOwniez w szkoleniach z zakresu bezpieczenstwa teleinformatycz-
nego, audytu teleinformatycznego oraz metodyki szkolenia dorostych.

Istotny element dziatalnosci informacyjnej i edukacyjnej Petnomocnika stanowi jego
udzial w opiniowaniu wewngtrznych i zewnetrznych aktéw prawnych dotyczgcych ochrony
danych osobowych. W ramach wsp6lpracy z jednostkami organizacyjnymi CBA udziela on
rowniez odpowiedzi na pytania dotyczgce prawidlowosci przetwarzania danych osobowych
w kazdym aspekcie ustawowej dziatalnosci Biura.

W 2013 roku Petnomocnik opracowatl algorytm realizacji obowigzku niszczenia okre-
slonych danych sensytywnych oséb podejrzanych o popetnienie przestepstw, ktore nie zostaty
za te przestgpstwa skazane, wynikajgcego z art. 22a ust. 10 ustawy o CBA. Wytyczne w tej
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sprawie zostaly przekazane do stosowania przez wszystkie jednostki organizacyjne CBA
przetwarzajgce tego rodzaju dane osobowe. Algorytm opiera si¢ na wypracowaniu praktyki
uzyskiwania przez Biuro informacji o orzeczeniach konczacych postepowania karne, w kté-
rych CBA prowadzifo czynnosci. Pozyskiwanie informacji od prokuratury lub sadu o zakon-
czeniu postgpowania stanowi niezbgdny element, umozliwiajacy rozpoczecie procedury opi-
sanej w przywolanym przepisie ustawy o CBA. Nalezy podkresli¢, ze wytyczne, stanowigce
metodyke przeprowadzania poszczegdlnych etapow tej procedury, w obszarze wewnetrznych
uregulowan prawnych wypelniajg luke, umozliwiajac jednoczes$nie sprawng i kompleksowa
realizacj¢ usuwania danych wrazliwych.

Majac na uwadze, ze proces zarzadzania ryzykiem posiada kluczowe znaczenie
w aspekcie bezpieczenstwa danych osobowych przetwarzanych przez CBA, Pelnomocnik
przeprowadzit analizg ryzyka wszystkich wyodrebnionych zbioréw danych osobowych. Miata
ona na celu zidentyfikowanie ryzyk, na jakie narazone sg dane przetwarzane w CBA, inacze;j
oszacowa¢ prawdopodobienistwo wystgpienia okreslonych zagrozen wykorzystujgcych ziden-
tyfikowane podatnosci, oraz okresli¢ prawdopodobiefistwo wystapienia oraz ich wplyw na
bezpieczenstwo przetwarzania danych osobowych, a takze opisaé obszary wymagajace za-
bezpieczenia i zastosowania srodkéw ochrony. W konsekwencji analiza ryzyka ma pozwolié
— za pomocg odpowiedniego doboru zabezpieczen — na efektywna ochrong przed zidentyfi-
kowanymi zagrozeniami poprzez kontrolowanie, unikanie lub minimalizowanie skutkéw za-
mierzonych lub przypadkowych zdarzen majacych wplyw na bezpieczenstwo przetwarza-
nych danych.

Analiza ryzyka, przeprowadzona metoda jakos$ciowa, wykazala, ze zidentyfikowane
ryzyka pozostajg na poziomie akceptowalnym, dodatkowo stwierdzono istnienie ryzyk
szczatkowych, ktore rowniez zostaly zaakceptowane. Zgodnie z obowigzujacymi standardami
w zakresie zarzgdzania bezpieczenstwem informacji przeprowadzona analiza ryzyka trakto-
wana jest jako element catego systemu, ktory przewiduje okresowe jej przeprowadzanie, state
monitorowanie ryzyk, wyznaczenie 0sob odpowiedzialnych za zarzgdzanie ryzykiem, szkole-
nia zar6wno os6b odpowiedzialnych za bezpieczefistwo przetwarzanych danych osobowych,
jak 1 osob upowaznionych do dostepu do nich, oraz weryfikacje wprowadzonych $rodkéw
bezpieczenstwa, ktorych utrzymanie na zaktadanym poziomie gwarantuje ich skutecznosé.

Petnomocnik podejmuje réwniez wspdlprace z innymi stuzbami majgcg na celu pod-
wyzszanie §wiadomosci istoty ochrony danych osobowych w ramach realizowanych zadan.
Mozna do niej zaliczy¢ jego udzial w VI Krajowym Forum Kierownikéw Jednostek Organi-
zacyjnych oraz VIII Forum Petnomocnikéw ds. Ochrony Informacji Niejawnych, zorganizo-
wanych przez Krajowe Stowarzyszenie Ochrony Informacji Niejawnych oraz Stowarzyszenie
Wspierania Bezpieczenstwa Narodowego w dniach 20-22 listopada 2013 r. w Zakopanem.
Honorowy patronat nad forami sprawowali: Biuro Bezpieczenstwa Narodowego, Stuzba
Kontrwywiadu Wojskowego, Generalny Inspektor Ochrony Danych Osobowych oraz Krajo-
wa Izba Gospodarcza.

Przedstawiciele Petnomocnika odpowiedzialni za szkolenia oraz kontrole z zakresu
ochrony danych osobowych wzigli tez udzial w konferencji naukowej ,,Publicznoprawne
ograniczenia jawnosci. Zagadnienia wybrane”, zorganizowanej w dniu 5 grudnia 2013 r.
przez Uniwersytet Kardynata Stefana Wyszynskiego w Warszawie w ramach projektu ba-
dawczo-rozwojowego pod nazwg ,,Model regulacji jawnosci i jej ograniczen w demokratycz-
nym panstwie prawnym”, wspoifinansowanego ze $rodkéw Narodowego Centrum Badan
i Rozwoju. Celem konferencji byta diagnoza aktualnych probleméw stosowania prawa zwia-
zanych z publicznoprawnymi ograniczeniami jawnosci oraz analiza instrumentéw prawa pu-
blicznego zorientowanych na reglamentacje dostgpu do informacji i uruchomienie odpowied-
nich sankcji.



III. PODSUMOWANIE

1. Ocena stanu ochrony danych osobowych

Systematyczny wzrost zapytan jednostek organizacyjnych Biura o interpretacje obo-
wigzujacych w obszarze ochrony danych osobowych przepisow prawa, nalezy ocenié¢ —
w kontekécie podwyzszenia poziomu $wiadomosci ochrony przetwarzanych danych
w roznych aspektach aktywno$ci CBA — pozytywnie. Mozna to uznaé za rezultat aktywnosci
1 zaangazowania Pelnomocnika, polegajacych nie tylko na udzielaniu porad prawnych czy
opracowywaniu wytycznych, ale takze na organizacji szkolen poswieconych tej tematyce. Nie
mozna tez zapomnie¢ 0 pozytywnym wymiarze przeprowadzonych kontroli, ktére — oprécz
wykrywania nieprawidtowosci czy uchybien w kontrolowanym zakresie — maja na celu popu-
laryzacj¢ zasad ochrony danych osobowych i prawa do prywatno$ci.

W wyniku dotychezas prowadzonych dziatan, przede wszystkim kontroli i sprawowa-
niu nadzoru nad weryfikacjq niezbednosci przetwarzania danych osobowych, nalezy uznaé, ze
utworzony w CBA system przetwarzania danych osobowych gwarantuje kompleksows ich
ochrong zgodng z obowigzujgcymi w tym zakresie przepisami, co stanowi podstawe pozy-
tywnej oceny stanu ochrony danych osobowych w CBA.

W szczegdlnoscei nalezy podkreslic, ze:

— system ochrony danych osobowych w CBA jest spdjny i obejmuje kompleksowo wszyst-
kie obszary przetwarzania danych osobowych;

— od dnia powolania Pelnomocnika nie stwierdzono naruszen ustawowych przepiséw
ochrony danych osobowych;

— funkcjonariusze i pracownicy CBA, upowaznieni do przetwarzania danych osobowych,
moga przetwarza¢ te dane wylgcznie w zakresie ustalonym indywidualnie
w upowaznieniu i tylko w celu wykonywania natozonych na nich obowigzkéw stuzbo-
wych;

— dane osobowe (takze sensytywne) sa przetwarzane w CBA zgodnie z zasadg legalnoéci;

— dane osobowe przetwarzane w CBA podlegaja weryfikacji zgodnie z zasadg adekwatno-
sci, ktorej celem jest wyodrgbnienie i usunigcie tych danych osobowych, ktérych przetwa-
rzanie nie jest niezbedne do realizacji zadania;

— dane osobowe przetwarzane w CBA, w szczeg6lnosci takze w systemach teleinforma-
tycznych, sg odpowiednio zabezpieczone przed nieuprawnionym dostgpem, a ich przetwa-
rzanie odbywa si¢ z wykorzystaniem $rodkéw i metod gwarantujacych bezpieczng eks-
ploatacje.

Na koniec nalezy podkresli¢, ze — w zwigzku z funkcjonowaniem Pelnomocnika jako
gwaranta ochrony danych osobowych — od kilku lat w CBA nieustannie podwyzszany jest
poziom $wiadomosci i pozytywnej aktywnosci w podejsciu do zagadnien ochrony danych
osobowych w sluzbie specjalnej. Zjawisko to stanowi podstawe ,kultury przetwarzania da-
nych osobowych”, rozumianej nie tylko systemowo w zakresie rozwigzan organizacyjno-
prawnych i technicznych, ale przede wszystkim odnoszacej si¢ w mikroskali do codziennego
przetwarzania danych osobowych poprzez wlasciwe nawyki funkcjonariuszy i pracownikéw,
dotyczace m.in. potrzeby codziennej weryfikacji i usuwania danych zbednych, utrzymywania
porzadku w Srodowisku pracy, a takze przekonania, ze realizacja zadania zgodnie
z procedura, wynikajgcg z przepiséw resortowych, stanowi o prawidtowym przetwarzaniu
danych zgodnie z zasadami, ktorych zrédlo znajduje si¢ w przepisach o ochronie danych oso-
bowych.
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2. Plany na rok 2014

W 2014 r. nadal priorytetowym zadaniem oprdcz nadzoru nad dokonywang weryfika-
cjg 1 usuwaniem zbgdnych danych osobowych beda kontrole prawidtowosci przetwarzania
danych osobowych w CBA. Na 2014 r. zaplanowano przeprowadzenie 5 kontroli komplek-
sowych z zakresu ochrony danych osobowych w wytypowanych jednostkach organizacyjnych
CBA oraz jedng kontrolg problemowsg.

W polowie roku planuje si¢ zorganizowanie konferencji dotyczacej ochrony danych
osobowych dla funkcjonariuszy i pracownikéw CBA realizujacych zadania zwigzane z tym
zakresem, jak rOwniez zaproszonych gosci spoza Biura.

Ponadto — w ramach sprawowanego nadzoru nad funkcjonowaniem ochrony danych
osobowych w CBA — Pelnomocnik nadal bedzie podejmowat dziatania w celu udoskonalania
systemu ochrony. System ochrony danych osobowych w CBA wprowadzony regulacjami
wewngetrznymi w 2011 r. pozwolil w roku sprawozdawczym na pelng realizacje ustawowych
obowigzkéw Petnomocnika. Niemniej jednak zgromadzone w okresie trzech lat do§wiadcze-
nia pozwalajg podda¢ obecny system ocenie weryfikujacej faktyczng jego funkcjonalnosé
w stosunku do zakladanych oczekiwan oraz dostrzec elementy warte dopracowania.
W zwigzku z tym na rok 2014 zaplanowano przeglad dotychczas obowigzujgcych regulacji
wewnetrznych dotyczacych ochrony danych osobowych w CBA oraz przeprowadzenie proce-
su ich nowelizacji. Proces nowelizacyjny obejmie rowniez decyzje w sprawie sposobu pro-
wadzenia kontroli przetwarzania danych osobowych, ktory bedzie miat na celu ujednolicenie
sposobu postepowania z procedurg kontroli stanu ochrony informacji niejawnych.

Do zadan Pelnomocnika nadal bedzie nalezalo:

— wyjasnianie potencjalnych incydentow dotyczgcych naruszen przepiséw o ochronie da-
nych osobowych,

— dokonywanie okresowe] analizy zagrozen dla bezpieczenstwa danych osobowych,
w wyniku ktorej beda wdrazane zmiany w obowiazujacej polityce bezpieczenstwa ochro-
ny danych osobowych w CBA, w celu zapewnienia wlasciwego poziomu ochrony prze-
twarzanych danych osobowych,

— zarzadzanie ryzykiem Dbezpieczenstwa danych osobowych (szacowania ryzyka
dla poszczegolnych zbioréw danych osobowych),

— podwyzszanie poziomu kultury przetwarzania danych osobowych w CBA po-
przez szkolenia 1 kampanie informacyjne,

— monitoring rozwigzan technologicznych wynikajacych z koniecznosci podwyzszania po-
ziomu zabezpieczen fizycznych i teleinformatycznych w zwigzku z nowymi rodzajami
zagrozen, a takze pomoc w ich wdrazaniu,

— monitoring rozwiazan prawnych dotyczacych ochrony danych osobowych,
ze szczegblnym  uwzglednieniem  przepisow  kwestionowanych ze  wzgledu
na niedostateczne zapewnienie ochrony danych osobowych, przetwarzanych w celu reali-
zacji ustawowych zadan stuzby.

Petnomocnik
do spraw kontroli przetwarzania
Wykonano w 4 egzemplarzach:

przez CBA dapych esobowych
Maciej Mdterka
Egz. nr 1 — Prezes Rady Ministrow Pan Donald Tusk

Egz. nr 2 — Przewodniczaca Sejmowej Komisji do Spraw Stuzb Specjalnych Pani Elzbieta Radziszewska
Egz. nr 3 — Generalny Inspektor Ochrony Danych Osobowych Pan Wojciech Rafat Wiewi6rowski
Egz. nr4 —ad acta
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