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Sekretarz Stanu 

Ministersh^ o Edukacji Narodowej 

w odpowiedzi na pismo z dnia 8 maja 2015 r.. (data wp^y\vu do Biura Generalnego Inspektora 

Ochrony Danych Osobowych 12 maja br.) - sygnatura: DKOW-WWPB.025.4.2015 - uprzejmie 

informuj^, ze do projektu: 

1) uchwah' Rady Ministrow w sprawie Rz^dowego programu wspomagania w latach 

2015 - 2018 organow prowadz^cych szkoly w zapewnieniu bezpiecznych warunkow 

nauki, ^\ychowania i opieki w szkolach - „Bezpieczna+" (wydawanej na podstawie 

delegacji zawartej w art. 90u ust. 1 pkt 5 ustawy z dnia 7 wrzesnia 1991 r. o systemic 

oswiaty Dz. U. z 2004 r. Nr 256, poz. 2572, z pozn. zm.), oraz 

2) rozporz^dzenia Rady Ministrow w sprawie szczegolowych warunkow, form i tr>bu 

realizacji Rz^dowego programu wspomagania w latach 2015 - 2018 organow 

prowadzqcych szkoK w zapewnieniu bezpiecznych warunkow nauki, wTchowania i 

opieki w szkolach - „Bezpieczna+" (wydawanego na podstawie delegacji zawartej w art. 

90u ust. 4 pkt 5 ustawy z dnia 7 wrzesnia 1991 r. o systemic oswiaty Dz. U. z 2004 r. Nr 

256, poz. 2572, z pozn. zm.) 

Generalny Inspektor — z punktu widzenia przepisow ustawy z dnia 29 sierpnia 1997 r. o ochronie 

danych osobowych (Dz. U. z 2014 r. poz. 1182 z pozn. zm.) - zglasza nast^puj^ce uwagi i 

wskazuje istotne kwestie, ktore powinny zostac przez projektodawc? rozwazone. 

Dzialania edukacyjne podejmowane przez Generalnego Inspektora Ochrony Danych 

Osobowych w ramach Ogolnopolskiego Programu Edukacyjnego ..Twoje dane - twoja sprawa. 

Skuteczna ochrona danych osobowych. Inicjatywa skierowana do uczniow i nauczycieli" doskonale 

wpisuja si^ w cele ..Rz^dowego programu wspomagania w latach 2015-2018 organ6w 



prowadz^cych szkoly w zapewnieniu bezpiecznych warunkow nauki, wychowania i opieki w 

szkotach Bezpieczna+". 

Nalezy rowniez podkreslic, ze wiele badari m.in. badania GIODO przeprowadzone w roku 

2012 w ramach projektu „Postrzeganie zagadnien zwi^anych z ochron^ danych i prywatnoscig 

przez dzieci i mlodziez" pokazujq, ze dzieci ze szkoJ podstawowych i mlodziez gimnazjalna 

najcz^sciej korzystaj^ z Intemetu w swoim domu (874 dzieci, co oznacza prawie 93% badanych 

osob), ale ponad 55% osob badanych w szkole. Natomiast co istotne, juz w roku 2012 wyniki badari 

potwierdzily, ze co trzecie dziecko korzysta z Intemetu w telefonie komorkowym. 

W zwi^ku z tak szybkim rozwojem nowych technologii i powszechnym dost^pem 

do Intemetu w urzqdzeniach mobilnych, wydaje si?, ze obecnie edukacji w tym zakresie nie nalezy 

rozpatrywac tylko poprzez edukacj? pozaszkoln^, ale poprzez wprowadzenie rozwiqzari 

systemowych w edukacji szkolnej poprzez wprowadzenie do zaj^c szkolnych tresci ksztaltuj^cych 

swiadome i bezpieczne nawyki korzystania przez dzieci i mlodziez z nowoczesnych technologii. 

W zwi^zku z powyzszym, odnosz^c si? rowniez do tresci celu szczegolowego nr 1 

programu Bezpieczna+, poprawa kompetencji pracownikow szkoly, uczniow i ich rodzicow 

w zakresie bezpiecznego korzystania z cyberprzestrzeni oraz reagowania na zagrozenia, 

zasluguje na pozytywn^ ocen? organu ochrony danych. Takie podejscie stanowi rowniez 

priorytet realizacji Programu Edukacyjnego GIODO ..Twoje dane - twoja sprawa". Podnoszenie 

kompetencji i popularyzacja dobrych praktyk w zakresie ochrony danych osobowych 

i poszanowania prawa do prywatnosci w cyberprzestrzeni stanowic powinno istotny element 

podstaw programowych ksztalcenia we wszystkich typach szkol. Doswiadczenia GIODO 

z wieloletniej realizacji Programu ,,Twoje dane - twoja sprawa" dowodz^, ze odpowiednia wiedza 

i ksztaltowanie nawykow w obszarze ochrony prywatnosci ma istotny wplyw na bezpieczenstwo 

funkcjonowania dzieci i mtodziezy we wspolczesnym cyfrowym swiecie. 

Podejmowane dzialania pokazuj^ duz^ potrzeb? edukacji w tym zakresie, angazuj^c przy 

tym cal^ spolecznosc szkoln^ (uczniow, nauczycieli, rodzicow) oraz srodowisko lokalne 

(mieszkancow miast i liczne urz?dy, ktore przetwarzaj^ dane osobowe, media). Podejscie 

zakladaj^ce zaangazowanie w proces edukacji srodowisk lokalnych zostato rowniez zauwazone 

przez autorow programu Bezpieczna+, co nalezy odnotowac z satysfakcj^. 

Aprobuj^c i wyrazaj^c poparcie dla dzialah wpieraj^cych bezpieczenstwo w szkolach (eel 

szczegotowy nr 3), wskazac nalezy potrzeb? przeniesienia cz?sci regulacji na poziom ustawy z 

uwagi na szeroki zakres oddzialywania na osoby. Zgodnie z zasad^ legalizmu wyrazon^ w art. 7 

Konstytucji organy wtadzy publicznej dzialaj^ na podstawie i w granicach prawa. 



W zakresie ochrony danych osobowych doprecyzowanie tej zasady zostalo sformutowane w 

art. 51 ust. 1 Konstytucji. Zgodnie z tym przepisem nikt nie moze bye obowi^any inaczej niz na 

podstawie ustawy do ujawniania informacji dotycz^cych jego osoby. Organy pahstwa majg 

mozliwosc zbierania informacji o obywatelach, jednakze jedynie w zakresie w jakim jest to 

niezbfdne w demokratycznym paristwie prawnym (art. 51 ust. 2). Monitoring wizyjny, ktory jest 

szczegoln^ form^ przetwarzania informacji o osobach, powinien zawsze miec oparcie w przepisach 

rangi ustawowej. DIatego tez istnieje koniecznosc uregulowania zasadnicz>ch kwestii 

zwi^zanych z ty m tematem, zwtaszcza, ze moze dochodzic do gromadzenia danych osobowych 

w szerokim zakresie i to danych wrazMwych w rozumieniu art. 27 ustawy o ochronie danych 

osobowych. Z przetwarzaniem danych w i ^ e si? takze tworzenie zbiorow danych. ktore muszg bye 

odpowiednio chronione w zaleznosei od charakteru zebranych w nich danych osobowych zgodnie z 

tresci^ rozporz^dzenia MSWiA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania 

danych osobowych oraz warunkow technicznyeh i organizacyjnych, jakim powinny odpowiadac 

urz^dzenia i systemy informatyczne stuz^ce do przetwarzania danych osobowych (Dz. U. z 2004 r. 

Nr 100, poz. 1024). W tej grupie znajduj^ si? takze formy przetwarzania, ktore maj^c charakter 

szerokiej ingerencji w prywatnosc powinny bye uregulowane zasadami wynikajgcymi z ustaw. 

DIatego wydaje si?, iz aprobujgc rozwi^anie kierunkowo, regulacja na poziomie rozporz^dzenia 

jest niewystarczaj^ca. Z uwagi na brak regulaeji calosciowej monitoringu wizyjnego, waznym jest 

by regulacja tej kwestii w szkolach miata odzwierciedlenie w przepisach ustaw dotycz^cych 

oswiaty. Ingerencja w prywatnosc powinna bye wlasciwie uregulowana. 

Projektodawca powinien odpowiedziec na pytanie o adekwatnosc uprowadzenia 

monitoringu wiz> jnego do szkol jako metody zapewniania bezpieczenstwa w szkole. Zgodnie z 

art. 26 ust. 1 pkt 3 ustawy o ochronie danych osobowych administrator danych powinien zapewnic, 

by przetwarzane informacje (wizerunki, dane osobowe zwykle i wrazliwe) byly adekwatne do 

celow, w jakieh sq przetwarzane. DIatego tez nalezy ocenic, czy inne mniej inwazyjne rozwi^ania 

nie przynioslyby oczekiwanych efektow w zakresie zapewniania bezpieczenstwa. 

W zwi^zku z tym nalezy wskazac na potrzeb? przeprowadzenia dla kazdych. zwlaszcza 

nowo wprow adzanych rozwi^ah, analiz}' potrzeb i celowosci budowy systemu. w ktorej podmiot 

podejmuj^cy decyzj? o budowie lub rozbudowie systemu monitoringu zobowi^any b?dzie do 

przeprowadzenia prognozy skutecznosci fiinkcjonowania systemu, analizy rozwi^ari 

altematywnych i speeyfiki zagrozeii w danym rejonie. optymalnego rozmieszczenia kamer oraz 

oeen? wplywu projektowanego systemu na prywatnosc (tzw. Privacy impact Assessment). Zgodnie 

z proiektem uniinego rozporzadzenia o ochronie danych osobowych'. ktore ma w naiblizszych 

latach weisc w zycie, takie oceny beda obowiazkowe w przvpadku operacji przetwarzania 



stwarzaiacych ryzyko dla ochrony praw i wolnosci podmiotow danych. Jako stwarzaj^ce ryzyko dla 

praw i wolnosci wskazano w tym projekcie m.in. prowadzenie monitoringu wizyjnego. Analizy te 

powinny takze obejmowac problem przetwarzania danych innych osob, ktore mog^ znalezc si^ 

na obszarze monitorowanym, gdyz z tresci projektu Programu wynika, ze monitoringowi majij 

podlegac m.in. wejscia i otoczenie szkoly (punkt IV zaigcznika do uchwaly RM, s. 19). W tych 

obszarach mogg znalezc si? osoby, ktore nie b^d^ swiadome, iz teren placowki obj^ty jest 

monitoringiem czy tez przebywaj^cy na tym terenie w innych celach niz korzystanie z ustug 

placowki. Takze wobec nich administrator danych, ktorym b^dzie kierownik jednostki, ma 

zobowigzania do: poinformowania o stosowaniu obserwacji, zapewnienia dost^pu do danych tych 

osob dotyczqcych i ich zabezpieczenia przed niepowotanym dost^pem. Oddzieln^ kwestig jest 

przetwarzania przy pomocy kamer monitoringu danych nauczycieli i innych pracownikow szkoty. 

Nie powinien on sluzyc do realizacji celu kontrolowania poczynah pracownikow i uczniow, jako 

metoda nadmiema. Elektroniczny system nie powinien zast^pic biez^cego nadzoru, jaki przelozony 

moze sprawowac nad swoimi podwladnymi oraz nauczyciel nad uczniami. 

To na ustawodawcy spoczywa obowi^zek ustalenia zasad gromadzenia i udost^pniania 

nagrah, tak by uniknqc dowolnosci w tym zakresie, ktora moze wyst^pic, jezeli szkotom 

pozostawiona bylaby daleko id^ca swoboda, jak ma to miejsce obecnie. Ogolnikowe regulacje sg w 

tym przypadku niewystarczaj^ce i wymagajq daleko posuni^tego doprecyzowania. Sygnaly 

otrzymywanc przez Biuro GIODO na temat nieuporzqdkowanego stosowania monitoringu 

wizyjnego, nie tylko w placowkach oswiatowych, wskazuj^ na mozliwe negatywne 

konsekwencje. Obywatele poddani monitoringowi mogq odczuwac dtugotrwaly dyskomfort 

psychiczny zwi^zany z postrzeganym przez nich znaczqcym naruszeniem prywatnosci. 

Jednoczesnie widoczne ŝ  tendencje do poszerzania zakresu monitoringu o nowe wymiary, jak 

chociazby mozliwosc stosowania, obok rejestracji obrazu, takze nagrywania dzwi^ku, czyli 

podsluchiwania rozmow. Powstaje pytanie, czy nawct najlepiej przygotowane i kompetentni 

pracownicy szkol b^dg w stanie w sposob wystarczaj^cy zapewnic ochron? praw uzytkownikow 

tych instytucji w obliczu braku okreslenia przez pahstwo jasnych regul dozwolonego post^powania. 

W zwi^ku z tym kazdorazowe wprowadzanie regulacji dotycz^cych monitoringu 

wizyjnego powinno podlegac ocenie zgodnie z zasadq proporcjonalnosci uj^tq w art. 31 ust. 3 

Konstytucji. Prawo do ochrony informacji dotycz^cych osoby, uj^te w art. 51 Konstytucji moze 

bye ograniczone m.in., gdy jest to konieczne w demokratycznym panstwie dla jego bezpieczehstwa 

lub porzgdku publicznego. Ocena, czy monitoring wizyjny moze bye stosowany, jak slusznie 

stwierdzit projektodawca, powinna opierac si? na ocenie efektywnosci altematywnych, mozliwych 

do zastosowania srodkow maj^cych na celu zapewnienie bezpieczehstwa. Nalezy tutaj przypomniec 

' Wniosek dotycz^cy Rozporz^dzenia Parlamentu Europejskiego i Rady w sprawie ochrony osob fizycznych w zwigzku 
z przetwarzaniem danych osobowych i swobodnym przeplywem takich danych, COM(2012) 11, Dz. Urz. C 102 z dnia 
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takze stanowisko Grupy Roboczej ds. ochrony osob fizycznych w zakresie przetwarzania danych 

osobowych. zwanej dalej Grup^ robocz^ art. 29. Szerokie rozprzestrzenienie monitoringu w 

przestrzeni publicznej i prywatnej nie powinno w sposob nieuzasadniony ograniczac praw i 

wolnosci jednostki.~ 

Rowniez brak jasnego uregulowania w zakresie zasad pozyskiwania, gromadzenia i 

udostf pniania nagran powinien zostac uzupelniony. Powinny one bye adekwatne do zakladanych 

celow monitoringu. Tylko w takiej sytuacji mozliwe b^dzie wprowadzanie monitoringu na prostych 

i klarownych zasadach. To umozliwiloby administratorom spelnianie zobowi^ari wobec os6b 

obserwowanych do poszanowania ich prywatnosci i zapewniania bezpieczeristwa. Art. 32 ustawy o 

ochronie danych osobowych dotyczy praw do kontroli przetwarzania danych. ktore jej dotyczg. 

Zasady udost^pniania nagrah z monitoringu powinny regulowac takze uprawnienia osob 

obserwowanych do dost^pu, z^dania usuni^cia lub wniesienia sprzeciwu wobec przetwarzania ich 

danych. Kwestie te ŝ  scisle zwi^ane z respektowaniem jeszcze innego obowi^zku, a mianowicie 

obowi^ku informacyjnego. Wtasciwie uksztahowane zasady musz^ bye w sposob klarowny 

przekazywany osobom obserwowanym poprzez realizacji obowi^zku informacyjnego. Nie 

powinno bye mozliwym zbieranie danych bez wiedzy tych osob. Realizacja obowiazku powinna si? 

odbywac przez tablice informacyjne, piktogramy, wyrazne oznaczenie kamer oraz latwo dost^pne 

polityki prywatnosci. o czym organ ds. ochrony osobowych szeroko pisal w uwagach do projektu 

zalozeri do ustawy o monitoringu wizyjnym. Z uwagi na specyficzny charakter przetwarzania bez 

dodatkowej regulacji administratorzy danych mog^ miec trudnosci w realizacji obowigzkow 

wynikaj^cych z ustawy o ochronie danych osobowych. 

Projektodawca nie wskazal w zaden sposob, jakie obszarv" na terenie szkoh- mog^ bye 

obserwowane. Koniecznym jest rozstrzygni^cie, czy ma si? to odbywac takze w klasach. 

Generalny Inspektor zaieca w tym obszarze daleko id^c^ ostroznosc i przestrzega przed 

pozostawianiem takich decyzji administratorom danych - dyrektorom i kierownikom placowek -

poniewaz moze to rodzic nieprawidlowosci i negatywne konsekwencje, a przede wszystkim nie 

shizyc zaiozonym celom. 

Generalny Inspektor zwraca uwag?, iz konieczne jest uregulowanie zasady ograniczenia 

czasowego przetwarzania danych uzyskanych w toku pracy systemow monitoringu. Ma ona 

bezposredni zwi^zek z okresem retencji danych. Nie powinno si? pozostawiac administratorom 

swobody w zdefmiowaniu okresu retencji z perspektywy funkcjonowania poszczegolnych 

systemow. Celem, ktory przyswieca projektodawcy ma bye bezpieczehstwo uzytkownikow szkoly. 

W sierpniu 2014 r. Genertlhy Irtepfilctor sygnalizowal, iz w niektorych pahstwach maksymalny 

5 kwietnia 2012 r.. s. 24. 
- Opinia Grupy Roboczej art. 29 nr 4/2004 o przetwarzaniu danych osobowych przy pomocy wideomonitoringu z dnia 
11 lutego 2004 r.. n750;02''EN WP89. s. 4. 
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okres przechowywania wynosi 72 godziny. Wydaje s\q zasadnym maksymalne ograniczenie okresu 

retencji, gdyz w szkolach maj^ bye stosowane takze inne metody zapewniania bezpieczeristwa. 

Ewentualne nagrania, ktore mog^ bye istotne dla wyjasniania niepoz^danych zdarzeri, mogg bye 

zabezpieczane w okresie krotszym, gdyz sprawdzenie nagrari z systemu monitoringu b^dzie 

wykonywane w pierwszej kolejnosci. Nagrania nie powinny bye takze przechowywane dtuzej dla 

innych, niz zapewnianie bezpieczeristwa celow. Retencja danych powinna bye za kazdym razem 

dostosowywana do celu realizowanego przez administratora. Nie powinno tez dochodzic do 

gromadzenia nagrari na zapas. 

W zakresie technologii niaj^cych bye wprowadzonymi do monitorowania przestrzcni 

nie wskazano: jak^ jakosc majq miec nagrania, czy dopuszczalne b^dzie rejestrowanie takze 

dzwi^ku oraz czy oprogramowanie b^dzie umozliwialo analiz? rejestrowanych obrazow 

(identyfikacja wizerunkow, wykrywanie zachowari niepoz^danych itp.). Dopuszczenie takich 

rozwi^zari byloby wysoce dyskusyine z punktu widzenia ochrony podmiotu danych i z tego powodu 

potrzebne jest precyzyjne ustalenie kryteriow technicznych. Bez takiego uregulowania moze 

dochodzic do daleko id^cych roznic w systemach uzywanych w szkolach. Z uwagi na specyfik? 

technologii i ryzyk zwi^zanych z tq form^ przetwarzania danych wamnki techniczne moglyby bye 

uregulowane na poziomie ustawy. Potrzebne jest takze uregulowanie zasad zabezpieczania 

wytworzonych nagran przed dost^pem osob nieupowaznionych. W zaleznosci od 

zastosowanych technologii przesytu moze to wiqzac si? ze stosowaniem szyfrowania transmisji 

bezprzewodowych albo zabezpieczenie polqczeri mi?dzy systemem zapisuj^cym a kamerami. 

Niczaleznie od watpliwosci zgioszonych w zakresie monitoringu wizyjnego, or^an ds. 

ochrony danych osobowych popiera dzialania majacc na celu zwiekszenie szeroko rozumianego 

bezpieczeristwa uzytkownikow szkol oraz angazowanie w sprawy edukacji i wychowania dzieci 

szerokiego spektmm podmiotow dzialaiacych w obszarze szkolnictwa. Sugestie zgloszone powyzej 

powinny zostac potraktowane jako wklad w przygotowanie dobrych rozwigzari, ktore b?d^ mogly 

stuzyc przez caly okres realizacji Programu Bezpieczna+ oraz w kolejnych perspektywach 

programowych. Generalny Inspektor zgtasza gotowosc do aktywnego udzialu w dalszych pracach 

nad programcm i w tym zakresie zach?ca projektodawc? do kontaktu. 

INSPEiCTOR 
lYCH 

la Bietak Jomaa 


