PYTANIA DOTYCZĄCE URZĄDZEŃ LUB PROGRAMÓW SŁUŻĄCYCH KONTROLI PRACOWNIKÓW ORAZ URZĄDZEŃ LUB SYSTEMÓW DO AUTOMATYCZNEJ WERYFIKACJI TOŻSAMOŚCI OSÓB WCHODZĄCYCH DO BUDYNKU ODDZIAŁU ZUS LUB JEGO CZĘŚCI
W ramach wniosku o udostępnienie informacji publicznej prosimy o odpowiedzi na przedstawione niżej pytania dotyczące wykorzystywania urządzeń lub programów służących kontroli pracy zatrudnionych w oddziale ZUS osób (cz. I ankiety) oraz urządzeń lub systemów służących automatycznej weryfikacji tożsamości osób, np. pracowników, wchodzących do budynku oddziału ZUS lub jego wydzielonej części oraz urządzeń pozwalających na wykrywanie metali lub innych przedmiotów uznanych za niebezpieczne (cz. II ankiety). Dla ułatwienia przedstawiamy je w formie ankiety. Część pytań ma charakter zamknięty – prosimy o zaznaczenie odpowiedzi przez wstawienie krzyżyka [X] w odpowiednie pola. W pozostałych przypadkach prosimy o wpisanie odpowiedzi na pytania. Białe pola w tabelach wskazują miejsca na wstawienie krzyżyka [X] lub wpisanie odpowiedzi. W razie potrzeby dodania komentarza, prosimy o jego wpisanie pod tabelą z danym pytaniem.

W razie wątpliwości, prosimy o przesłanie pytania drogą mailową (badania@panoptykon.org) bądź kontakt telefoniczny (+48 660 074 026).

	Nazwa instytucji 
(ze wskazaniem miasta siedziby i nr oddziału)
	Zakład Ubezpieczeń Społecznych Oddział w Siedlcach


Część I
Ta część pytań dotyczy wykorzystywania urządzeń lub programów służących kontroli pracy zatrudnionych osób.

	1. Czy Państwa instytucja kontroluje pracę zatrudnionych osób za pomocą urządzeń lub programów, które w sposób automatyczny zbierają informacje o ich aktywności (np. programy monitorujące przeglądane strony internetowe, monitoring wizyjny stanowisk pracy)? Uwaga: prosimy o nieuwzględnianie w tej części ankiety systemów weryfikacji osób wchodzących. Pytania na ten temat znajdują się w drugiej części ankiety.
	Nie
	Tak

	2. 
	
	X


Jeśli Państwa instytucja nie kontroluje pracy zatrudnionych osób za pomocą opisanych wyżej urządzeń i programów, prosimy o przejście do II części ankiety.
W przypadku wykorzystywania przez Państwa instytucja więcej, niż jednego urządzenia lub programu prosimy o odpowiedź na poniższe pytania oddzielnie w odniesieniu do każdego z nich.
Urządzenie lub program nr 1

	3. Prosimy o podanie:

	a) nazwy urządzenia lub programu
	Funkcja Audyt w aplikacji Podsystem Obsługi Stanowisk Informacyjnych - PI

	b) producenta urządzenia lub programu
	Narzędzie udostępnione Oddziałom centralnie, stąd  nie jesteśmy w posiadaniu dokumentacji pozwalającej na udzielenie odpowiedzi na pozostałe pytania dotyczące programu.

	c) dostawcy urządzenia lub programu
	

	d) trybu wyboru dostawcy urządzenia lub programu
	

	e) daty nabycia (dd.mm.rrrr) urządzenia lub programu (np. rozstrzygnięcia przetargu)
	

	f) ceny nabycia
	

	

	4. Prosimy o opisanie, jakie informacje o sposobie wykonywania pracy zbiera urządzenie lub program oraz w jaki sposób są one wykorzystywane.

	Na poziomie Oddziału funkcja Audyt w aplikacji Podsystem Obsługi Stanowisk Informacyjnych – PI, pozwala na dostęp do tzw. bazy Audyt, w której zawarte są informacje o aktywności użytkowników aplikacji KSI, tj. Kompleksowego Systemu Informatycznego. Funkcja wykorzystywana na poziomie Oddziału pozwala na dostęp do informacji o zleceniach wywoływanych w aplikacjach KSI przez użytkowników tych aplikacji. Funkcja pozwala w szczególności na dostęp do następujących informacji:
- login z którego wykonano zlecenie,

- przypisana użytkownikowi rola z jakiej korzystał,

- czas wywoływania zlecenia

- nazwa wywoływanej usługi,
- kod i wersja aplikacji z jakiej korzystał użytkownik,
- stacja z jakiej dokonano wywołania,

- dane identyfikujące ubezpieczonego lub płatnika składek, którego konto pobrano.

Powyższe informacje są wykorzystywane w Oddziale w sytuacjach analizy czy wykorzystywanie przez pracowników danych zawartych na kontach płatników składek i ubezpieczonych było uzasadnione z punktu wykonywania zadań służbowych oraz czy nie nastąpiło naruszenie ochrony danych osobowych. Dostęp do funkcji posiadają bezpośredni przełożeni poprzez nadanie im odpowiedniej roli w systemie. Korzystając z roli przełożeni mogą monitorować pracę pracowników wywołując zlecenia przypisane do poszczególnych pracowników poprzez system filtrów zawartych w funkcji AUDYT.

Ponadto funkcja może być wykorzystywana do sprawdzania innego rodzaju nietypowych zdarzeń skutkujących podejrzeniami naruszeń w zakresie bezpieczeństwa informacji, w tym: 
- pracy na kontach osób nieobecnych w pracy, 

- pracy w dni wolne od pracy.


	

	5. Czy sposób wykorzystania wskazanego urządzenia lub programu przez Państwa instytucję jest poddany regulacjom (np. wewnętrznemu regulaminowi)?
	Nie
	
	Tak
	X

	Jeśli tak, prosimy o wskazanie podstawowych zasad wynikających z tych regulacji lub udostępnienie wewnętrznych regulacji dotyczących wykorzystania urządzeń lub programów. 

	W Zakładzie funkcjonują „Zasady bezpieczeństwa teleinformatycznego” oraz Procedura – „Wykrywanie i analiza wykorzystania dostępu do aplikacji KSI wykraczającego poza zakres obowiązków służbowych”.
W myśl powyższych regulacji monitorowana jest praca pracowników aplikacjach KSI w celu weryfikacji pod kątem zasadności (z punktu widzenia wykonywanych obowiązków służbowych) wystąpienia określonych zdarzeń, ze szczególnym uwzględnieniem sytuacji mogących stanowić podejrzenie naruszenia ochrony danych osobowych.  Do monitorowania są zobowiązani w szczególności bezpośredni przełożeni, którzy w każdym miesiącu są zobowiązani do zmonitorowania minimum 10% podległych pracowników i każdego pracownika co najmniej raz w roku. Ponadto na podstawie w/w przepisów Oddział dostaje w okresach cyklicznych z Centrali ZUS raporty ze zdarzeniami zawierającymi podejrzenia w zakresie naruszenia polityki ochrony danych osobowych przez użytkowników. Raporty są poddawane analizie, a wyjaśnienia przekazywane do Centrali ZUS.


	

	6. Czy osoby zatrudnione są informowane o stosowaniu względem nich urządzenia lub programu?
	Nie
	
	Tak
	X

	Jeśli tak, prosimy o wskazanie w jaki sposób.

	Informacja przekazywana przez bezpośrednich przełożonych,
Zapoznanie się z wewnętrznymi regulacjami, w tym w zakresie bezpieczeństwa informacji.



Urządzenie lub program nr 2

	7. Prosimy o podanie:

	a) nazwy urządzenia lub programu
	Nie dotyczy

	b) producenta urządzenia lub programu
	

	c) dostawcy urządzenia lub programu;
	

	d) trybu wyboru dostawcy urządzenia lub programu
	

	e) daty nabycia (dd.mm.rrrr) urządzenia lub programu (np. rozstrzygnięcia przetargu)
	

	f) ceny nabycia
	

	

	8. Prosimy o opisanie, jakie informacje o sposobie wykonywania pracy zbiera urządzenie lub program oraz w jaki sposób są one wykorzystywane.

	Nie dotyczy


	

	9. Czy sposób wykorzystania wskazanego urządzenia lub programu przez Państwa instytucję jest poddany regulacjom (np. wewnętrznemu regulaminowi)?
	Nie
	
	Tak
	

	Jeśli tak, prosimy o wskazanie podstawowych zasad wynikających z tych regulacji lub udostępnienie wewnętrznych regulacji dotyczących wykorzystania urządzeń lub programów

	

	

	10. Czy osoby zatrudnione są informowane o stosowaniu względem nich urządzenia lub programu?
	Nie
	
	Tak
	

	Jeśli tak, prosimy o wskazanie, w jaki sposób.

	


Jeśli Państwa instytucja wykorzystuje większą liczbę urządzeń lub programów, prosimy o dodanie kolejnych tabeli.

Część II

Ta część pytań dotyczy wykorzystywania urządzeń lub systemów służących automatycznej weryfikacji tożsamości osób, np. pracowników, wchodzących do budynku instytucji lub jego wydzielonej części oraz urządzeń pozwalających na wykrywanie metali lub innych przedmiotów uznanych za niebezpieczne.

	1. Czy Państwa instytucja dysponuje urządzeniami lub systemami służącymi automatycznej weryfikacji tożsamości osób, np. pracowników, wchodzących do budynku instytucji lub jego wydzielonej części?
	Nie
	X
	Tak
	

	W przypadku udzielenia odpowiedzi negatywnej, prosimy o przejście do pytania nr 6.



	2. Jaki był łączny koszt zakupu urządzeń lub systemów służących automatycznej weryfikacji tożsamości osób?
	

	

	3. Prosimy o wskazanie:

	a) nazw urządzeń lub systemów służących automatycznej weryfikacji tożsamości osób
	b) producentów tych urządzeń
	c) liczby egzemplarzy

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


	4. Prosimy o wskazanie, jakie informacje są gromadzone za pomocą urządzeń lub systemów służących automatycznej weryfikacji tożsamości osób (np. imię i nazwisko, odcisk palca).

	

	

	5. Prosimy o wskazanie, czy urządzenia lub systemy zapisują czas przebywania (czas wejścia i wyjścia) w budynku instytucji lub jego wydzielonej części osób, których tożsamość weryfikowały?
	Nie
	
	Tak
	

	Jeśli tak, prosimy o wskazanie, czy informacje te są wykorzystywane do weryfikacji czasu pracy pracowników.
	Nie
	
	Tak
	


	6. Czy Państwa instytucja wykorzystuje przy wejściu do budynku instytucji lub jego wydzielonej części urządzenia pozwalające na wykrywanie metali lub innych przedmiotów uznanych za niebezpieczne (np. ręczny detektor metalu, bramki do wykrywania metalu, skanery do bagażu)?
	Nie
	X
	Tak
	

	W przypadku udzielenia negatywnej odpowiedzi, prosimy o pominięcie dalszej części ankiety.



	7. Czy urządzenia pozwalające na wykrywanie metali lub innych przedmiotów uznanych za niebezpieczne są wykorzystywane wobec:
	Nie
	Tak

	a) pracowników
	
	

	b) osób trzecich
	
	

	

	8. Jaki był łączny koszt zakupu urządzeń pozwalających na wykrywanie metali lub innych przedmiotów uznanych za niebezpieczne?
	


	9. Prosimy o wskazanie:

	a) nazw urządzeń pozwalających na wykrywanie metali lub innych przedmiotów uznanych za niebezpieczne
	b) producentów tych urządzeń
	c) liczby egzemplarzy urządzania, którymi dysponuje Państwa instytucja

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


Dziękujemy za udzielenie odpowiedzi.

