Centraine Biur,
OAnthOfu cvi . .
Al Ujazdowskie g B Warszawa, dnia 6 maja 2015 .

00-583 Warszawa
o

/pieczeé nagidwkowa/

Nr sprawys 197%1836/15/'W
DECYZJA

Na podstawie art. 104 i 107 ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania
administracyjnego (Dz. U. z 2013 r., poz. 267) w zwiazku z art. 16 ust. 1 ustawy z dnia 6
wrzes$nia 2001 roku o dostgpie do informacji publicznej (Dz. U. z 2014 r. poz. 782), w
zwigzku z art. 5 ust. 1 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej
(Dz. U. z 2014 1. poz. 782) w zwiazku z art. 5 ust. 2 pkt. 4, ust. 3 pkt. 4 i 5 ustawy z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2010 r. Nr 182, poz. 1228), oraz
art. 24 ust. 1 ustawy o Centralnym Biurze Antykorupcyjnym (Dz. U. z 2014 r. poz. 1411, ze

Zm.) po rozpatrzeniu wniosku

Fundacji Panoptykon
w imieniu ktorej wystapily Katarzyna Szymielewicz — Prezeska Fundacji
oraz Malgorzata Szumanska — Wiceprezeska Fundacji
o udostepnienie informacji publicznej poprzez wypelienie zalgczonej ankiety, zawierajacej

nastepujace pytania:

1. Czy CBA dysponuje narzedziami (urzadzeniami lub oprogramowaniem), ktoérych
przeznaczeniem jest automatyczna lub pdlautomatyczna (przy uzyciu algorytmu)
analiza tresci pod katem zdefiniowanych stow kluczowych?

2. Czy CBA dysponuje narzedziami (urzgdzeniami lub oprogramowaniem), ktérych
przeznaczeniem jest automatyczna lub potautomatyczna (przy uzyciu algorytmu)
analiza danych telekomunikacyjnych, o ktéorych mowa w art. 180c Prawa
telekomunikacyjnego?

3. Czy CBA wykorzystuje oprogramowanie o0 nazwie ,,Analizator Zwigzkéw i Faktéw —
Billingi (AF1Z)”?

4. Czy CBA dysponuje narzedziami (urzadzeniami lub oprogramowaniem), ktérych
przeznaczeniem jest automatyczna lub pélautomatyczna (przy uzyciu algorytmu)
analiza danych przesylanych =za pomoca sieci peer-to-peer (P2P) (np.
oprogramowaniem firm Baseprotect, Logistep, Panet-Lab, programem monitorujacym
RoundUP, zmodyfikowanymi wersjami klientow sieci BitTorrent, Gnutella lub
Shareza) pod katem zdefiniowanych stéw kluczowych lub poszukiwanego pliku?

5. Czy CBA dysponuje narz¢dziami (urzadzeniami lub oprogramowaniem), ktorych
przeznaczeniem jest automatyczne lub pdlautomatyczne (przy uzyciu algorytmu)
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10.

11.

12.

13.

14.

15.
16.
17.
18.
19.

przeszukiwanie zasob6éw sieci Internet pod katem zdefiniowanych stéw kluczowych
lub poszukiwanego pliku?

Czy CBA dysponuje narzedziami (urzadzeniami lub oprogramowaniem), ktérych
przeznaczeniem jest automatyczne lub pélautomatyczne (przy uzyciu algorytmu)
przeszukiwanie zasobOow sieci Tor pod katem zdefiniowanych stéw kluczowych lub
poszukiwanego pliku?

Czy CBA dysponuje narzedziami (urzgdzeniami lub oprogramowaniem), ktérych
przeznaczeniem jest automatyczne lub pdélautomatyczne (przy uzyciu algorytmu)
przeszukiwanie tresci publikowanych na portalach spotecznos$ciowych 1 innych forach
internetowych (zaréwno tych dostgpnych publicznie, jak tez dostepnych dla
ograniczonej grupy uzytkownikéw lub jedynie dla administratora portalu lub forum),
pod katem zdefiniowanych stéw kluczowych?

Czy CBA dysponuje narzedziami (urzadzeniami lub oprogramowaniem), ktére
umozliwiajg automatyczne lub pdlautomatyczne (przy uzyciu algorytmu)
analizowanie danych o lokalizacji oséb lub urzadzen za pomocg danych o
logowaniach do stacji BTS, bezprzewodowych sieci internetowych, danych
zbieranych przez czytniki RFID lub inne czujniki?

Czy CBA dysponuje narzedziami (urzadzeniami lub oprogramowaniem), ktére
umozliwiaja automatyczng lub pélautomatyczng (przy uzyciu algorytmu) analize
danych biometrycznych (np. odciskéw palcéw, uktadu zyt, teczéwki lub Zrenicy oka,
wizerunku twarzy), w szczegélnosci przenosne skanery odciskéw palcéw lub
narzedzia do automatycznego rozpoznawania twarzy?

Czy CBA dysponuje narzgdziami (urzadzeniami lub oprogramowaniem) stuzacymi do
automatycznej lub pétautomatycznej weryfikacji tozsamosci oséb lub rozpoznawania
twarzy na podstawie zdj¢¢ lub nagran (w tym obrazu w ramach systeméw monitoringu
wizyjnego)?

Czy CBA dysponuje narz¢dziami (urzgdzeniami lub oprogramowaniem) stuzgcymi do
rozpoznawania tablic rejestracyjnych na podstawie obrazu lub nagran z systeméw
monitoringu wizyjnego?

Czy CBA dysponuje narzgdziami (urzadzeniami lub oprogramowaniem) stuzacymi do
wykrywania zagrozen na podstawie automatycznej lub pélautomatycznej analizy
zachowan osOb obserwowanych w ramach systeméw monitoringu wizyjnego?

Czy CBA dysponuje narz¢dziami do automatycznej analizy danych stuzacymi do
wykrywania podejrzanych transakcji finansowych (np. zwigzanych z tzw. praniem
pieniedzy)?

Czy CBA dysponuje bezzalogowymi statkami powietrznymi (z podaniem modelu,
producenta, dostawcy, uslugodawcy, trybu nabycia urzadzen lub trybu wyboru
ustugodawcy oraz daty nabycia urzadzen lub wyboru ustugodawcy)?

Jakie byly koszty nabycia dronéw oraz wykorzystania dronéw w 2014 r.?

Do jakich celéw CBA wykorzystuje drony?

Czy sposéb korzystania z dronéw przez CBA jest poddany jakims$ regulacjom?

W jakie urzadzenia wyposazone sg drony?

Jesli drony wyposazone s3 w kamery — czy obraz jest rutynowo rejestrowany, oraz — w
jakiej rozdzielczosci kamery wyposazone sg w drony?

odmawiam udostepnienia informacji publicznej

UZASADNIENIE
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22 kwietnia 2015 roku Fundacja Panoptykon zwrdcita sie do CBA z wnioskiem o

udost¢pnienie informacji publicznej poprzez wypelnienie zalaczonej ankiety.

Ustawa o dostgpie do informacji publicznej (zwana dalej ,,u.d.i.p.”) nakazuje udostepnic
kazdg informacj¢ o sprawach publicznych (art. 1 ust. 1 u.d.ip.), pod warunkiem, ze
udostepnienie tej informacji nie podlega wylaczeniu ze wzglgdu na interes podmiotu, ktérego
ta informacja dotyczy, badZz ze wzgledu na konieczno$é zachowania tajemnicy ustawowo

chronionej (art. 5 u.d.i.p.).

Ustawa z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (zwana dalej ,,u.0.i.n.”)
uznaje za niejawne takie informacje, ktérych nieuprawnione ujawnienie spowoduje powazng
szkode lub szkode dla Rzeczypospolitej Polskiej przez to, ze utrudni wykonywanie czynnosci
operacyjno-rozpoznawczych prowadzonych w celu zapewnienia bezpieczefstwa panstwa lub
Scigania sprawcOw zbrodni przez stuzby lub instytucje do tego uprawnione (art. 5 ust. 2 pkt. 4
u.0.1.n.), utrudni wykonywania zadan stuzbom lub instytucjom odpowiedzialnym za ochrone
bezpieczenstwa lub podstawowych intereséw Rzeczypospolitej Polskiej (art. 5 ust. 3 pkt. 4
u.0.1.n.) lub utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za
ochrong porzadku publicznego, bezpieczenstwa obywateli lub $cigania sprawcéw przestgpstw

1 przestepstw skarbowych (art. 5 ust. 3 pkt. 5 u.0.i.n.).

Z przepiséw wskazanej ustawy wynika zatem, Zze ochronie przewidzianej dla informacji
Jawnych podlegajg wszystkie informacje, ktérych ujawnienie utrudni wykonywanie stuzbom
ich zadan, w tym wykonywanie czynnosci operacyjno-rozpoznawczych, bez wzgledu na to
czy dotyczg one konkretnych postgpowan. Dla ochrony przewidzianej w przewidzianej w
przepisach ustawy o ochronie informacji niejawnych istotne jest bowiem to, ze istnieje juz
sama mozliwos¢ zagrozenia débr, czy tez powstania okreslonej szkody (art. 1 u.0.i.n.), co
dotyczy réwniez czynnos$ci operacyjno-rozpoznawczych, ktére moga by¢ prowadzone w

przysziosci.

Nalezy przy tym mie¢ na uwadze to, ze informacja jest informacj niejawna nie w nastepstwie
jej klasyfikacji, a z uwagi na zagrozenia wynikajace z jej tresci, lub sposobu jej uzyskania.
Chroniona jest zatem jak informacja niejawna bez wzglgdu na to, czy osoba uprawniona
uznata, za stosowne oznaczy¢ ja odpowiednig klauzula (zob. wyrok NSA z dnia 21 wrzesnia

2012 r., 1 OSK 1393/12, CBOSA).

Informacja o technicznych mozliwosciach CBA, tj. o posiadaniu narz¢dzi do automatycznej

lub pétautomatycznej analizy danych telekomunikacyjnych, danych o lokalizacji oséb lub
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urzgdzen za pomocg informacji o logowaniach do stacji BTS, czy tez narzedzi, ktérych
przeznaczeniem jest automatyczne lub pdétautomatyczne przeszukiwanie zasobéw sieci
Internet pod katem zdefiniowanych stéw kluczowych, jak réwniez bezzatogowych statkéw
powietrznych (dronéw) i innych narz¢dzi wskazanych przez wnioskodawce jest szczegétowa
informacjg dotyczacg organizacji, form i metod pracy operacyjnej CBA. Podlega ona wiec
zasadom ochrony informacji niejawnych zgodnie z ustawg z dnia 5 sierpnia 2010 r. i ze

wzgledu na tres$¢ art. 5 ust. 1 u.d.i.p. podpada pod odmowe udostepnienia.

Powyzsze twierdzenie znajduje swoje uzasadnienie w najnowszym orzecznictwie, w ktérym
informacj¢ o technicznych mozliwoéciach dzialania stuzb specjalnych uznano za informacje
niejawng. Nalezy mie¢ bowiem na wzgledzie to, ze informacja o posiadanych przez organ
technicznych mozliwosciach dzialania, wskazuje, w spos6b posredni, na metody pracy
operacyjnej stosowane przez funkcjonariuszy CBA, a takze na kierunki tej dzialalnosci
operacyjnej (wyrok WSA w Warszawie z 28 marca 2014 r. , sygn. akt I SA/Wa 141/14, LEX
nr 1455421 oraz z dnia 13 lutego 2015 r., sygn. akt Il SA/Wa 1670/14, CBOSA).

Niezaleznie od ochrony wynikajacej z ustawy o ochronie informacji niejawnych, informacje
w zadanym zakresie podlega réwniez ochronie przewidzianej dla innych tajemnic ustawowo
chronionych, o ktérych mowa w art. 5 ust. 1 u.d.i.p. Tajemnice te, to tajemnice zawarte w
ustawach, ktére ze wzgledu na wage przedmiotu regulacji maja unormowania ograniczajgce
dostgp do pewnych danych (wyrok WSA w Warszawie z 23 maja 2013 r., Il SA/ Wa 612/13,
»Gazeta Prawna” 2013/133/7). Ustawa taka jest niewatpliwie jest tez ustawa o CBA, ktérej
art. 24 ust. 1 stanowi, ze w zwigzku z wykonywaniem swoich zadan CBA zapewnia ochrone
srodkéw, form i metod realizacji zadan, zgromadzonych informacji oraz wtasnych obiektéw i

danych identyfikujacych funkcjonariuszy CBA.

Zadane w omawianym zakresie informacje nie moga zostaé udostgpnione nawet wowczas,
jezeli CBA nie postuguje si¢, ani nie postugiwalo si¢ w przesztosci wskazanymi przez
wnioskujgcego narzedziami do automatycznej lub pétautomatycznej analizy danych oraz
bezzatogowymi statkami powietrznymi. Skuteczno$é¢ podejmowania przez CBA dzialan,
majgcych na celu realizacje¢ ustawowych zadan Biura, zwigzana jest bowiem nie tylko z tym,
czy faktycznie posiada ono techniczne mozliwosci, o ktérych mowa powyzej, ale réwniez z
tym, czy osoby bedace w jego zainteresowaniu majg wiedz¢ o tym, ze takiego dostgpu CBA
nie ma. Niewiedza po stronie oséb tamiacych prawo, co do informacji objetych niniejszym

wnioskiem, ma wigc charakter prewencyjny, bowiem utrudniajagcy dziatania przestepcze,
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ktére moga zosta¢ podjete w przysztosci (zob. powotane wyzej wyroki WSA w Warszawie,
sygn. akt I SA/Wa 141/14 1 II SA/Wa 1670/14).

Podkresli¢ ponadto nalezy, ze zgodnie z art. 28 ust. 2 pkt 2 ustawy o CBA, Szef CBA nie
moze wyrazi¢ zgody na udostgpnienie informacji o szczegétowych formach i zasadach
prowadzenia czynno$ci operacyjno-rozpoznawczych oraz o stosowanych w zwigzku z ich
prowadzeniem Srodkach i1 metodach. Ustawa o CBA przewiduje w tym wzgledzie wyjatki, ale
wyraznie dotyczg one wylgcznie prokuratora lub sadu, nie za$ innych oséb lub instytucji, czy

organizacji spolecznych (art. 28 ust. 3 i 4 ustawy o CBA).

Z uwagi na powyzsze postanowiono o odmowie udostgpnienia informacji okre$lonych we

wniosku.

POUCZENIE

1. Od niniejszej decyzji stronie przystuguje Prawo ziozenia wniosku o ponowne rozpatrzenie sprawy do szefa Centralnego Biura

Antykorupcyjnego w terminie 14 dni od dnia jej doreczenia.

ykorupcyjneg,

Wydziatu Komiunikacji Spotecznej
~Gabinetu Szefa

" - o

Jacek Dobrzynski

' /podpis z podaniem imienia, nazwiska i stanowiska sfuzbowego osoby

upowaznionef do wydania decyzji/

Otrzymuja:

1. Fundacja Panoptykon — skan przestano na adres: badania@panoptykon.org ; a/a
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