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Szef
Agencji Bezpieczenstwa Wewnetrznego

gen. bryg. Dariusz Luczak

DECY ZJANrP-#34/2015

Na podstawie art. 5 ust. 1 oraz art. 16 ust. 1 i 2 ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (Dz. U. Nr 112, poz. 1198, z p6zn. zm.), dalej: .,udip”, w zw.
zart. 1 ust. 1 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych (Dz. U. Nr 182,
poz. 1228, z pézn. zm.), dalej: ,.uoin” oraz w zw. z art. 104 § 1 i art. 107 § 1 ustawy z dnia
14 czerwea 1960 r. - Kodeks postgpowania administracyjnego (Dz. U. z 2013 r., poz. 276), dalej:

-

.Kpa”, po rozpatrzeniu wniosku Fundacji Panoptykon z dnia 22 kwietnia 2015 r. o udo-
stepnienie informacji publicznej odmawiam udostgpnienia wnioskowanej informacji publicz-
nej w zakresie odpowiedzi na nastgpujace pytania wymienione w ankiecie dolaczonej do wnio-
sku:

1. Czy ABW dysponuje narzedziami (urzadzeniami lub oprogramowaniem), ktérych prze-
znaczeniem jest automatyczna lub pélautomatyczna (przy uzyciu algorytmu) analiza tre-
sci pod katem zdefiniowanych stow kluczowych?

2. Czy ABW dysponuje narzedziami (urzadzeniami lub oprogramowaniem), ktérych prze-
znaczeniem jest automatyczna lub pélautomatyczna (przy uzyciu algorytmu) analiza da-
nych telekomunikacyjnych, o ktérych mowa w art. 180 ..c™ Prawa telekomunikacyjnego?

3. Czy ABW wykorzystuje oprogramowanie o nazwie ..Analizator Zwigzkow 1 Faktow —
Billingi™ (AFIZ)?

4. Czy ABW dysponuje narzedziami (urzadzeniami lub oprogramowaniem), ktérych prze-
znaczeniem jest automatyczna lub pélautomatyczna (przy uzyciu algorytmu) analiza da-
nych przesylanych za pomoca sieci peer-to-peer (P2P) (np. oprogramowaniem firm Ba-
seprotect, Logistep, Panet-Lab, programem monitorujacym RoundUP, zmodyfikowanymi
wersjami klientéw sieci BitTorrent, Gnutella lub Shareza) pod katem zdefiniowanych
stow kluczowych lub poszukiwanego pliku?

5. Czy ABW dysponuje narzedziami (urzadzeniami lub oprogramowaniem), ktérych prze-
znaczeniem jest automatyczne lub poélautomatyczne (przy uzyciu algorytmu) przeszuki-
wanie zasobow sieci Internet pod katem zdefiniowanych stow kluczowych lub poszuki-
wanego pliku?

6. Czy ABW dysponuje narzedziami (urzadzeniami lub oprogramowaniem). ktérych prze-
znaczeniem jest automatyczne lub polautomatyczne (przy uzyciu algorytmu) przeszuki-



wanie zasobow sieci Tor pod katem zdefiniowanych stéw kluczowych lub poszukiwane-
go pliku?

7. Czy ABW dysponuje narzgdziami (urzadzeniami lub oprogramowaniem), ktérych prze-
znaczeniem jest automatyczne lub pélautomatyczne (przy uzyciu algorytmu) przeszuki-
wanie tresci publikowanych na portalach spoleczno$ciowych i innych forach interneto-
wych (zaréwno tych dostgpnych publicznie, jak tez dostgpnych dla ograniczonej grupy
uzytkownikéw lub jedynie dla administratora portalu lub forum), pod katem zdefiniowa-
nych stow kluczowych?

8. Czy ABW dysponuje narzedziami (urzgdzeniami lub oprogramowaniem), ktorych prze-
znaczeniem jest automatyczne lub polautomatyezne (przy uzyciu algorytmu) analizowa-
nie danych o lokalizacji oséb lub urzadzen za pomoca danych o logowaniach do stacji
BTS, bezprzewodowych sieci internetowych, danych zbieranych przez czytniki RFID lub
inne czujniki?

9. Czy ABW dysponuje narzedziami (urzadzeniami lub oprogramowaniem), ktére umozli-
wiaja automatyczne lub pétautomatyczne (przy uzyciu algorytmu) analize danych biome-
trycznych (np. odciskow palcéw, ukladu zyl, tgczowki lub Zrenicy oka, wizerunku twa-
rzy), w szezegolnosci przenosne skanery odciskéw palcéw lub narzedzia do automatycz-
nego rozpoznawania twarzy?

10. Czy ABW dySponujé narzgdziami (urzadzeniami lub oprogramowaniem), stuzacymi do
automatycznej lub pélautomatycznej weryfikacji tozsamosci 0séb lub rozpoznawania
twarzy na podstawie zdje¢ lub nagran (w tym obrazu w ramach systeméw monitoringu
wizyjnego)?

11. Czy ABW dysponuje narzedziami (urzadzeniami lub oprogramowaniem) shuzacymi do
rozpoznawania tablic rejestracyjnych na podstawie obrazu lub nagraf z systeméw moni-
toringu wizyjnego?

12. Czy ABW dysponuje narzedziami (urzadzeniami lub oprogramowaniem) stuzacymi do
wykrywania zagrozef na podstawie automatycznej lub polautomatycznej analizy zacho-
wan 0s6b obserwowanych w ramach systeméw monitoringu wizyjnego?

13. Czy ABW dysponuje narzedziami do automatycznej analizy danych stuzacymi do wy-
krywania podejrzanych transakcji finansowych (np. zwigzanych z tzw. praniem pieni¢dzy
lub finansowaniem terroryzmu)?

14. Czy ABW dysponuje bezzalogowymi statkami powietrznymi?

UZASADNIENIE

W dniu 22 kwietnia 2015 r. droga elektroniczng do Agencji Bezpieczeristwa Wewnetrz-
nego. dalej: .,ABW”, wplynat wniosek Fundacji Panoptykon, dalej: ..Fundacja”, o udostepnienie
informacji publicznej.

Fundacja zwrdcila si¢ z wnioskiem o przekazanie odpowiedzi na ww. pytania.

ra



Po rozpoznaniu wniosku Fundacji o udzielenie informacji publicznej Szef ABW posta-
nowil odméwic udzielenia informacji publicznej w powyzszym zakresie.

Z tresci art. 5 udip, ktoérego ust. 1 wynika, iz prawo do informacji publicznej podiega
ograniczeniu w zakresie i na zasadach okreslonych w przepisach o ochronie informacji niejaw-
nych oraz o ochronie innych tajemnic ustawowo chronionych. lesli zatem, w Swietle obowigzu-
jacych przepiséw, przedmiot zadanej informacji publicznej stanowi informacje¢ niejawna, czy
inng informacj¢ ustawowo chroniona, wowczas informacja publiczna w ogéle nie moze zosta¢
udostepniona. Taka sytuacja musi prowadzi¢ do wydania decyzji 0 odmowie udostepnienia in-
formacji publicznej, w trybie art. 16 ust. 1 w zwigzku z art. 5 udip.

Normatywnym oparciem dla wydania przez organ w niniejszej sprawie decyzji o odmo-
wie udostepnienia zadanej przez Fundacje¢ informacji publicznej jest przepis art. 1 ust. 1 uoin.
Z przepisu tego wynika, iz informacja niejawng jest informacja spelniajaca wymogi z art. 1, bez
wzgledu na sposob jej wyrazenia. Oznacza to, iz jest nig nie tylko informacja zawarta w kon-
kretnym dokumencie opatrzonym stosowng klauzulg tajnosci, ale takze informacja przekazana
w formie ustnej (niezmaterializowanej), mimo ze nie zostala opatrzona klauzulg tajnosci.

A Zauwazy¢ nalezy, iz definicja informacji niejawnych zawarta w art. 1 ust. 1 uoin stanowi
legalna i podstawowg definicje dla calego porzadku prawnego, zas pojecia ,,material”, czy ..do-
kument”, o ktérych mowa w art. 2 uoin, wystepuja pod tymi znaczeniami wylacznie w obrebie
ustawy o ochronie informacji niejawnych, a nie w calym porzadku prawym. Systematyka tych
definicji wskazuje zatem. ze ..dokument” czy ..material™ nie sg niezbednym elementem informa-
cji niejawnych. Wobec tego nie mozna wyciggnaé¢ wniosku, 1z z definicji informacji niejawnej
wynika jej zmaterializowana forma, bowiem zakres pojecia informacji niejawnych w art. 1 ouin
nie zawiera tego elementu.

Poglad ten wpisuje si¢ w argumentacj¢ przedstawiong przez NSA w uzasadnieniu wyro-
ku z dnia 21 wrzesnia 2012 r., w sprawie o sygn. akt I OSK 1393/12, w my$l ktorej: ,, informa-
¢ja niejawna chroniona jest zatem bez wzgledu na to, czy osoba uprawniona uznata za stosowne
oznaczy¢ jq odpowiednig klauzulg. Jest ona bowiem niejawna z uwagi na zagrozenia wynikajgce
z jej tresci, lub sposobu jej uzyskania, a nie w nastgpstwie klasyfikacji.”

Zwroci¢ uwage nalezy w tym miejscu na to, iz Fundacja jest zainteresowana udostepnie-
niem jej informacji o narzedziach (urzadzeniach lub oprogramowaniu) wykorzystywanych na
etapie poszukiwania sprawcy przestgpstwa lub ustalenia, czy doszlo do popelnienia czynu za-
bronionego przez prawo. Fundacja zastrzega jednoczesnie, iz nie chodzi jej o urzadzenia wyko-
rzystywane wylacznie do czynnosci prowadzonych w ramach kontroli operacyjnej badz stuza-
cych do zbierania 1 analizy sladow pozostawionych na miejscu popelnienia przestepstwa. Zda-
niem organu, zakreslenie w ten sposob obszaru zainteresowania Fundacji jest oparte na blednym
zatozeniu, albowiem nie jest tak, jak wynika z wniosku, iz tylko cze$¢ prowadzonych przez
ABW dzialan oraz wykorzystywanych metod i $rodkéw ma charakter niejawny. Zaznaczy¢ nale-
zy, iz wszystkie metody, formy i srodki pracy operacyjnej, stosowane przez Agencje. sg niejaw-
ne. co znajduje swoje oparcie normatywne w ustawie pragmatycznej ABW. Stad tez wniosko-
wanie przez Fundacj¢ o przekazanie informacji o pewnych jawnych narzedziach, pozostaje bez



wplywu na oceng¢ organu, co do ich niejawnego charakteru, zwlaszcza ze np. poszukiwanie
sprawcy czynu zabronionego wigze si¢ przeciez ze zbieraniem i analiza $ladéw pozostawionych
na miejscu popelnienia przestgpstwa. Niewatpliwie zatem przeznaczenie stosowanych przez
ABW narzedzi jest réznorodne. a dokonywanie ich podzialu wedlug zaproponowanego we
wniosku Fundacji zalozenia nie jest mozliwe. Zasadnym wydaje si¢ wiec konkluzja, iz
w zapytaniu Fundacji do organu tkwi blad logiczny. polegajacy na tym., iz nie mozna zada¢ udo-
stepnienia informacji o narz¢dziach wykorzystywanych do poszukiwania sprawcy lub ustalania,
czy doszlo do popelnienia czynu zabronionego, skoro wsréd nich znajduja sie narzedzia (pozor-
nie nie znajdujace si¢ w zainteresowaniu Fundacji), ktére moga byé stosowane w toku kontroli
operacyjnej, czy moga stuzy¢ do zbierania i analizy sladéw. Sg one przeciez stosowane po to, by
osiagnac cele jakie stawia przed $ledezymi Kodeks postepowania karnego.

Nadto, organ pragnie podkresli¢, iz w przedmiotowej sprawie Fundacja nie domaga sie
udostgpnienia wytworzonych przez organ dokumentéw zawierajacych konkretne informacje,
ktorym mozna by nada¢ stosowng klauzulg, lecz odpowiedzi na pytania dotyczace poziomu za-
awansowania technologicznego ABW. By méc przedmiotowy wniosek zrealizowaé koniecznym
byloby zgromadzone wnioskowanych informacji w jednym, opatrzonym stosowng klauzulg taj-
nosci dokumencie, w oparciu o informacje czastkowe zawarte w szeregu dodatkowych, wytwo-
rzonych wylacznie do tego celu dokumentéw niejawnych. Dzialanie takie wydaje si¢ byé bez-
przedmiotowe w kontekscie art. 5 ust. 1 udip, zgodnie z ktérym dokument taki nie moglby zo-
sta¢ udostepniony Fundacji, jako objety ochrong z przepisu tego wynikajaca.

W dalszej kolejnosci wskazaé trzeba, iz z definicji informacji niejawnych, o ktérej mowa
w art. 1 ust. 1 voin, wynika, iz mamy z nimi do czynienia wowczas, gdy ich nieuprawnione
ujawnienie mogloby by¢ szkodliwe dla interesow RP.

Zdaniem organu, ujawnienie spornych informacji spowoduje powazna szkode dla
Rzeczypospolitej Polskiej. Podkresla si¢ w zwiazku z tym w orzecznictwie sadow
administracyjnych, iz w tak istotnych sprawach jak bezpieczenstwo narodowe, wystarczajaca
jest sama mozliwos¢ wystapienia takich niekorzystnych skutkéw (np. wyrok WSA w Warszawie
z dnia 11 wrzesnia 2014 r., sygn. akt Il SA/Wa 723/14).

Warto wskaza¢ w tym miejscu, iz art. 31 ust. 3 Konstytucji RP dopuszcza ograniczenie
konstytucyjnych wolnosci i praw, gdy jest to konieczne w demokratycznym panstwie dla jego
bezpieczenstwa badz dla porzadku publicznego, albo wolnosci i praw innych oséb. Nie nalezy
rowniez zapominad, iz w niniejszej sprawie jej istota sprowadza si¢ do wlasciwego wywazenia
istotnych wartosei. Z jednej strony wartosci wynikajacych z uprawnien obywatelskich w postaci
prawa dostepu do informacji publicznej, z drugiej za$ strony wlasciwg dla kazdego pafistwa
potrzeba ochrony informacji niejawnych, ktérych ujawnienie mogloby zaszkodzié¢ jego
interesom, wplywac na realizacje zawartych sojuszy miedzynarodowych i przez to narazaé dobra
jego obywateli.

Dla oceny zasadnosci odmowy udostepnienia zadanych informacji warto odwotaé sig
rowniez do celu, w jakim Agencja Bezpieczenstwa Wewngtrznego zostala utworzona oraz do jej
zadan ustawowych. Z przepiséw ustawy pragmatycznej ABW wynika w sposob jednoznaczny



waga i specyfika zadan ABW, kitdre, tak jak szczegblowa organizacja Agencji, ze swej istoty
objete sa tajemnica. Organ stoi na stanowisku, iz niejawna nie jest tylko tres¢ informacji
zawartej w materialach pozyskanych w wyniku czynnosci operacyjno-rozpoznawczych, czy tez
wramach wspélpracy prowadzonej z partnerami zagranicznymi, ale takze sposob jei

pozyskiwania, a nawet samo potwierdzenie faktu jej posiadania, bowiem fakt ten posrednio
moze wskazywaé na jedyny mozliwy sposob jej uzyskania. jakim jest prowadzenie czynnosci
operacyjno — rozpoznawczych. Wiedza w tym zakresie, jak rowniez informacja na temat
mozliwosci technicznych ABW. ma niebagatelne znaczenie zaréwno dla obeych stuzb
wywiadowczych jak i dla zorganizowanych grup przestgpezych, ktérych rozpracowywaniem
zajmuje sie ABW i w konsekwencji moze utrudni¢ czy wrecz uniemozliwi¢ organowi
wykonywanie jego ustawowych dziatan, a tym samym narazi¢ panstwo polskie i jego
sojusznikow na uszczerbek. W tym wlasnie, zdaniem organu, przejawia sig nadrzedny
w niniejszej sprawie interes RP, polegajacy na nieujawnianiu zadanych przez Fundacj¢
informacji.

Organ pragnie takze podkresli¢, iz poziom szczegélowosci zadanych w niniejszej sprawie
przez Fundacje informacji jest zdecydowanie wigkszy, niz informacji o danych statystycznych
w przedmiocie stosowania przez ABW tzw. przediuzen kontroli operacyjnej, ktérych domagata
sie od Szefa ABW Helsiniska Fundacja Praw Czlowieka. Mimo tego, Naczelny Sad Administra-
cyjny uznal, iz zastuguja one na ochrong i nie powinny by¢ udostgpnione wnioskodawcy.'

Podsumowujac, zdaniem organu, ujawnienie zadanej informacji utrudnitoby ABW wy-
konywanie jej zadan ustawowych, a wigc godziloby w interes panstwa polskiego i posrednio
w prawo wszystkich obywateli, wobec czego uzasadnionym jest ograniczenie uprawnienia Fun-
dacji Panoptykon do dostepu do informacji publicznej na zasadzie art. 5 ust. 1 udip.

Wobec powyzszego, nalezalo orzec jak w sentencji decyzji.

POUCZENIE:

Decyzja niniejsza jest ostateczna, jednakze strona niezadowolona z decyzji moze Zwrécic si¢ wnioskiem o ponowne roz-
patrzenie sprawy do Szefa Agencii Bezpieczenstwa Wewnetrznego - w terminie 14 dni od dnia dorgczenia decyzii.

Rozdzielnik:
I. Egz. nr | —Fundacja Panoptykon, 02-068 Warszawa, ul. Orzechowska 4 lok. 4,
2. Egz nr2 - Agencja Bezpieczenstwa Wewngtrznego — a/a

! Wyrokiem z dnia 23 stycznia 2015 r., sygn. akt I OSK 295/14, Naczelny Sad Administracyjny uchylit wyrok Wo-
jewddzkiego Sadu Administracyjnego w Warszawie z dnia 17 pazdziernika 2013 r., sygn. akt 11 SA/Wa 546/13,
i przekazal mu sprawe do ponownego rozpoznania. W wyroku tym WSA w Warszawie zobowiazal Szefa ABW do
ujawnienia ww. statystyki.



