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RZECZPOSPOLITA POLSKA

M 22,05 2015 .

Warszawa, dnia i& czerwea 2015 r.

Szef

Agencji Bezpieczenstwa Wewnetrznego

ptk Dariusz Luczak

DECYZJANr P- 3136 /2015

Na podstawie art. 138 § 1 pkt 1 i art. 127 § 3 ustawy z dnia 14 czerwca 1960 r. - Kodeks

postgpowania administracyjnego (Dz. U. z 2013 r. poz. 267, z pézn. zm.) w zwiazku
zart. Sust. 11iart. 16 ust. 112 ustawy z dnia 6 wrzesnia 2001 1. o dostepie do informacji
publicznej (Dz. U, Nr 112, poz. 1198, z pézn. zm.), dalej: Ludip”, po rozpatrzeniu
elektronicznego wniosku Fundacji Panoptykon z dnia 8 czerwea 2015 r. o ponowne rozpatrzenie
sprawy rozstrzygnietej decyzja Nr P-7634/2015 z dnia 22 maja 2015 r. o odmowie udoste¢pnienia
informacji publicznej w zakresie odpowiedzi na nastgpujace pytania wymienione w ankiecie
dolaczonej do wniosku:

1.

Czy ABW dysponuje narzgdziami (urzadzeniami lub oprogramowaniem), ktorych
przeznaczeniem jest automatyczna lub pélautomatyczna (przy uzyciu algorytmu) analiza
tresei pod katem zdefiniowanych stow kluczowych?

Czy ABW dysponuje narzedziami (urzadzeniami lub oprogramowaniem), ktérych
przeznaczeniem jest automatyczna lub polautomatyczna (przy uzyciu algorytmu) analiza
danych telekomunikacyjnych, o ktérych mowa w art. 180 .c¢® Prawa
telekomunikacyjnego?

Czy ABW wykorzystuje oprogramowanie o nazwie ., Analizator Zwigzkow i Faktow —
Billingi” (AFIZ)?

Czy ABW dysponuje narzedziami (urzgdzeniami lub oprogramowaniem), ktérych
przeznaczeniem jest automatyczna lub pétautomatyczna (przy uzyciu algorytmu) analiza
danych przesylanych za pomoca sieci peer-to-peer (P2P) (np. oprogramowaniem firm
Baseprotect,  Logistep,  Panet-Lab,  programem monitorujgcym  RoundUP,
zmodyfikowanymi wersjami klientéw sieci BitTorrent, Gnutella lub Shareza) pod katem
zdefiniowanych stéw kluczowych lub poszukiwanego pliku?

Czy ABW dysponuje narzedziami (urzadzeniami lub oprogramowaniem), ktorych
przeznaczeniem jest automatyczne lub pélautomatyczne (przy uzyciu algorytmu)
przeszukiwanie zasob6w sieci Internet pod katem zdefiniowanych stow kluczowych lub
poszukiwanego pliku?

Czy ABW dysponuje narzedziami (urzadzeniami lub oprogramowaniem), ktérych
przeznaczeniem jest automatyczne lub polautomatyczne (przy uzyciu algorytmu)
przeszukiwanie zasobow sieci Tor pod katem zdefiniowanych stow kluczowych lub
poszukiwanego pliku? '

Czy ABW dysponuje narzedziami (urzadzeniami lub oprogramowaniem), ktérych
przeznaczeniem jest automatyczne lub polautomatyczne (przy uzyciu algorytmu)
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10.

11.

12,

13.

14.

przeszukiwanie tresci publikowanych na portalach spolecznosciowych i innych forach
internetowych (zaréwno tych dostepnych publicznie, jak tez dostgpnych dla ograniczonej
grupy uzytkownikéw lub jedynie dla administratora portalu lub forum), pod katem
zdefiniowanych stow kluczowych?

Czy ABW dysponuje narzedziami (urzadzeniami lub oprogramowaniem), ktorych
przeznaczeniem jest automatyczne lub poétautomatyczne (przy uzyciu algorytmu)
analizowanie danych o lokalizacji osob lub urzadzen za pomoca danych o logowaniach
do stacji BTS, bezprzewodowych sieci internetowych, danych zbieranych przez czytniki
RFID lub inne czujniki?

Czy ABW dysponuje narzedziami (urzgdzeniami lub oprogramowaniem), Ktore
umozliwiaja automatyczne lub pétautomatyczne (przy uzyciu algorytmu) analize¢ danych
biometrycznych (np. odciskow palcow, ukladu zyt, teczowki lub zrenicy oka, wizerunku
twarzy), w szczegdlnosci przenosne skanery odciskow palcow lub narzedzia do
automatycznego rozpoznawania twarzy?

Czy ABW dysponuje narzedziami (urzadzeniami lub oprogramowaniem), stuzacymi do
automatycznej lub potautomatycznej weryfikacji tozsamosei osob lub rozpoznawania
twarzy na podstawie zdje¢ lub nagran (w tym obrazu w ramach systemow monitoringu
wizyjnego)?

Czy ABW dysponuje narzedziami (urzadzeniami lub oprogramowaniem) stuzacymi do
rozpoznawania tablic rejestracyjnych na podstawie obrazu lub nagran z systemow
monitoringu wizyjnego?

Czy ABW dysponuje narzedziami (urzadzeniami lub oprogramowaniem) shuzacymi do
wykrywania zagrozenn na podstawie automatycznej lub pélautomatycznej analizy
zachowan os6b obserwowanych w ramach systeméw monitoringu wizyjnego?

Czy ABW dysponuje narzedziami do automatycznej analizy danych stuzacymi do
wykrywania podejrzanych transakcji finansowych (np. zwigzanych z tzw. praniem
pieniedzy lub finansowaniem terroryzmu)?

Czy ABW dysponuje bezzalogowymi statkami powietrznymi?

utrzymuj¢ w mocy zaskarzong decyzje.

UZASADNIENIE

W dniu 22 kwietnia 2015 r., droga elektroniczng, do Agencji Bezpieczenstwa

Wewnetrznego, dalej: ,,ABW”, wplynal wniosek Fundacji Panoptykon, dalej: ,.Fundacja”,
o udostepnienie informacji publicznej.

Fundacja zwrocila si¢ z wnioskiem o przekazanie odpowiedzi na ww. pytania.
Po rozpatrzeniu wniosku Fundacji, Szef ABW, decyzja z dnia 22 maja 2015 r., odmowil

udostepnienia informacji publicznej w zakresie udzielenia odpowiedzi na zadane przez Fundacj¢
pytania, powolujac si¢ na przepis art. 1 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2010 r. Nr 182, poz. 1228, z p6zn. zm.), dalej: ,.uoin™.
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Dnia 8 czerwca 2015 r. do ABW wplynal wniosek Fundacji o ponowne rozpatrzenie
sprawy, w ktérym nie zgodzila si¢ ona z argumentacja zawarta w ww. decyzji.

Odnoszac si¢ do twierdzen zawartych we wniosku Fundacji o ponowne rozpatrzenie
sprawy stwierdzi¢ nalezy, iz nie znajduja one usprawiedliwionych podstaw, organ za$
podtrzymuje swoje stanowisko zaprezentowane w rozstrzygnieciu zaskarzonej decyzji.

Po pierwsze, nie ma racji Fundacja, piszac w swoim wniosku, Zze z punktu widzenia
aksjologii konstytucyjnej, warto$§¢ w postaci prawa obywateli do dostgpu do informacji
publicznej ma charakter zasady ogélnej, co prowadzi do wniosku, ze kazdy organ, co do zasady,
powinien udostepni¢ informacje objeta wnioskiem, a jedynie wyjatkowo i w jak najwezszym
zakresie moze odmawia¢ jej udostepnienia. Wspierajac si¢ orzecznictwem Trybunatu
Konstytucyjnego, organ stoi na stanowisku, iz obywatelskie prawo do informacji nie ma
charakteru bezwzglednego i ze ustawodawca musi respektowaé koniecznos¢ wazenia zasady
(dostep do informacji publicznej) i wartosci wskazanych w art. 61 ust. 3 Konstytucji RP jako
dopuszczalnych kryteriow ograniczenia dostgpnosci. Z kolei ograniczenia dostgpnosci informacji
publicznej i kryteria wazenia kolidujacych ze sobg wartosci podlegaja ocenie z punktu widzenia
mechanizmu proporcjonalnosei (art. 31 ust. 3 Konstytucji).! Oznacza to niewatpliwie, iz
z aksjologii konstytucyjnej nie wynika., zakladany przez Fundacje a priori, prymat zasady
dostepu do informacji publicznej nad warto$ciami wskazanymi w art. 61 ust. 3 Konstytucji,
a wige takze m.in. nad takimi warto$ciami jak: ochrona porzadku publicznego, bezpieczenstwa
lub waznego interesu gospodarczego panstwa. Niekoniecznie zatem, jak prezentuje to Fundacja,
organ jedynie wyjatkowo bedzie odmawial udostgpnienia informacji publicznej. Nie mozna
bowiem twierdzié, jak czyni to Fundacja, iz co do zasady organ powinien udost¢pnia¢ informacje
objetg wnioskiem. Nie mozna w ogéle twierdzi¢, iz mamy do czynienia z tego rodzaju zasada,
albowiem kazdorazowo musi doj$¢ do wazenia z jednej strony zasady dostgpu do informacji
publicznej, z drugiej za$ wartosci, o ktorych mowa powyzej. Dopiero okolicznosci konkretnej
sprawy zdecyduja, ktérej wartosci zostanie przyznany prymat. Prezentowanie przez Fundacje
odmiennego pogladu jawi si¢ w kategoriach naduzycia.

Warto w tym miejscu wskaza¢ na brzmienie art. 61 ust. 1 Konstytucji RP. Stanowi on. iz
obywatel ma prawo do uzyskiwania informacji o dziatalnosci organow wiadzy publicznej (...).
Oznacza to, ze konkretna sprawa jest powiazana z dzialalnoscia i zadaniami organu, a zatem
istotne jest to, na czym, w danej sprawie, polega dziatalnos¢, o ktérg w swoim wniosku pyta
Fundacja. W niniejszej sprawie Fundacja pyta, czy ABW dysponuje narzedziami o wskazanych
w pytaniach funkcjonalnosciach, jak réwniez o dane dotyczace m.in. nazwy urzadzenia lub
oprogramowania. jego producenta i dostawcy, a takze ceny nabycia. Przy pomocy tych narze¢dzi
ABW realizuje zadania nalozone na nig przez ustawodawce i zapisane w ustawie o ABW oraz
AW. Szef ABW jest zobowiazany do chronienia informacji o wykorzystywanych przez nig
narzedziach, za$ naruszenie tego obowiazku przez funkcjonariuszy ABW jest obwarowane
sankcjg karng. Biorgc zatem pod uwage cel dla jakiego zostala powolana Agencja
Bezpieczenstwa Wewnetrznego oraz charakter zadan, jakie ustawodawca nalozyl na Szefa ABW,
czyli inaczej rzecz ujmujac, na wskazang w przepisie ustawy zasadniczej ..dzialalnos¢ organu”,
lacznie przesadzaja one, iz wnioskowane przez Fundacj¢ informacje nie powinny by¢
wnioskodawcy udostepnione, bowiem koniecznym jest zapewnienie im wlasciwej ochrony.

! Patrz wyrok Trybunatu Konstytucyjnego z dnia 15 pazdziernika 2009 r., sygn. K 26/08, oraz powolywane tam
orzecznictwo
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W dalszej czesei wniosku Fundacja po raz kolejny odwoluje si¢ do perspektywy
aksjologii konstytucyjnej. piszac tym razem, iz odmowa udostepnienia informacji publicznej ma
charakter wyjatkowy, czego konsekwencja jest spoczywajagcy na organie obowigzek
precyzyjnego wyjasnienia, dlaczego ogranicza dostgp do informacji publiczne;.

Odpowiadajac na powyzszy zarzut, organ pragnie podkresli¢, po raz kolejny, iz w tak
istotnych sprawach jak bezpieczefistwo narodowe, wystarczajgca jest sama mozliwos¢
wystapienia niekorzystnych skutkéw, bedacych nastgpstwem ujawnienia spornych informaciji,
a zatem nie ma racji bytu twierdzenie Fundacji jakoby nie bylo skuteczne powolanie si¢
w decyzji na ogélne zagrozenia wynikajace z uoin, albowiem zagrozenia te muszg by¢
konkretne, anie hipotetyczne. Jedynie sygnalnie organ pragnie wskaza¢ w tym miejscu, iz
mozliwym jest, ze w ujawnionych przez Edwarda Snowdena dokumentach byly informacje na
temat narzedzi komunikacyjnych, systemu kodowania i metod pracy zagranicznych delegatur,
jak réwniez dotyczace systeméw komunikacji NATO, co zdaniem ekspertéw, moglo zagrozi¢
zyciu lub zdrowiu pracownikéw stuzb.”

Jak wynika z tresci wniosku, wnioskodawca w dalszym ciggu nie widzi zagrozenia
w upublicznieniu informacji np. o samym fakcie posiadania przez sluzbe specjalna
bezzalogowego statku powietrznego. ktora to informacja, sama w sobie, winna pozostac
niejawna. Nie mozna réwniez zgodzi¢ si¢ z Fundacja, iz w zaleznosci od rodzaju narzedzia,
udostgpnienie informacji o ktéryms z nich bedzie nioslo rézne zagrozenia dla udost¢pniajacego
(jako dysponenta zobowiazanego je chroni¢), i z tego wzgledu organ winien roznie je
potraktowa¢. Czyli np. udostepnienie informacji o narzedziu stuzacym do przeszukiwania
zasobow sieci Internet pod katem stéw kluczowych lub poszukiwanego pliku, ma by¢, zdaniem
Fundacji, mniej ..szkodliwe” dla bezpieczenstwa panstwa, niz np. ujawnienie faktu posiadania
przez ABW bezzalogowego statku powietrznego. Nalezy w tym miejscu podkresli¢ z cala moca,
iz ABW chroni informacje o stosowanych przez siebie narzedziach, nie ze wzgledu na ich istote.
rozumiang jako pewne rozwigzania technologiczne, ale ze wzgledu na to, ze sluza one do
realizacji zadan ustawowych i sa powigzane z wyzej wzmiankowang dzialalnoscig organu.
Informacje o nich sa réwniez chronione dlatego, ze narzedzia te sa uzywane przez shuzbg
specjalna, a nie np. przez przedsigbiorce, ktory uzytkuje na wiasne potrzeby tzw. drona, po to by
np. utrwalaé¢ przy jego pomocy piekne krajobrazy. Réznica, jak si¢ wydaje, jest zasadnicza.
Zdaniem organu, twierdzenie zatem przez Fundacje, w kontekscie powyzszego, iz jej wniosek
dotyczy dysponowania przez ABW okre§lonymi narzgdziami i nie wskazuje, do jakiego ze
wskazanych w ustawie pragmatycznej zadan ABW sg one wykorzystywane, nalezy uzna¢ za
nietrafne. Ponadto, powolywanie si¢ we wniosku Fundacji na fakt, iz z orzecznictwa sadow
administracyjnych wynika zobowigzanie ABW do ujawniania informacji dotyczacych niektérych
aspektow jej dzialania, jest takze chybione, albowiem odnosi si¢ ono do statystyk dzialan
podejmowanych przez ABW, a nie do tego, jakich narzedzi stluzba uzywa do realizowania
swoich zadan. Swiadczy to o tym, iz Fundacja prawdopodobnie zdaje si¢ nie dostrzega¢ roznicy
miedzy tym, co wynika z orzecznictwa, a tym, o co pyta w swoim wniosku.

Stusznie zauwazyla w swoim wniosku Fundacja, iz organ nie przywolal w podstawie
prawnej zaskarzongj decyzji art. 35 ust. 1 ustawy o ABW oraz AW. Natomiast nie oznacza to,
jak twierdzi Fundacja, iz przepis ten zostal przywolany w uzasadnieniu decyzji jako podstawa do

* Gazeta Polska Codziennie z dnia 16 czerwea 2015 1.
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odmowy udost¢pnienia informacji publicznej. Po pierwsze, nigdzie w tresci uzasadnienia nie ma
przywolanego tego przepisu prawa, Po drugie, organ stwierdzil, iz wszystkie metody, formy
i $rodki pracy operacyjnej, stosowane przez ABW, sa niejawne. Oznaczalo to, Zze dzialalnos¢
ABW prowadzona z uzyciem ww. metod, form i $rodkéw jest niejawna. Wiadomym jest
bowiem, ze ABW prowadzi takze dzialalno$¢ bez ich uzycia i wowczas jest ona zasadniczo
jawna. Po ftrzecie, nie mozna twierdzi¢, jak czyni to Fundacja, iz o niedopuszczalnosci
przywolywania art. 35 ust. 1 ustawy o ABW oraz AW jako podstawy odmowy udostgpnienia
informacji publicznej jednoznacznie rozstrzygnal Naczelny Sad Administracyjny, albowiem,
orzecznictwo sadéw administracyjnych w sprawach z zakresu dostgpu do informacji publicznej
ksztaltuje si¢ w sposéb niejednolity, zwlaszcza w ostatnim czasie, a w szczegélnosci gdy
organem zobowigzanym do udostepnienia informacji jest ktorys z szefow stuzb specjalnych.

Na zakonczenie nalezy raz jeszcze podkreslic, iz w przedmiotowej sprawie Fundacja nie
domaga si¢ udostgpnienia wytworzonych przez organ dokumentéw zawierajacych konkretne
informacje, ktérym mozna by nada¢ stosowna klauzulg, lecz odpowiedzi na pytania dotyczace
poziomu zaawansowania technologicznego ABW. By méc przedmiotowy wniosek zrealizowac
koniecznym byloby zgromadzone wnioskowanych informacji w jednym. opatrzonym stosowna
klauzula tajnosci dokumencie, w oparciu o informacje czastkowe zawarte w szeregu
dodatkowych, wytworzonych wylacznie do tego celu dokumentéw niejawnych. Dzialanie takie
wydaje sie by¢ bezprzedmiotowe w kontekscie art. 5 ust. 1 udip, zgodnie z ktérym dokument taki
nie moglby zosta¢ udostepniony Fundacji, jako objety ochrona z przepisu tego wynikajaca.

Majac powyzsze okolicznosci na uwadze, postanowiono jak na wstgpie.

POUCZENIE

Od niniejszej decyzji stronie stuzy skarga do Wojewodzkiego Sadu Administracyjnego w Warszawie, w terminie 30
dniod dnia dorgczenia decyzji, za posrednictwem Szefa Agencji Bezpieczenstwa Wewnetrznego.

gen. bryg. LUCZAK

Rozdzielnik:
1. Egz nr 1 — Fundacja Panoptykon, 02-068 Warszawa, ul. Orzechowska 4 lok. 4;
2. Egz nr2 - Agencja Bezpieczenstwa Wewngtrznego —a/a
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