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KOMENDA GLOWNA
ZANDARMERII WOJSKOWEJ

Nr RCH{ ...... /Z.Praw.

01-163 Warszawa

Fundacja PANOPTYKON
badania@panoptykon.org

BARDZO PILNE

dotyczy: udostepnienia informacji publiczne;j.

W odpowiedzi na wniosek z dnia 22 kwietnia 2015 r. (nr wch. do KGZW
12753/15 z dnia 01.07.2015 r.), dzialajac na podstawie art. 7 ust. 1 pkt 2
wzw. z art. 10 ust. 1 i art. 4 ust. 1 ustawy 2z dnia 6 wrzesnia 2001 r.
o dostgpie do informacji publicznej (Dz. U.z 2014 r., poz. 782), ponizej
przedstawiam informacje dotyczaca wykorzystywania przez Zandarmerie
Wojskowa narzedzi do automatycznej lub pétautomatycznej analizy danych
oraz bezzalogowych statkéw powietrznych - w zakresie, w jakim informacja
taka moze by¢ udostepniona z zachowaniem wymogow ochrony informacji
niejawnych.

Z uwagi na dokonane przez wnioskodawce zastrzezenie, wskazujace
na poszanowanie dla wykorzystywanych przez Zandarmerie Wojskowa metod
1 Srodkow o charakterze niejawnym, w szczegélnosci na wylaczenie z zakresu
zadanych informacji danych z czesci I ankiety, dotyczacych urzgdzen
wykorzystywanych wylacznie do czynnosci przeprowadzanych w ramach
kontroli operacyjnej badz stuzacych do zbierania i analizy s$ladéw
pozostawionych na miejscu popelnienia przestepstwa, przy udzielaniu
informacji pominiete zostaly dane z zakresu czesci I pytanie 2-12. Mam
nadzieje, ze informacje udzielone w pozostaltym zakresie okazg sie
dla Panstwa zadowalajace.

Zal. 1 na 6 str. - tylko adresat.
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PYTANIA DOTYCZACE WYKORZYSTYWANIA PRZEZ ZANDARMERIE WOQJSKOWA
NARZEDZI DO AUTOMATYCZNE] LUB POLAUTOMATYCZNE] ANALIZY DANYCH ORAZ
BEZZALOGOWYCH STATKOW POWIETRZNYCH

W ramach wniosku o udostepnienie informacji publicznej prosimy o odpowiedzi na przedstawione nizej pytania
dotyczace wykorzystywania przez Zandarmerie Wojskowa narzedzi do automatycznej lub pblautomatycznej
analizy danych (cze$¢ 1) oraz bezzatogowych statkéw powietrznych (cz¢s€ 1). Dla utatwienia przedstawiamy
nasze pytania wformie ankiety. Cze$¢ pytan ma charakter zamknigty - prosimy o zaznaczenie odpowiedzi
poprzez wstawienie krzyiyka [X] w odpowiednie pole. W pozostatych przypadkach prosimy o wpisanie
odpowiedzi na dane pytanie. Biale pola w tabelach wskazuja miejsca na wstawienie krzyzyka [X] hub
wpisanie odpowiedzi. W razie potrzeby dodania komentarza, prosimy o jego wpisanie pod tabelg z danym
pytaniem.

W razie watpliwosci, prosimy o przestanie pytania droga mailowa (badania@panoptykon.org) lub kontakt
telefoniczny (+48 660 074 026).

Pragniemy podkresli¢, Ze nasze pytania z cze¢sci I nie dotycza urzadzen wykorzystywanych wylacznie do
czynno$ci prowadzonych w ramach kontroli operacyjnej badi shuzacych do zblerania i analizy $ladéw
pozostawionych na miejscu popelnienia przestepstwa. W sferze naszego zainteresowania znajduja sie
przede wszystkim narzedzia (urzadzenia lub oprogramowanie) wykorzystywane na etapie
poszukiwania sprawcy przestepstwa lub ustalania, czy doszlo do popelnia czynu zabronionego przez
prawo.

Cze$él
Ta czes¢ dotyczy wykorzystywania narzedzi do automatycznej lub pétautomatycznej analizy danych.

W przypadku gdy Zandarmeria Wojskowa dysponuje wigcej niz jednym narzedziem danego typu, prosimy
o skopiowanie odpowiednich fragmentéw tabeli i uzupetnienie ich oddzielnie dla kazdego urzqdzenia lub
oprogramowania.

1. Czy Zandarmeria Wojskowa dysponuje narzedziami (urzadzeniami lub Nie Tak
oprogramowaniem), ktérych przeznaczeniem jest automatyczna lub pétautomatyczna
(przy uzyciu algorytmu) analiza treéci pod katem zdefiniowanych stéw kluczowych? ><

Jesli tak, prosimy o podanie: ;
a) nazwy urzadzenia lub oprogramowania |[ENcASE FERENSIC ( OfroTO. MouaA )

b) producenta urzadzenia lub . i %
oprogramowania %MM oﬁm

c) dostawcy urzadzenia lub Media SF.20.0.1M0~?-2?:. Wodoror il Pk hen G
oprogramowania

d) trybu wyboru dostawcy urzadzenia lub
oprogramowania I i

€) daty nabycia (dd. mm.rrrr) urzadzenia  |uwioua, ?12,'1’/48 /5‘1 PN[S[200d x 05.9%.20@3r - 3om
lub oprogramowania (np. MMP[SHIMO/PN/.s/M;Z} x QG M. 203w -5eat
rozstrzygnigcia przetargu)

f) ceny nabycia 4G 98l 34 o { 8 dol, 8O o

2. Czy Zandarmeria Wojskowa dysponuje narzedziami (urzadzeniami lub Nie Tak

oprogramowaniem), ktérych przeznaczeniem jest automatyczna lub pétautomatyczna

(przy uzyciu algorytmu) analiza danych telekomunikacyjnych, o ktérych mowa w art.

180¢ Prawa telekomunikacyjnego?

Jesli tak, prosimy o podanie:

a) nazwy urzadzenia lub oprogramowania

b} producenta urzadzenia lub
oprogramowania

€) dostawcy urzadzenia lub
oprogramowania

d) trybu wyboru dostawcy urzadzenia lub
oprogramowania




€) daty nabycia (dd.mm.rrrr) urzadzenia
lub oprogramowania {np.
rozstrzygnigcia przetargu)

f) ceny nabycia

3. Czy Zandarmeria Wojskowa wykorzystuje oprogramowanie o nazwie ,Analizator
Zwigzkéw i Faktow - Billingi (AFIZ)"? ,

Nie

Tak

Jesli tak, prosimy o podanie:

a) dostawcy urzadzenta lub
oprogramowania

b) trybu wyboru dostawcy urzadzenia lub
oprogramowania

c) daty nabycia (dd.mm.rrrr) urzadzenia
lub oprogramowanta (np.
_rozstrzygniecia przetargu)

d) ceny nabycia

4. Czy Zandarmeria Wojskowa dysponuje narzedziami {urzadzeniami lub
oprogramowaniem), ktérych przeznaczeniem jest automatyczna lub pélautomatyczna
(przy uzyciu algorytmu) analiza danych przesylanych za pomocq steci peer-to-peer
(P2P) (np. oprogramowaniem firm Baseprotect, Logistep, Panet-Lab, programem
monitorujacym RoundUP, zmodyfikowanymi wersjami klientéw sieci BitTorrent, Gnutella

Nie

Tak

lub Shareza) pod katem zdefiniowanych stéw kiuczowych lub poszukiwanego pliku?
JesH tak, prosimy o podanie:

a) nazwy urzadzenia lub oprogramowania

b) producenta urzadzenia lub’
oprogramowania

c) dostawcy urzadzenia lub
oprogramowania

d) trybu wyboru dostawcy urzgdzenia lub
oprogramowania

e) daty nabycia (dd.mm.rrrr) urzadzenia
lub oprogramowania (np.
rozstrzygniecia przetargu)

f) ceny nabycia

5. Czy Zandarmeria Wojskowa dysponuje narzedziami (urzadzeniami lub
oprogramowaniem), ktérych przeznaczeniem jest automatyczne lub p6lautomatyczne
(przy uzyciu algorytmu) przeszukiwanie zasob6éw sieci Internet pod katem
zdefiniowanych stéw kluczowych lub poszukiwanego pliku?

Nie

Tak

Jesli tak, prosimy o podanie:

a) nazwy urzadzenia lub oprogramowania

b) producenta urzadzenia lub
oprogramowania

c) dostawcy urzadzenia lub
oprogramowania

d) trybu wyboru dostawcy urzadzenia lub
oprogramowania

e} daty nabycia (dd. mm.rrrr) urzadzenia
lub oprogramowania (np.
rozstrzygnigcia przetargu)

f) ceny nabycia

6. Czy Zandarmeria Wojskowa dysponuje narz¢dziami (urzadzeniami lub

Nie

Tak




oprogramowaniem), ktérych przeznaczeniem jest automatyczne lub pélautomatyczne
(przy uzyciu algorytmu) przeszukiwanie zasobéw sjecl Tor pod katem
zdefiniowanych stéw ki 0 pliku?

Ui ch lub poszukiw;
' lﬁl,l'hk,'iifd;huy opodante: =
a)_nazwy urzadzenia lub oprogramowania

[ b) ‘producenta urzadzenia lub

oprogramewania
€) dostawcy urzadzenia lub
oprogramowanla

d) trybu wyboru dostawcy urzadzenia lub
oprogramowania .

€) daty nabycia (dd.mm.rrrr) urzadzenia
lub Oprggr'amowaqia (np. '
mﬁzygﬂfﬁ‘ﬂapﬂm"gﬂ

f) ceny nabycia

7. Czy Zandarmeria Wojskowa dysponuje narzgdziami (urzadzeniami lub

Nie

Tak

oprogramowaniem), ktérych Pprzeznaczeniem jest automatyczne lub pétautomatyczne
(przy uzyciu algorytmu) przeszukiwanie tresci pubjikowanych na portatach
spoleczno$clowych i innych forach internetowych (zaréwno tych dostepnych
publicznie, jak tez dostepnych dia ograniczonej grupy uzytkownikéw lub jedynie dla

_administratora portalu lub forum), pod katem zdefilowanych stéw kluczowych?
Jesli tak, prosimy o podanie: ' 3

a) nazwy urzadzenia lub oprogramowania

b) producenta urzadzenia lub

gprogramowania
¢} dostawcy urzadzenia lub
oprogramowania -

d) trybu wyboru dostawcy urzadzenia lub
oprogramowania :

€) daty nabycia (dd.mm.rrrr) urzadzenia
lub oprogramowania (np.
rozstrzygnigcia przetargu)

f) ceny nabycia

8. Czy Zandarmeria Wojskowa dysponuje narzedziami (urzadzeniami lub
oprogramowaniem), ktére umozliwiaj automatyczne lub pélautomatyczne (przy uzyciu
algorytmu) analizowanie danych o lokalizacji 0s6b lub urzadzer za pomocy danych o
logowaniach do stacji BTS, bezprzewodowych sieci Internetowych, danych zbieranych
przez czytniki RFID lub inne czujniki? .

Nie

Tak

Jesli tak, prosimy o podanie:

a) mazwy urzadzenia lub oprogramowania

b) producenta urzadzenia lub
oprogramowania

¢) dostawcy urzadzenia lub
oprogramowania

d) trybu wyboru dostawcy urzadzenia lub
oprogramowania

e) daty nabycia (dd.mm.rriT) urzadzenia
lub oprogramowania (np.
rozstrzygniecia przetargu)

f) ceny nabycia

9. Czy Zandarmeria Wojskowa dysponuje narzg¢dziami (urzadzeniami Jub
oprogramowaniem), ktére umotzliwiajg automatymb pélautomatyczng (przy uzyciu
|_algorytmu) analize danych biometrycznych (np. kéw palcéw, uktadu 2yl, teczéwki

Nie

Tak




lub #renicy oka, wizerunku twarzy), w szczegblnoéci przenosne skanery odciskéw :

palcow lub narzedzla do auitomatycznego rozpomawanta twarsy?
Jeéli tak, prosimy o podanie: SN SN e

a) nazwy urzadzenla lub oprogramowania

b) producenta urzadzenia lub
oprgg‘amowanla

¢) dostawcy urzadzenia lub
oprogramowania '

d) trybu wyboru dostawcy Qﬁadzenia lub
oprogiamowania il

¢) daty nabycia (dd.mm.rrrr) urzadzenia
lub oprogramowania (np.

rozstrzygniecia przetargu)
f) ceny nabycia S

10. Czy Zandarmeria Wojskowa dysponuje narzgdziami (urzadzeniami lub
oprogramowaniem) stuzacymi do aytomatyczne) Jub pétautomatycznej weryfikacil -
toisamoéci 0s6b lub rozpozawania twarzy ig podstawie zdjeé fub nagrai (w tym

Nie

Tak

obrazu w ramach systemfw monitoringu wigginego)? -
Jesli tak, prosimy o podanie: S e SRR L

a) nazwy urzgdzenia lub oprogramowania _
b) producenta urzadzenialub
oprogramowania

c) dostawcy urzadzenia lub E
oprogramowania

d) trybu wyboru dostawcy urzadzenia lub
oprogramowania

e) daty nabycia (dd.mm.rrrT) urzadzenia
lub oprogramowania (np.
rozstrzygniecia przetargu)

f) ceny nabycia

11. Czy Zandarmeria Wojskowa dysponuje narzedziami (urzgdzeniami lub
oprogramowaniem) stuzacymi do rozpoznawania tablic rejestracyjnych na podstawle

‘Nie

Tak

obrazu lub nagras z systeméw monitoringu wizyjnego?
jesll tak, prosimy o podanie: =

a) nazwy urzadzenia lub oprogramowania

b) producenta urzadzenia lub
oprogramowanija

¢) dostawcy urzadzenia lub
oprogramowania

d) trybu wyboru dostawcy urzadzenia lub
oprogramowania

e) daty nabycia (dd. mm.rrrT) urzadzenia
jub oprogramowania {np.
rozstrzygnigcla przetargu)

f) ceny nabycia

12. Czy Zandarmeria Wojskowa dysponuje narzedziami (urzadzeniami lub
oprogramowaniem) stuzacymi do wykrywanta zagroteh na podstawle automatycznej
lub pélantomatycznej analizy zachowaii 0s6b obserwowanych w ramach systeméw
monltoﬂggu;wtzyln‘e;g? o

Nie

Tak

Jeéli tak, prosimy 0 podanie;

a) nazwy urzadzenia lub oprogramowania

b) producenta urzadzenli lub




____Oprogramowania

¢) dostawcy urzadzenia lub
oprogramowania .

d) trybu wyboru dostawcy urzadzenia lub
oprogramowania

€) daty nabycia (dd.mm.rrrr) urzadzenia
lub oprogramowania (np.
rozstrzygniecia przetargu)

f} ceny nabycia )

Cze$¢ Il
Ta cze$¢ pytari dotyczy wykorzystywania bezzalogowych statkéw powietrznych (i dronéw}.

1.Czy Zandarmeria Wojskowa dysponuje bezza}ogowjnm statkami Nie Tak Liczba dronéw
powietrznymi? : X 8

W przypadku udzielenia negatywnej odpowiedzi, prosimy o pominigcie dalszych pytari. t.u.aacdo, s Mowuso La,gupm
hots wagdaent 40 ¢ Umadornio. o acbrazowamia el 2damemia 2 procetao.
2. Prosimy o podanie informacji na temat dronéw, o kgﬁrych mowa w pyt. powyzej:

a) model b) ichproducentoraz . ¢) tryb nabycia urzadzesi | d)data (dd.mm.rrrr)
wykorzystywanych dostawea lub lub tryb wyboru nabycia urzadzen lub
urzadzen ustugodawca | ustugodawcy wyboru ustugodawcy

Quadrocopter DJIT-’bMqu,\ ) e wmong R2P|l2/k [ 106/
dostomiem : BIT 54 00-89 | o udlrcebende f-amwmh-«:[ P [Sf20m % 2. 4. 20M4].
g

l-byﬁ'_mlul. 1%%&1&? L3
i =

3. Jakie byty koszty: : .
a) nabycia dronéw przez Zandarmerie Wojskowa? [leamie (03213,68 v (12 128 125 4o rntwkS>

b) zwigzane z wykorzystaniem dronéw w 2014 r.? wrnfloeende koot W-ﬁ aleiA my L
de” Taplava mao. S unlont ono s IQIF’O(T)‘)

4.Do jakich celéw Zandarmeria Wojskowa wykorzystuje drony?
2 Wagdzenia do robrazoncun, *v(-\-xgogzr a-dO-)Mwo, 2 tra lurgdaemio, e
(-auanu— % ‘do ~ o u-q-dm.eso ukrrnof.ar‘“..;o. ,&?m -la.a'('a.(hf.go ma,_
e i (T Do T o ST S [
G.N\b‘

ey T o treoweft e
sekicemal’ ‘g.lmﬂwal ! o‘{i Nabk "

~J

5. Czy spos6b korzystania z dronéw przez Zandarmerie Wojskowa jest Nie Tak
poddany jakims regulacjom (np. wewnetrznemu regulaminowi)? X

Jesli tak, prosimy o wskazanie podstawowych zasad wynikajacych z tych regulacji lub udostepnienie
wewnetrznych regulacji dotyczacych ich wykorzystania.

Rlg (o e doowigagk b@‘idwmuzga Toarancs do umsa.,. Lotmicaia Ga.w-%-bvg‘ ¥
L Biny ocakpmamm Lovon ro Ok o mfw‘edqh v ocasle.

6.W jakie urzadzenia wyposazone s3 drony? | Nie Tak
a) kamery FULL Hp 1989 p (meokakgtma) oo udvomysomi, HRd [y (UB8Hx S
b) mikrofony N : =<

€} czujniki (np. dymu, zanieczyszczen), jakie?
i. <
fi. X
d) inne, jakie?
i.
ii.

A [x

7.Jesli drony wyposazone sa w kamery, prosimy ¢ informacje:

a) czy obraz jest rutynowo rejestrowany? ] [Nie | X< [Tak | ]

Opbrqi-oﬂ' 28 Mo komasds O'R—ru,:g T oror b blefr, poo% H el rgfmmo:'a_,
=F de (gﬁ @b"'&m‘ca‘u Oﬂm ""’"'""bg‘z’" ﬂ- Mm,'ml.:\g.’wa'd olowo Ameg=
floczomsa ' ¢ 2 Cunda ¢ hym na KQn~da  pelud en '-" : {veg]

g Lyl y §Y yeless e g@_“'“’“a

vk no(ha\k?; mez U motlineid o

a M wne o, ‘ wu\(}:‘: : de 41
'”““Sda-'m g Wmdbw -Aur( to M‘awm.a oladoef bopea-



FF) w jakiej rozdzielczo§ci kamery wyposazone sg drony?

l

!oaut

et odp.mm{-,é. I

Dzigkujemy za udzielenie odpowiedzi.



